SERVICIOS PROFESIONALES

DESPLIEGUE WATCHGUARD SENSOR ENDPOINT TDR

Aryan ofrece a sus partner un servicio de despliegue para extender la seguridad de nuestros entornos
desde el perimetro hacia los eslavones mas debiles, los endpoint de cliente, los cuales son el factor de
riesgo mas importante que debemos potenciar a nivel de segruidad. Los sensors de inteligencia artificial
TDR implementado en los UTM de Watchguard, tienen la capacidad de detector amenazas de malware
avanzado, informando a la unidad central UTM y tomando medidas preventivas para frenar o aislar las
amenazas.

Descripcion del servicio:
Servicio de puesta en marcha TDR:

Fase | - Modo escucha:

1. Despliegue de los sensores (maximo 60 AD users, en caso
de fallo, manualmente se realizardn 20% de los usuarios).
2. Sincronizacién con el firewall.

3. Definicion politicas de seguridad especificas.

4. Definicién de alertas.

5. Configuracién de exclusiones.

Fase Il - Modo centinela:

6. Actualizacion de exclusiones.

7. Aumento del nivel de seguridad.

Fase lll - Modo agresivo:

8. Creacion lista final de exclusiones.

9. Aumento nivel seguridad al maximo.

Tiempo de servicio: 6 horas

Cobertura: lunes a jueves, en horario de 9:00 a 18 horas, y los
viernes de 8:30 a 14 horas. (dias festivos excluidos).
Modalidad: Remoto.

Consultar, presupuesto a medida

Prerrequisitos:

El cliente tiene que tener acceso a internet y disponer de una
cuenta de partner de Watchguard. Para instalacion se
requiere tener preparados los siguientes componentes:

1. Listado de los equipos y sus correspondientes ip donde se
implementara el agente de TDR.

2. Usuario con privilegios de administrador en los equipos
clientes.

3. Acceso al portal del partner al apartado de servicios de
gestién TDR

4. Licenciamiento Total Security Suite del Watchguard UTM
en vigor.

5. Acceso al controlador de dominio y credenciales de acceso
de un usuario que tengas permisos para realizar consultas
LDAP de los usuarios a integrar con el servicio de TDR.

Tfno. +34 91 657 48 48 / 902 386 902

Otros Servicios:

Si el cliente tiene la necesidad de configurar algin
parametrizacién adicional, o incluye la configuracién
de mas elementos de los descritos, tendra que realizer
la consulta y estos seran cotizados adicionalmente a
los servicios descritos.

Aryan dispone de una tarifa de servicios profesionales
para presupuestar la implementacién y parametriza-
cion de los sistemas operativos, middleware y softwa-
re instalados sobre todo el equipamiento vendido por
Aryan.

Tiempo de Cobertura:

De lunes a jueves, excluyendo dias festivos, en horario
de 8:30 a 18:15 horas, y los viernes de 8:30 a 17:00
horas. Fuera del horario laboral y fines de semana los
servicios de instalacion han de ser acordados en base
a las necesidades del cliente, y conllevan un suple-
mento en el precio. Si el comienzo de la instalacion se
retrasa por motivos ajenos al instalador, este tiempo
sera descontado de las horas indicadas anteriormente
en la “descripcién del servicio”.

Forma de pago:

La forma de pago dependera de las condiciones
actualmente establecidas para su cuenta.
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Para mas informacién contacte con nuestro soporte de preventa:

Email: soporte.preventa@aryan.es




