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SERVICIOS PROFESIONALES

Instalacion de firewall UTM de Watchguard

Introduccion

Con la instalacion de Firewalls del fabricante WatchGuard, Aryan ofrece 2 packs de puesta en
marcha, pack Basico y pack Avanzado. En aquellas configuraciones que incluyan equipos ya instala-
dos del mismo fabricante, se requiere que dichos equipos tengan los servicios de mantenimiento en

vigor.
Descripcion del servicio

Basico:

1. Registro de la maquina en cuenta de cliente.

2. Actualizacién de firmware.

3. Configuracién de redes internas y redes WAN.

4. Insercion del dispositivo en la infraestructura de red.

5. Activacion de servicios UTM, basicos.

6. Crear las reglas necesarias para el trafico de entrada y salida de
los equipos de la red.

7. Configuracion y despliegue del filtrado de contenidos HTTPS
(modo inspeccion).

8. Configuracién de VPN para usuarios remotos o configuracién
una VPN site to site.

9. Instalacién de Dimension (si se cumple los requisitos

para ello).

Consultar, presupuesto a medida

Tiempo estimado 2 horas

Avanzado:

1. Registro de la maquina en cuenta de cliente.

2. Actualizacion de firmware.

3. Configuracion de redes internas y redes WAN.

4. Insercion del dispositivo en la infraestructura de red.

5. Activacion de servicios UTM, avanzados.

6. Crear las reglas necesarias para el tréfico de entrada y salida de
los equipos de la red.

7. Configuracion y despliegue del filtrado de contenidos HTTPS
(modo inspeccion).

8. Configuracion de tunel SSL para trabajar desde fuera del
perimetro (integracién directorio activo si se cumplieran las
condiciones).

9. Configuracién un tunel IPsec site to site.

10. Configurar APT Blocker.

11. Configuraciéon de DNSWatch.

12. Configuracion servicio IntelligentAV(solo en modelo serie M).
13. Instalacién de equipo en cluster (se tendra que avisar en el
momento de la contratacion del servicio).

14. Instalacion de Dimension (si se cumple los requisitos

Consultar, presupuesto a medida

Tiempo estimado 4 horas

Prerrequisitos

El cliente tiene que tener acceso al router de comunicacio-
nes para realizar los cambios oportu-nos. Para instalacion
se requiere tener preparados los siguientes componentes:

1. Alimentacion y cableado de los equipos.

2. Direcciones IP a utilizar y credenciales de administrador.

3. Esquema con la estructura de red de la instala-cion.

4. Tiene que haber una persona del partner fisicamente donde se
esta realizando la instalacion.

5. Tienen que tener el Usuario y contrasefia de su Proveedor de
Internet.

6. El equipo al que vaya a conectarse el Watchguard debe estar
debidamente configurado para que tenga internet el Firewall.

7. Para instalar Dimension, se necesita un servidor con software
de virtualizacién, VMware o HyperV. En caso de no tenerlo, no se
hara la instalaciéon de Dimension.

Otros Servicios

Si el cliente tiene necesidad de configurar reglas adiciona-
les, o incluye la configuracién de mas elementos de los
descritos, tendra que consultarse y presupuestarse
cualquier trabajo adicional en la configuracién del firewall.
Aryan dispone de una tarifa de servicios profesionales para
presupuestar la implementacion y parametrizacion de los
sistemas operativos, middleware y software instalados
sobre todo el equipamiento vendido por Aryan.

Tiempo de cobertura

De lunes a jueves, excluyendo dias festivos, en horario de
10 a 18 horas, y los viernes de 10 a 14 horas.

Fuera del horario laboral y fines de semana los servicios de
instalacion han de ser acordados en base a las necesida-
des del cliente, y conllevan un suplemento en el precio.

Si el comienzo de la instalacién se retrasa por motivos
ajenos al instalador, este tiempo sera descontado de las
horas indicadas anteriormente en la “descripcién del
servicio”.

Forma de pago

La forma de pago dependera de las condiciones actual-
mente establecidas para su cuenta.

Para mas informacion contacte con nuestro soporte de preventa:

Tfno. +34 91 657 48 48 /902 386 902 Email: soporte.preventa@aryan.es




