SERVICIOS PROFESIONALES

SERVICIOS OFICINA SEGURA EN CASA'Y VISIBILIDAD 360

Debido a la gran demanda que estamos teniendo de soluciones de movilidad mediante sistemas que
permiten VPN, hemos disefiado y puesto a su disposicién de nuestros partner, una serie de paquetes de
servicios profesionales enfocados a cubrir y solucionar los problemas que se plantean debido a la

situacién de epidemia actual.

En aquellas configuraciones que incluyan equipos ya instalados del mismo fabricante, se requiere que
dichos equipos tengan los servicios de mantenimiento en vigor.

Servicio de configuracién acceso remoto: Watchguard UTM -
Mobile VPN - VPNSSL

1. Activacion del servicio VPN mediante SSL.

2. Configuracion de la ip o nombre de dominio de acceso.

3. Configuracién de acceso a los recursos internos de la red.

4. Creacién y asignacion usaurios para

autenticacion de acceso.

**Qpcional
4a. Integracion con Active Directory de Microsoft para la
autenticacién de usuarios.
- Instalacién del gatewate

Servicio de configuracién doble factor autenticacién: Watch-
guard Authpoint.

1. Creacion de los perfiles de usuarios.

2. Configuracién de los recursos de autenticacion.
- Despliegue servidor RADIUS para la integracién
con servicios VPN.
- Despliegue gateway para integracion login
de Microsoft Windows.

3. Creacién del grupo de usuarios.

**Qpcional
3a. Integracion con el Active Directory de Microsoft.
- Instalacién, activacién y configuracién del gateway de
sincronizacion del Active Directory.

4. Asignacién de recursos a grupos de usuarios.

Servicio de configuracién para la visibilidad de la productividad:
Watchguard Dimension

1. Descarga y despliegue de la plantilla de instalacion.
2. Asignacion del direccionamiento ip de servicio.
3. Configuracion del servidor de correo y las claves de cifrado.
4. Configuracién del volcado de logs del UTM hacia Dimension.
5. Revision de las politicas del firewall.
**Qpcional
5a. Integracion directorio activo o mapeo estatico
nombres usuario

5. Verificacién de los portales de autenticacién

y acceso a la descarga del cliente.

6. Instalacion y configuracién del cliente VPN para un usuario.

7. Pruebas de funcionamiento del cliente y acceso a los recursos
interno.

8. Entrega protocolo de instrucciones para el despliegue e instalacion
de los cliente VPN en el resto de usuarios.

Consultar, presupuesto a medida
**Coste adiccional

5. Descarga del cliente Authpoint en el mévil de un usuario.

6. Configuracion del token para un usaurio.

7. Instalacion del agente para Microsoft Windows Logon o configura-
cion del cliente de RADIUS.

8. Pruebas de test para verificar el correcto funcionamiento de la
aplicacion.

9. Entrega protocolo de instrucciones para el despliegue e instalacion
del cliente Autpoint(token/agente) en el resto de usuarios.

Consultar, presupuesto a medida
**Coste adiccional

6. Activacion de volcado de log en las politicas fundamentales.

7. Creacion de nuevas politicas filtrado para garantizar la trazabilidad
de los datos.

8. Revision de volcado de datos en Dimension.

9. Automatizacién de resportes mediante programacién de envios.
10. Capacitacion para el manejo de los reportes de forma mas
amigable en formato XLSX.

Consultar, presupuesto a medida
**Coste adiccional

Para mas informacién contacte con nuestro soporte de preventa:

Tfno. +34 91 657 48 48 / 902 386 902

Email: soporte.preventa@aryan.es




SERVICIOS PROFESIONALES

Prerrequisitos: Tiempo de Cobertura:

El cliente tiene que tener acceso al router de
comunicaciones para realizar los cambios
oportunos. Para instalacién se requiere tener
preparados los siguientes componentes:

De lunes a jueves, en horario de 8:30 a 18:15
horas, y los viernes de 8:30 a 15 horas. Fuera
del horario laboral y fines de semana los
servicios de instalacion han de ser acordados
en base a las necesidades del cliente, y conlle-
van un suplemento en el precio. Si el comienzo
de la instalacion se retrasa por motivos ajenos
al instalador, este tiempo sera descontado de
las horas indicadas anteriormente en la “des-
cripcion del servicio”.

1. Se requiere que los equipos tengan los
servicios de mantenimiento en vigor.

2. Direcciones IP a utilizar y credenciales de
administracion.

3. Esquema con la estructura de red de la
instalacion.

4. Listado completo de los usuarios que usaran
el servicio.

5. Copia de seguridad de la configuracién actual
del firewall.

6. Contar con una licencia Basic o Total Security
en su Watchguard.

7. Disponer de una plataforma de virtualizacion
VMware o Hyper-V en formato server o aplica-
cion desktop.

Forma de pago:

La forma de pago dependera de las condicio-
nes actualmente establecidas para su cuenta.

Otros Servicios:

Si el cliente tiene necesidad de configurar
servicios adicionales, o incluir en la configura-
cion mas elementos de los descritos, tendra
que ser consultados y afadidos dichos costs a
la cotizacion incial.

Aryan dispone de una tarifa de servicios profe-
sionales para presupuestar la implementacion
y parametrizacion de los sistemas operativos,
middleware y software instalados sobre todo el
equipamiento vendido por Aryan.

VALUE ADDED IT SOLUTIONS
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