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LA EVOLUCIÓN DE LA AUTENTICACIÓN: CÓMO LLEGAMOS HASTA AQUÍ

El Problema de la Autenticación

Internet cambió la forma en que hacemos negocios. El acceso a Internet rápido en el hogar, así como a través de 

millones de puntos de acceso Wi-Fi en lugares públicos, permite a los empleados trabajar desde cualquier lugar: sus 

hogares, hoteles, cafés. La información corporativa ya no está concentrada en salas de servidores o data centers en las 

instalaciones, sino que está distribuida en la nube por medio de CRM, servidores de correo electrónico y portales web. 

Por lo general, los empleados se autentican en varios de estos servicios todos los días. Primero, en su computadora. 

Luego, en un servidor de correo electrónico y, tal vez, en una aplicación en la nube. Si no están físicamente en la oficina, 

probablemente se conecten a una red mediante una VPN. ¿Y dónde están las credenciales de usuario? El tráfico de datos 

lleva las credenciales de usuario a través de conexiones Wi-Fi y redes públicas.

Si en algún momento cualquiera de esas credenciales queda al descubierto, ¿cuáles son las probabilidades de que se 

use la misma contraseña en la mayoría de los otros servicios? Las probabilidades son altas. Con decenas de credenciales 

para recordar todos los días (de la empresa, bancos, tarjetas de crédito, sitios de comercio electrónico, redes sociales, 

tiendas móviles, etc.), ¿quién elegiría una contraseña diferente para cada uno de esos servicios por propia voluntad?

La contraseña que se captura cuando accede al sitio web de su supermercado favorito probablemente sea la misma 

contraseña que usa para iniciar sesión en su computadora o, peor aún, en la VPN que lo conecta a la red corporativa. 

Tal como se puede ver, el problema de las contraseñas va más allá de la red corporativa. No podemos predecir si 

un empleado usará la misma contraseña para cualquier tipo de servicio personal que tenga o si, inclusive, en algún 

momento compartió la contraseña con otra persona.

Estos son los motivos por los que no podemos confiar en las contraseñas. Se pueden compartir. Escritas en un papel. 

Capturada. Adivinada. Descifrada. Robada.

 

El 81 % 
de las infracciones 

de seguridad de 2016 

aprovecharon las 

contraseñas robadas o 

poco seguras

Investigaciones de pérdida de datos de 
Verizon
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Autenticación Multifactor

El término "autenticación de dos factores" o "autenticación sólida" no es nuevo. Comenzó a utilizarse en la década de 1990, por lo general, para designar un token 

de hardware que genera contraseñas de un solo uso (OTP) asociadas con una contraseña fija. De hecho, la autenticación de dos factores se refiere al uso de dos de 

los siguientes factores:

• Algo que conoce: una contraseña, un PIN

• Algo que tiene: un token, un dispositivo físico, una llave

• Una parte de su cuerpo: su huella, reconocimiento facial

La evolución de la tecnología, especialmente con el uso de teléfonos inteligentes y el crecimiento del desarrollo de aplicaciones, permitió reunir más factores sin 

comprometer la facilidad de uso. Si se utilizan dos o más factores, el sistema se denomina autenticación multifactor (MFA). WatchGuard AuthPoint es un buen 

ejemplo de MFA que se aplica utilizando cuatro factores para la autenticación.

 

El uso de múltiples factores mejora la seguridad general de la solución, ya que ofrece protección adicional contra varios tipos de ataques, como la ingeniería social y 

los RAT (troyanos de acceso remoto) diseñados para clonar aplicaciones.

¿POR QUÉ LA AUTENTICACIÓN MULTIFACTOR (MFA)?

Estos son factores de autenticación estándar que las soluciones de MFA 

pueden usar:

1. Algo que conoce 

(su contraseña)

2. Algo que tiene

(un token en su teléfono)

3. Algo que tiene

(ADN de un teléfono)

4. Una parte de su cuerpo

(una huella digital para acceder)
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Seguridad vs. Experiencia de Usuario

Los primeros autenticadores (o tokens de contraseña de un solo uso [OTP], como se los llamaba) se solían entregar 

como un dispositivo de hardware y, por lo general, eran un poco más grandes que un llavero. Normalmente, las OTP 

cambiaban cada 60 segundos y, para autenticarse en un sistema, el usuario tenía que escribir la contraseña seguida de 

la OTP que se mostraba en la pantalla. Entonces, si la contraseña era "micontraseña" y el token mostraba "122134", el 

usuario tenía que introducir lo siguiente:

minombredeusuario

micontraseña122134

Además, el usuario tenía que llevar el llavero a todas partes. El hecho de que fuera un llavero físico sólo empeoraba 

las cosas. Si ha usado un token de llavero en el pasado, hay muchas posibilidades de que, en algún momento, lo haya 

olvidado en su casa y haya tenido que pedirle a alguien que le diera la OTP por teléfono, en varias ocasiones, o que se 

haya ido de viaje y haya dejado el token de llavero sujetado a las llaves del automóvil que estaban en su casa.

Con frecuencia, los profesionales de seguridad dicen que la facilidad de uso es inversamente proporcional a la seguridad. 

Esto era un hecho y tenía aún más desventajas. Los usuarios con tarjetas inteligentes o tokens conectados y sus lectores 

debían instalar software y middleware, y administrar certificados digitales, con un enorme costo total de propiedad 

(TCO). Además, si tenían que usarlos para autenticarse en aplicaciones móviles, no era nada fácil conectarlos.

Cuando los teléfonos móviles finalmente se hicieron populares, también lo hicieron los SMS, y estos entonces pudieron 

usarse como método para recibir la OTP, siempre que estuviera en un lugar con buen servicio. No era extraño que, si 

estaba en un viaje internacional, no recibiera el SMS o que, tal vez, llegara horas después. Asimismo, si se autenticaba 

por medio del navegador del teléfono, era una pesadilla cambiar entre aplicaciones. En 2016, después de años de 

experimentar con diferentes formas para eludir la autenticación basada en SMS, el NIST (Instituto Nacional de Estándares 

y Tecnología) finalmente declaró el SMS obsoleto como método de autenticación de dos factores.

Hacia el final de la década de 2000, los teléfonos móviles estaban mejorando, pero todavía había diferentes sistemas 

operativos y proveedores. Symbian, BlackBerry OS, Windows Mobile, BREW, y la lista continúa. Desarrollar una aplicación 

para un teléfono era una tarea difícil. Se necesitaban los SDK del proveedor, además de una colección de diferentes 

modelos de teléfono. Ejecutar una aplicación Java implicaba instalar el software J2ME y los resultados visuales no eran 

atractivos hasta que el mercado de teléfonos inteligentes comenzó a crecer, impulsado y polarizado por iOS y Android. 

Esto permitió a las empresas desarrollar aplicaciones profesionales, siguiendo las pautas de facilidad de uso, con el 

mismo formato para menús, botones, etc. Fue entonces cuando los tokens móviles comenzaron a ser populares.

El teléfono inteligente se convirtió en parte de nuestras vidas, como la ropa. Si lleva consigo su teléfono inteligente, 

¿para qué necesita llevar tokens de hardware?

Asimismo, la tecnología push finalmente cambió el paradigma de la oposición entre la facilidad de uso y la seguridad. 

Tuvo como resultado una mejor seguridad y una mejor experiencia de usuario.

Debido al riesgo de que 

los mensajes SMS o las 

llamadas de voz puedan 

ser interceptadas o 

redireccionadas, los 

implementadores de 

sistemas nuevos deben 

considerar cuidadosamente 

el uso de autenticadores 

alternativos.

Instituto Nacional de Estándares y Tecnología, 
2016
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Tecnología Push

BlackBerry presentó la tecnología “push” como una herramienta para aumentar la productividad. La mayor ventaja de 

tener un BlackBerry era que podía ver, casi instantáneamente, cuando un nuevo correo electrónico llegaba a su teléfono. 

La luz roja parpadeante del BlackBerry se convirtió en parte de nuestras vidas.

La evolución de los dispositivos iPhone y Android llevó a que diferentes aplicaciones usaran servicios push. El chat, las 

noticias, los correos electrónicos. Ya no tenía que abrir el teléfono y conectarse a un servicio: las notificaciones llegaban 

por ese nuevo canal.

Eso generó nuevas posibilidades para la MFA. En lugar de abrir la aplicación de token móvil, leer la OTP y escribirla, 

ahora podía recibir la solicitud de autenticación en su teléfono, con información más detallada, como quién intentaba 

autenticarse y dónde. Todo lo que necesitaba hacer era aprobar la solicitud o rechazarla con solo un botón. Se volvía a 

establecer una conexión con el servicio que solicitaba el acceso y, si se implementaba correctamente, la OTP única se 

devolvía de manera segura sin que el usuario siquiera supiera de qué se trataba.

Ahora hay algo que puede proporcionar mayor facilidad de uso mediante una experiencia de usuario que solo requiere 

pulsar un botón, a fin de saber dónde se está autenticando, de forma segura, por medio de la MFA.

PROTECCIÓN DE LOS ACTIVOS CON MFA

La Nueva Red Corporativa

La red no se trata solo de computadoras de escritorio y servidores conectados y protegidos por un firewall. Los activos 

de la empresa se distribuyen por medio de aplicaciones basadas en la nube, servidores de red y computadoras remotas. 

Todos ellos tienen diferentes usuarios y contraseñas y, en ocasiones, se requiere el acceso temporal de proveedores de 

servicios externos. Esto plantea riesgos que pueden dar lugar a todo tipo de ataques, la mayoría de ellos a partir de un 

simple nombre de usuario y una contraseña que se pueden capturar, descifrar o compartir por medio de la ingeniería 

social.

Le mostraremos cómo puede usar la solución WatchGuard AuthPoint para proteger sus aplicaciones con MFA.

Internet

Servidores

Red
local

Computadoras portátiles/ 
de escritorio

Oficina
remota

Correo 
electrónico

Viaje de
negocios

CRM

Oficina
en el 

hogar

Sitio web

Proveedor de 
servicios 

externo

ANTIGUA RED CORPORATIVA

NUEVA RED CORPORATIVA
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VPN/Acceso Remoto

El acceso remoto a la red de la empresa es clave para los usuarios remotos o que viajan, ya que les permite acceder a los 

servidores y la información interna de la empresa. Pero solo basta con:

• Un usuario con una contraseña poco segura que haya sido descifrada

• Un usuario con un troyano registrador de pulsaciones de teclas en la computadora

• Un usuario que haya compartido su contraseña o incluso su OTP

El hacker, en cualquier parte del mundo donde se encuentre, tendrá acceso a la red, en la mayoría de los casos, con los 

mismos privilegios que alguien sentado en las instalaciones de la empresa y conectado a la red.

Lo que se necesita es una verificación de identidad adicional, más allá de la contraseña, antes de permitir que los 

usuarios accedan a las VPN. Además, la solución de MFA debe proporcionar una integración rápida y fácil con los 

firewalls y las puertas de enlace de acceso remoto que utilizan el protocolo RADIUS. Por ejemplo, con el servicio de 

MFA de WatchGuard AuthPoint, la configuración se puede realizar en pocos minutos y se puede lograr de dos maneras:

1. Con una Contraseña y una OTP

 A diferencia de simplemente escribir el nombre de usuario y la contraseña en un cliente de VPN o una 

VPN sin cliente basada en navegador, el usuario solo tiene que agregar la OTP (generalmente de 6 

dígitos) al final de la contraseña. El firewall recibe la solicitud y la reenvía a AuthPoint, que valida tanto 

la contraseña como la OTP.

2. Con una Contraseña y Push

 Este método proporciona la mejor experiencia de usuario, ya que no cambia mucho el método que se 

usa ahora. El usuario debe escribir su nombre de usuario y contraseña igual que antes. La diferencia 

es que AuthPoint envía una solicitud de autenticación usando tecnología push. El usuario recibe un 

mensaje en su aplicación, en el que se le indica exactamente quién intenta autenticarse y dónde. Si el 

usuario es la persona identificada, todo lo que debe hacer es aprobar la solicitud con un solo clic.

Método de 
Autenticación

Ventajas Desventajas

OTP heredada • Método conocido típico, en uso por más de 20 años  

• Sujeto a ingeniería social

• El usuario necesita escribir la OTP en cada 
ocasión

• Puede ser confuso para algunos usuarios 
(¿contraseña + OTP u OTP + contraseña?)

Push

• Mejor experiencia de usuario; el usuario solo necesita 
aprobar o rechazar

• Mejor visibilidad; el mensaje push muestra el contexto 
de la autenticación y reduce las posibilidades de 
ingeniería social

• Mejor seguridad; la OTP enviada dentro del servicio 
push no se puede copiar o robar

• Requiere una conexión de datos desde el 
teléfono móvil (autenticación en línea)
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Aplicaciones en la Nube

Con el crecimiento de las aplicaciones y las ofertas en la nube, los servicios triviales pero esenciales comenzaron a moverse hacia la nube, como el correo electrónico 

y los servidores web. Instalar y mantener esos servidores dentro de la red actualmente es impensable. Los servicios en la nube ofrecen casi cualquier cosa que se 

pueda imaginar, incluidos CRM, ERP, plataformas de desarrollo, entre otros.

Con todos esos servicios, surgen nuevos desafíos:

• Los usuarios deben recordar y mantener contraseñas diferentes para los servicios.

• Los usuarios deben marcar las URL y tratar de organizar todos los servicios a los que quizá tengan que acceder.

• Es necesario asegurarse de que una credencial comprometida no dé acceso a otros servicios, a los que se puede acceder fácilmente desde 

cualquier parte del mundo.

El protocolo SAML (Security Assertion Markup Language) se creó para resolver la mayoría de estos problemas. Su implementación está basada en dos entidades 

principales:

• Proveedor de identidad (IdP): una entidad responsable de autenticar e identificar correctamente a los usuarios.

• Proveedor de servicios (SP): cualquier entidad que tenga una relación de confianza con un IdP y que lo use para verificar la identidad.

Básicamente, el SP tendrá una relación de confianza con el IdP, lo cual significa que, si el IdP autentica e identifica a un usuario, el SP confiará en esa información 

para permitir un inicio de sesión único al usuario, incluso si este tiene una contraseña diferente para el servicio. Algunos ejemplos de SP son Firebox® Access Portal, 

Salesforce, Google Apps, BambooHR, Jira y Office365. 

Teniendo en cuenta todo esto, no es difícil apreciar que el IdP tiene la llave para acceder a todo. Una vez que el IdP autentica al usuario, este tiene acceso de inicio de 

sesión único (SSO) a todas las aplicaciones en la nube que se pusieron a disposición de ese usuario en particular. Por lo tanto, es fundamental elegir el IdP correcto. 

Las soluciones de MFA basadas en la nube tienen la capacidad de proporcionar un servicio de IdP. Por ejemplo, dentro de nuestra solución AuthPoint, un suscriptor 

tendrá un portal exclusivo para autenticar usuarios. Una vez autenticado, el usuario tendrá acceso a las aplicaciones de la nube asociadas con su grupo.
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Esto proporciona enormes beneficios en términos de seguridad y experiencia del usuario.

• El usuario solo necesita marcar la página del portal de IdP.

• El método de autenticación principal se puede configurar para garantizar una mayor seguridad, por ejemplo, la autenticación basada en push en 

lugar de la OTP heredada.

• El usuario no necesita recordar todas las contraseñas de las aplicaciones en la nube. Una vez que el portal de IdP de AuthPoint autentica al usuario, 

se establece una relación de confianza con las aplicaciones de la nube.

• Las políticas grupales permiten a los administradores definir exactamente a qué aplicaciones tiene derecho a acceder cada usuario.

• Si una credencial se ve comprometida, igualmente se realizará la MFA, pero se bloqueará el acceso a los criminales informáticos no autenticados.

PASO 1

Haga clic en “Enviar Push”

PASO 3

Se completó el inicio de sesión

PASO 2

Confirme la solicitud de inicio de sesión en la PC mediante la aplicación AuthPoint

Inicio de Sesión en Computadoras Portátiles o de Escritorio

Como mencionamos anteriormente, las credenciales de usuario se pueden robar, descifrar o adivinar. Cualquiera que tenga esas credenciales puede acceder a una 

computadora desatendida. Esto puede suceder en las instalaciones de la empresa y puede ocurrir con empleados remotos o que viajan.

El uso de la MFA para el inicio de sesión de la computadora no solo protege el proceso de inicio de sesión, sino que también puede proporcionar una mejor 

experiencia de usuario.

AuthPoint Logon Agent es un componente que se puede instalar en computadoras con Windows y macOS, y agrega capacidades de MFA al proceso de inicio de 

sesión. Después de ingresar el nombre de usuario y la contraseña, el usuario recibe un mensaje push dentro de la aplicación AuthPoint, en el que se le pregunta si 

aprueba el inicio de sesión en su computadora.  

ENVIAR
PUSH
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La experiencia del usuario incluso se mejora cuando este bloquea la computadora. En ese caso, no es necesario volver a introducir el nombre de usuario y la 

contraseña. Todo lo que necesita hacer es aprobar el inicio de sesión al recibir el mensaje push.

La versatilidad de la solución también proporciona un método de inicio de sesión en la computadora cuando no hay Internet disponible: el modo fuera de línea. Esto 

es importante para situaciones como el uso de la computadora portátil durante un vuelo. En esos casos, se puede usar un desafío/respuesta por medio de un código 

QR con datos cifrados que solo el autenticador de AuthPoint del usuario podrá leer, descifrar y responder.

Administración en la Nube

La MFA basada en la nube ofrece numerosas ventajas sobre las soluciones de MFA en las instalaciones.

• No se requiere instalación

• La implementación es rápida

• No es necesario invertir en hardware o sistemas operativos

• No hace falta preocuparse por las revisiones, el tiempo de actividad, el rendimiento o la alta disponibilidad

• Todos pueden administrar, en cualquier parte del mundo

Una solución de autenticación en las instalaciones puede tardar más de un día en configurarse, instalarse y activarse. Con una MFA basada en la nube, un nuevo 

entorno para un cliente se crea en menos de un minuto y queda inmediatamente disponible para su configuración. Una implementación puede tardar menos de 

una hora.
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Acerca de WatchGuard
WatchGuard® Technologies, Inc. es un líder mundial en seguridad de red, en Wi-Fi seguro, y en productos y servicios de inteligencia de red, con más de 80.000 clientes 
en todo el mundo. La misión de la empresa es lograr que compañías de todos los tipos y tamaños tengan acceso a seguridad de calidad empresarial a través de la 
simplicidad. Por ello, WatchGuard es una solución ideal para pequeñas y medianas empresas y también para empresas distribuidas. WatchGuard tiene sede central en 
Seattle, Washington, y posee oficinas en Norteamérica, Europa, Asia-Pacífico y Latinoamérica. Para obtener más información, visite WatchGuard.com.

Para obtener información adicional, promociones y actualizaciones, siga a WatchGuard en Twitter @WatchGuard, en Facebook o en la página de nuestra empresa 
en LinkedIn. Además, visite nuestro blog de seguridad de la información, Secplicity para obtener información en tiempo real sobre las amenazas más recientes y 
sobre cómo lidiar con ellas en www.secplicity.org.

VENTAS EN EE. UU.  1-800-734-9905     VENTAS INTERNACIONALES  +1-206-613-0895 www.watchguard.com
No se proporcionan garantías expresas ni implícitas. Todas las especificaciones están sujetas a cambios y los productos, las características o las funcionalidades previstas para el futuro se proporcionarán según estén disponibles. ®2016 WatchGuard Technologies, Inc. Todos los de-
rechos reservados. WatchGuard, el logotipo de WatchGuard, Fireware y WatchGuard Dimension son marcas comerciales o marcas comerciales registradas de WatchGuard Technologies, Inc. en los Estados Unidos y en otros países. Los demás nombres comerciales son propiedad 
de sus respectivos dueños. N.º de pieza WGCE67099_072518

Los Pilares de WatchGuard AuthPoint

La tecnología de autenticación ha evolucionado para ofrecer servicios basados en la nube, lo que proporciona una implementación rápida, una integración más 

sencilla y una administración sin preocupaciones. Al combinarse con una aplicación móvil, la seguridad está finalmente al alcance de la mano de los usuarios. Con un 

solo toque, el usuario puede verificar y aprobar una solicitud de autenticación, o rechazar un intento de acceso de un intruso no autorizado, bloqueando el ataque 

cibernético desde el principio. 

WatchGuard AuthPoint se diseñó para proporcionar la mejor solución de seguridad de MFA centrada en lo que es realmente importante para cualquier empresa: 

proteger el acceso a las computadoras, las redes y las aplicaciones en la nube sin problemas brindando la mejor experiencia de usuario.

Para lograr eso, AuthPoint se basó en seis pilares principales:

• Seguridad

• Simplicidad

• Experiencia del Usuario

• Rápida Implementación

• Fácil Integración

• Rentabilidad

Para obtener más información acerca del servicio de WatchGuard AuthPoint, visite www.watchguard.com/authpoint.

http://www.watchguard.com/authpoint

