Visibilidad sin Limites, Control Absoluto

Panda Adaptive Defense 360 —(—:)

Proteccion, Deteccion, Respuesta & Remediacion

Las organizaciones siguen siendo victimas de ataques: Pese a las capas de seguridad de ultima generacion, los
hackers, los ataques dirigidos y los ataques de dia cero siguen sembrando el caos.

Panda Adaptive Defense 360 es la Unica solucién de seguridad avanzada y adaptativa en el endpoint que
integra servicios gestionados de clasificacion del 100% de los procesos ejecutados.

C*-\
88 Panda Patch Management -
Simplifica la aplicacién de parches y reduce la superficie de ataque

Panda Patch Management es una solucion de gestion de vulnerabilidades y sus correspondientes
actualizaciones y parches, tanto de los sistemas operativos como de cientos de aplicaciones. Fortalece las
capacidades de prevencién, contencion y remediacién de las amenazas y de reduccién de la superficie de
ataque en servidores y estaciones Windows.

Proporciona visibilidad de la salud de los endpoints en tiempo real en cuanto a vulnerabilidades, parches o
actualizaciones pendientes y software no soportado (EoL). Descubre, planificq, instala y monitoriza.

@ Panda Data Control

Seguridad, visibilidad y control de los datos personales en tiempo real

Los robos masivos de datos se han convertido en un problema demasiado frecuente: El acceso incontrolado a
la informacién de cardcter personal (Pll) y sensible (IP) almacenada por las empresas es una amenaza cotidiana
que puede traducirse en importantes pérdidas econémicas y dafios a su reputacion.

Panda Data Control ayuda a las organizaciones a cumplir con las normativas de proteccion de datos,
descubriendo y protegiendo la informacién de cardcter personal almacenada en sus equipos y servidores tanto
en tiempo real como durante todo su ciclo de vida.

Panda Full Encryption (D |

Refuerza la seguridad contra accesos no autorizados centralizadamente

Una eficiente medida para minimizar la exposicién de los datos es cifrando automdticamente los discos en
portdtiles, estaciones de trabajo y servidores, para que el acceso a los datos sea segura y conforme a los
mecanismos de autenticacién establecidos.

Panda Full Encryption permite la gestién centralizada del cifrado y descifrado completo de discos a través de
BitLocker de Microsoft, asi como la gestién centralizada y el control de las claves de recuperacién almacenadas

en la plataforma cloud de gestién de Panda Security, Aether.
—)

@ Advanced Reporting Tool \

Convierte los datos en conclusiones de seguridad y gestion IT

El personal informdtico se ve superado: La cantidad creciente de datos y los ataques avanzados hacen que
informacién esencial se pase por alto, amenazando la seguridad de todo el sistema.

Panda Advanced Reporting Tool correlaciona informacién, generando inteligencia de seguridad de forma
automdtica y ofreciendo herramientas que permiten tanto localizar ataques y comportamientos extranos, como
descubrir el uso incorrecto de los equipos y la red corporativa.
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Gestion centralizada desde una unica P o P o: °: P : o °: o: P Py
consola en la nube
Unico agente ligero en el endpoint [ ] [ ] [ ] [ ] [ ] 2 Agentes 2 Agentes [ [ ] [ ] [ ]
Proteccién d_e qpllcomones maliciosas ° ° ° ° ° ° PS
(malware, phishing, ransomware, troyanos,...)
Proteccién de scripts y macros maliciosos ° ° ° ° ° °
en documentos office, etc.
Proteccién de ataques sofisticados y ° ° °
dirigidos en pre-ejecucién y en ejecucion
Deteccion de exploits desconocidos por ° ° °
comportamiento de los procesos
Parcheado Virtual en sistemas no ° ° °
soportados (Virtual Patching)
D ion Indi r A
eteccion de 'dICO(..‘]lO es de Ataques ° ° ° ° ° °
(loAs) en pre-ejecucién
Deteccion de loAs por comportamiento y ° ° °
contexto en ejecucion
Monitorizacién de actividad en Windows,
: [ ] [ ] [ ]
macOS y Linux
Machine Learning y Deep Learning en miles de ° °
atributos estdticos, dindmicos y contextuales [
Servicio de clasificacién 100% de procesos: ° ° °
previene o detecta aplicacién maliciosa
Servicio gestionado de Threat Hunting que ° ° °
detecta actividades de hackers e insiders
Cortafuegos personal y administrado [ ] [ ] [ [ ] [
IDS / HIPS® [ [ ] [ ] [ ] [ ]
Antitamper [ [ [ ] [ ] [ ] [ ]
Control de dispositivos [ ] [ [ ] [ ] [ ]
Capacidad para bloquear aplicaciones
. [ ] [ ] [ ]
desconocidas y no deseadas
Monitorizacién de la navegacion web -
" B [ ] [ ] [ ] [ ]
Filtrado de URLs por categorias
Integracion SIEM opcional [ [ [ ]
Proteccién phishing, malware y amenazas Exchange Exchange Exchange Exchange °
avanzadas en correo
Proteccién antispam en correo Exchange Exchange Exchange Exchange )
Desinfeccion y remediaciéon automatizada [ ] [ ] [ ] [ (] [
Cuarentena centralizada integrada en la
X . [ ] [ ] [ ] [ ] [ ] [ ]
lista de detecciones (Malware Freezer)
Timeline de ejecucién y andlisis forense [ [ [ ]
Contencién desde consola: aislar equipos
[ ] [ ] [ ]
de forma controlada
Con_tencu)n desde consola: reiniciar ° ° ° ° ° °
equipos de forma controlada
Aplicacion -de politicas de configuracién y ° ° ° ° ° ° ° ° °
tareas en tiempo real
Desclu!:mmlento de equipos no ° ° ° ° ° ° °
administrados
Dos!’\boord, informes y alertas ° ° ° ° ° ° ° ° ° ° °
en tiempo real
Inventario de Hardware y Software [ ] [ ] [ ] [ ] [ ] [ ] [ ]
Antirrobo - alarma remota (Android) [ ] [ ] [ ] [ ] [ ]
Foto al ladrén (Android) [ ] [ ] [ ] [ ] [ ]
Antirrobo (iI0S) [ ) [ ) [ ]
Control de uso de aplicaciones (i0S) [ [ ) [ )
Monltgrlzacwn de dispositivos ° ° °
con/sin agente
Instalacién y control de licencias
X [ ] [ ] [ ]
centralizada de software
Scripting y automatizacién de tareas [ ] [ ] [ ]
Tienda de componentes - ComStore [ ] [ ] [ ]
Ticketing / Help Desk / Chat [ ] ([ ] [ ]
Control remoto [ ] ([ ] [ ]
Monitorizacion de equipos y servidores ° ° °

(CPU, Memoria, VM, EventLog, etc.).
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Adaptive Adaptive Endpoint Endpoint
Defense Defense 360  Protection  Protection+

Gestion de parches de sistemas operativos
Windows y aplicaciones de terceros

Gestion de aplicaciones en EoL (End of Life)
Roll-back de aplicacion de parches

Posibilidad de deshabilitar Windows
Update de forma centralizada

Parcheo en tiempo real y mediante tareas
programadas

Capacidad para excluir parches
especificos del S.O y de software

Cifrado/Descifrado completos de discos
mediante BitLocker

Administracion, gestion y recuperacion de
claves centralizada

Aplicacién de politicas de cifrado
centralizadas

Dashboards, listados e informes sobre
cifrado

Dashboard, widget y consultas
predefinidas de KPI's de seguridad

KPI's de aplicaciones instaladas,
ejecutadas y vulnerables

KPI's de acceso inusual a ficheros de datos
en los endpoints

KPI's de aplicaciones ejecutadas -
Shadow IT

Inventario y clasificacién de ficheros con
informacién personal (P11¢)

Monitorizacién de ficheros Pl (datos en
uso, reposo y transito)**

Busquedas guiadas al usuario sobre
ficheros con Pll y no Pl

Eliminacién de ficheros con Pl

Consolas de administrador y usuario

Técnicas avanzadas contra suplantacién
de identidad (antispoofing, DKIM, DMARC,
etc)

Antispam avanzado tecnologia propietaria

Cuarentena centralizada gestionada por el
administrador o por cada usuario

Comunicacién segura obligatoria (TLS)
para destinatarios elegidos

Backup de correo entrante
Notificador de correo en los endpoints

Validacion estricta de emisores de correo

Compatible con Windows [ ] [ ] [ [
Compatible con Exchange [ ] [ ]
Compatible con macOS X [ ] [ [ ]

Compatible con Linux [ ] [ [

Compatible con Virtual Systems -
persistentes y no persistentes VDI****

Compatible con Android [ ] [ [ ]

Compatible con iOS
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Los médulos Panda Advanced Reporting Tool y Panda Data Control estdn disponibles inicamente para Panda Adaptive Defense y Panda Adaptive Defense 360.
Los médulos de Panda Patch Management y Panda Full Encryption estdn disponibles para Panda Endpoint Protection y Endpoint Protection Plus, Panda Fusion y
Fusion 360, Panda Adaptive Defense y Adaptive Defense 360. Panda Data Control estd disponible en los siguientes paises: Espafia, Alemania, UK, Suecia, Francia,
Italia, Portugal, Holanda, Finlandia, Dinamarca, Suiza, Noruega, Austria, Bélgica, Hungria e Irlanda.

Para mds informacién o para solicitar una prueba gratuita de Panda Security Solutions, visita: www.pandasecurity.com

* Consola Unica en la nube: Gestion centralizada independientemente de la ubicacion que reduce el coste en infraestructura y mantenimiento
** Datos en reposo (data at rest), operaciones sobre ellos (data in use) y en trdnsito (data in motion)

*** Telemetria limitada.

Aplica a los siguientes tipos de mdquinas virtuales: VMWare Desktop, VMware Server, VMware ESX, VMware ESXi, Citrix XenDesktop, XenApp, XenServer, MS
**** Virtual Desktop y MS Virtual Servers. Las soluciones Panda Adaptive Defense 360 y Panda Fusion 360 son compatible con Citrix Virtual Apps, Citrix Desktops 1906 y

Citrix Workspace App for Windows al haber sido verificados como partners del programa Citrix Ready. limitada.

Consola Aether en la nube y Unica para todas las soluciones y médulos endpoint de Panda Security

Consola en la nube de Panda Cloud Systems Management

Consola en la nube Panda Cloud de la cual se accede a las consola de Panda Cloud Systems Management y de Panda Endpoint Protection Plus y de Panda Adaptive Defense 360
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“ Consola en la nube de Panda Email Protection

5 Intrusion Detection System/ Host-based Intrusion Prevention System

¢ Personally Identifiable Information (Informacién personalmente identificable)
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