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Una solucidn de autenticacion multifactor (MFA) eficaz y realmente sencilla

LAS CONTRASENAS NO SON SUFICIENTES

Todos los dias, los criminales informaticos usan credenciales robadas para acceder a los sistemas e infectarlos, o para robar datos. Lo que més se necesita para
revertir esta tendencia es que la autenticacion requiera una prueba adicional de identidad mas alla del nombre de usuario y la contrasefa de siempre, y que todas

las empresas implementen una solucién, independientemente de su tamafo.

LA AUTENTICACION MANTIENE ALEJADOS A LOS IMPOSTORES

WatchGuard AuthPoint™ es la solucion correcta en el momento adecuado para abordar esta brecha de seguridad con la autenticacion multifactor en una plataforma
de nube facil de usar. Con una simple notificacion, la aplicacion mévil AuthPoint hace que cada intento de inicio de sesidn sea visible, lo que permite al usuario
aceptar o bloquear el acceso directamente desde el teléfono inteligente. El enfoque exclusivo de WatchGuard agrega el "ADN del teléfono moévil" como factor de

identificacion para garantizar ain mas que solo las personas correctas tengan acceso a las redes confidenciales y a las aplicaciones en la nube.

ADMINISTRACION INTUITIVA EN LA NUBE

La autenticacion multifactor ha estado fuera del alcance de algunas organizaciones debido a la complejidad de las integraciones y a la onerosa administracion
local, lo que hace que sea imposible implementarla sin un gran equipo de personal de Tl y un gasto inicial considerable. Por el contrario, la solucion AuthPoint de
WatchGuard es un servicio en la nube, por lo que no es necesario implementar un hardware costoso y es administrable desde cualquier lugar utilizando la interfaz
intuitiva de WatchGuard Cloud. Ademds, nuestro ecosistema ofrece docenas de integraciones con aplicaciones de terceros, lo que garantiza que la proteccion

de la autenticacion multifactor se aplicard ampliamente para el acceso a aplicaciones en la nube, servicios web, VPN y redes de uso confidencial. Los usuarios

de AuthPoint pueden iniciar sesion una vez para acceder a varias aplicaciones y aprecian poder agregar autenticadores de terceros, como Facebook o Google

Authenticator, a la aplicacion mévil facil de usar.

‘ ‘ Las prdcticas de contrasefias inseguras se explotan en el 81 % de los ataques informdticos de todo

elmundo, y el 61 % de los ataques estdn dirigidos a empresas con menos de 1000 empleados.
Informe de 2017 sobre las investigaciones de infracciones de datos de Verizon

TRES TIPOS DE AUTENTICACION CON LA APLICACION FUNCIONALIDADES Y
; BENEFICIOS

+ Autenticacién en linea (Push) y sin
conexion (cédigo QR y OTP)

Autenticacion por Push

Autenticacién segura con aprobacion en un solo paso/toque. Puede ver quién

intenta autenticarse y dénde, y puede bloquear el acceso no autorizado a los

recursos. + Servicio en la nube con costo total de
propiedad bajo

« Control de ADN de dispositivo mévil para

Autenticacion basada en cédigo QR una coincidencia de identidad eficaz

Use la camara para leer un cédigo QR Unico y cifrado, con una + Aplicacion moévil livianay con

prueba que solo se puede leer con la aplicacion. Para finalizar la funcionalidades completas en 11 idiomas

autenticacion, es necesario escribir la respuesta. < ., L ..
+ Incluye proteccién de inicio de sesion en

PC, VPN y nube

- Portal de inicio de sesién Unico (SSO) en

Contrasena de un solo uso basada en tiempo (OTP) la Web

Reciba su contrasefia dindmica de un solo uso basada en tiempo segun se + Proteja facilmente las aplicaciones en la
nubeyen laVPN,y los servicios web con

muestra e introduzcala durante el inicio de sesién. ’? X o
las guias de integracion
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Aplicacion movil AuthPoint

FUNCIONES DE AUTENTICACION
Autenticacion basada en Push (en linea)
Autenticacion basada en cédigo QR (sin conexion)

Contrasefa de un solo uso basa en tiempo (sin conexion)

FUNCIONALIDADES DE SEGURIDAD

ADN de dispositivo movil

Activacion en linea con generacion dindmica de llaves

Acceso al autenticador con reconocimiento de rostros, huellas digitales y PIN (iPhone X)
Auto servicio para la migracién segura del autenticador a otro dispositivo.

Deteccién de raiz y jailbreak

FUNCIONALIDADES DE COMODIDAD
Soporte de varios tokens
Soporte de tokens de redes sociales de terceros

Nombre e imagen de token personalizables

PLATAFORMAS COMPATIBLES
Android 4.4 o version superior

iO0S 9.0 o version superior

IDIOMAS COMPATIBLES

Inglés, espanol, portugués, aleman, holandés, francés, italiano, japonés,
chino (simplificado y tradicional), coreano, tailandés

ESTANDARES
OATH Algoritmo de contraseiia de un solo uso basada en tiempo (TOTP) - RFC 6238
OATH Algoritmos de respuesta de prueba (OCRA) - RFC 6287

OATH Protocolos de aprovisionamiento dinamico de claves simétricas (DSKPP): RFC 6063

Servicio de AuthPoint

CASOS DE USO COMPATIBLES

Autenticacion basada en la nube con inicio de sesién tnico (SSO) en la Web
Acceso remoto y autenticacion de VPN

Proteccion de inicio de sesion en Windows (en linea y sin conexion)
Proteccién de inicio de sesién en MacOS (en linea y sin conexion)

Proteccién de inicio de sesion en Linux

FUNCIONALIDADES DE ADMINISTRACION

Plataforma de WatchGuard Cloud

Autenticacién y sincronizacion de usuarios de LDAP y Active Directory
Panel de control con widgets de supervisién y generacion de informes
Politica de acceso por grupo de usuarios

Recursos de autenticacion configurable

Implementacién sencilla con guias de integracion

Registros e informes

GATEWAY DE AUTHPOINT

Conexion saliente segura desde la red hasta WatchGuard Cloud
Sincronizacion de MS-AD y LDAP

Servidor RADIUS

AGENTES DE AUTHPOINT
Inicio de sesion en Windows
Inicio de sesién en MacOS

ADFS

ESTANDARES
RADIUS
SAML 2.0 IdP

INTEGRACIONES (CONSULTE EL SITIO WEB DE WATCHGUARD PARA OBTENER UNA LISTA COMPLETA)
Microsoft Office 365, G-Suite, WatchGuard Firebox, Dropbox, Go-to-Meeting, Open VPN
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Aplicaciéon mévil AuthPoint

Dashboard

Welcome to WatchGuard Cloud!

At WatchGuard our mission i to provide solutions that fit your company's

E twork security needs. Our new Cloud application allows you to
see and manage al of your products in one place.

Authentications Resources

230 HM_

—
Failed Authentications o

Licensed Users.

55 of 125

70 unallocated licenses

—
Logon App
Successful Authentications .
—
Others 3 Allocate User License

Users License Details Tasks

28 P 1 OO 1 ° @ Completed 15
- av Pending 0

Active Users Active Users
A Failed 14

1001 licensed users & months untilyour license

073 expires on 2019-12-15

& Scheduled 3

+ Add Users Last 24 Hours

Administracion de WatchGuard Cloud

pcontName @ &% @

Denied Push Notifications

80

Denied

This could oceur because a token
was not available or incorrect, or
the request timed out.

Support

[ —

For crtical
those who don't have

@ oniine support

For non-critcal issues.

W WatchGuard | Firewall Hardw:

& C asecure hips/wwwwatchguard.com

v
atchGuard

Applications

&

GoToMeeting

AuthPoint

4

Wyirebox D ofice3ss Google amazon seliban
zoom ‘0« g ¥JIRA B

Dropbo SugarCRM jira Datadog

Q@ ¥

AccountName @

Integraciones e inicio de sesién tnico

Seguridad de red

Wi-Fi seguro

Autenticacion

de varios factores

Para conocer mas detalles, comuniquese con su revendedor autorizado

de WatchGuard o visite el sitio web www.watchguard.com.

www.watchguard.com

No se proporcionan garantias expresas ni implicitas. Todas las especificaciones estan sujetas a cambios y todas las funcionalidades, las caracteristicas o los productos futuros previstos se suministraran segun su
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