
S C R I P T

Internet VPN
Dispositivos UTM de diferentes rendimientos adaptadas a las necesidades de cada entorno 
empresarial equipados de soluciones de seguridad avanzada para neutralizar desde el perí-
metro de la red las amenazas mas comunes y complejas (Randsomware)

PC / Servidores
Protección del End point con soluciones de seguridad que combina tecnología tanto de pro-
tección de amenazas tradicionales como avanzadas o Zero Days.

Redes Wifi
Dispositivos  para la gestión de la seguridad de las redes wifi empresariales con funcionales 
avanzadas  como tecnología Wips y Hot spot asi como gestion en la nube sin necesidad e con-
troladora.

Acceso Seguro
Soluciones de Gestión y seguridad de  acceso a dispositivos, inicios de sesión de los  usuarios, 
acceso a  aplicaciones en la nube con tecnología de autenticación de Multiple factor.

Plataforma de seguridad Unificada
WatchGuard utiliza su plataforma en la nube para la integración de sus principales servicios 
de seguridad  consiguiendo una mayor simplicidad y eficiencia en la gestione de las diferen-
tes soluciones bajo una misma plataforma.

WatchGuard ofrece seguridad en 
los principales foco de amenaza 

de una red empresarial:



PLATAFORMA DE GESTIÓN UNIFICADA
Con respecto a la competencia WatchGuard es un fabricante 
de seguridad que como elemento diferencial ofrece una 
plataforma de gestión de la seguridad empresarial 
unificada cubriendo las principales amenazas que afectan a 
redes de las empresas, independientemente de su tamaño, 
todo ello  con un solo fabricate.

SENCILLO Y EFECTIVO
Otro elemento diferenciador de WatchGuard con respecto a 
la competencia es su simplicidad, WatchGuard consigue con 
su tecnología que soluciones de seguridad avanzadas sean 
fáciles de implementar y gestionar gracias a sus procesos 
automatizados pero a su vez ofrece amplias opciones de 
configuración que permite adaptar sus soluciones a cualquier 
red empresarial independientemente de su tamaño y 
complejidad.

E l e m e n t o s  D i f e r e n c i a d o r e s

TODOS LOS FABRICANTES DE SEGURIDAD EN UNO
Los principales competidores como mucho se centran en neutralizar una o máximo dos de estas focos de amenaza obligando a acudir a otras 
tecnologías para cubrir las soluciones que ellos no aporta. WatchGuard frente a la competencia es un fabricante de seguridad global y 

completo.



P o r t f o l i o

UTM
Podemos elegir entre mas de 10 Dispositivos Firewall UTM 
que elegiremos en función del tamaño de la red, rendimiento 
esperado, VPn requeridas o puertos de conexión. Cada UTM 
incluye 1 o 3 años de servicios de seguridad que debemos 
elegir  en base a nuestras  necesidades siguientes: 

• Total Security. Es  la Suite mas completa, combina  
funcionalidad de seguridad básicas UTM con avanzadas  
para detectar y protegerse de amenazas  tipo Ramsomeware 
y Zero days gracias a tecnología Sanbox y EDR.

• Basic Security. Esta Suite aporta funcionalidad UTM con 
el filtrado de contenidos como herramienta principal 
especialmente indicada para empresas que poseen ya 
una solución EDR y solo necesita filtrar la navegación por 
Internet para garantizar la seguridad y la productividad de 
sus usuarios.

• Standard Security.  Suite de uso exclusivo para conexiones 
punto a punto, VPN o gestión  y control  de las redes y accesos 
internos ya que no se incluye ninguna funcionalidad de 
seguridad activa.



P o r t f o l i o

EndPoint
Para extender la seguridad desde el perimetro  de la red hasta 
el end point WG utiliza principalmente tres soluciones que 
se adquieren por 1 o 3 años y en base al numero de equipos 
PC´s o servidores a proteger (licencias/ equipo):

• EPP, End Point protector. Seguridad del end point para 
detectar amenazas tradicionales basad en firmas.

• EDR. Servicios de seguridad avanzados gracias a su 
funcionalidad de prevención y remediación para neutralizar 
ataques avanzados zero days (dirigidos al usuarios de 
manera específica ) y ransomware.

• EPDR (origen en el Popular Ad360 de Panda). Esta Suite 
incluye ambas tecnologías de seguridad en el point en a 
misma consola , EPP y EDR, para una protección completa 
del end point,

Detección, prevención y remediación, es la recomendada.

A su vez WatchGuard incorpora módulos adicionales que 
complementan estas Suites,  como Patch Management, 
Email Proyector, Data Control  y Full Encriptor.



P o r t f o l i o

Autenticación de Múltiple Fáctor
Nos proporciona una mejora en la seguridad en los accesos 
a las aplicaciones, inicios de sesión, herramientas en la nube, 
VPN... gracias al uso de un sistema de contraseñas dinámicas, 
junto con un smartpone del usuario o incluso un token 
dedicado. 

Esta solución se adquiere  en modo de subscripción por 
1 o 3 años y tantas licencias como usuarios que vayan usar 
la solución. Se puede adquirir también Tokens pero no es 
obligatorio puesto que el software funciona en smartphone  
plataforma IOS y Android proporcionada por el usuario.



El nuevo enfoque Wifi seguro de WatchGuard se orienta 
al Wifi 6, para ello ha  incorporado nuevos equipos, AP330 o 
AP130, asi como una versión de exterior, AP430. Elegiremos 
el adecuado en base a la densidad de usuarios conectados 
y el número de radios. Luego añadiremos el nivel de servicio 
a 1, 3 o 5 años, WatchGuard nos da dos opciones, Standard 
Wifi o USP( Unit Security Platform WIFI) siendo esta última 
mas completa donde se integrará lo servicios avanzados de 
Seguridad WIPS, Portal Cautivo y gestión Avanzada por tanto 
es la mas recomendable y diferencia.

P o r t f o l i o

Wifi Seguro
WatchGuard extiende su compromiso con la seguridad a la red 
Wifi con APs con tecnología anti hacking y monitorización 
de las redes wifi para detectar accesos no autorizados. 
A su vez WatchGuard ha lanzado una nueva generación de 
equipos con gestión en su nueva cloud que se integra con 
el resto de soluciones del porfolio (Authpoit, End Point...) y 
soporta Wifi 6 para una mejor gestión e integración IOT. 

Para configurar una oferta de Wifi Seguro de WatchGuard 
debemos primero decidir si nos centramos en la tecnología 
anterior Wifi 5,  En ese caso hay que escoger entre el varios 
AP en función de la densidad de usuarios y el número de 
radios (AP420, AP325, AP125, AP225W), cada uno de estos APs 
se piden adquierir en 3 versiones de Funcionalidad:

• Basic Wifi, Seguridad básica y gestión por UTM,  
• Secure Wifi, Seguridad avanzada  (WIPS)  y gestión cloud.
• Total Wifi, Seguridad avanzada  (WIPS), gestión cloud, 

y funcionalidades adicionales como Portal Cautivo y 
herramientas de marketing como puntos calientes de 
concentración de usuario y  loging por redes Sociales.



P o r t f o l i o

Otras Tecnologías Actuales & Diferenciadoras
WatchGuard dentro de su compromiso de  actualizar su 
oferta acorde con las nuevas  necesidades que se puedan 
demandar  ha lanzado el ultimo año la Suite Passport,  esta 
suite aporta funcionalidades de seguridad especialmente 
adaptada para usuarios en movilidad o fuera de la oficina 
(Teletrabajo) ya que integra tres tecnologías, AuthPoint 
para acceso seguro al equipo y aplicaciones, DNSWatchgo 
que aporta seguridad en la navegación y cortafuegos de 
usuario, y AD360 que aporta la máxima seguridad en el end 
point para protegerse  tanto de los ataques tradicionales 
como los mas novedosos.


