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Fundada en 1988.

Mas de 1.000 empleados en 25 oficinas en todo el mundo.
Beneficios de $170 millones y EBIT de $20 millones en 2016.
Cotizando en NASDAQ OMX, Helsinki.

Negocios en mds de 100 paises, trabajando con mas de 200

operadores y miles de partners.
Con decenas de millones de clientes de consumo y mas de
100.000 compaiiias alrededor del mundo.

Participa en mds investigaciones sobre Ciberataques que
cualquier otra compafiia del mercado.

F-Secure?



PANORAMA ACTUAL
DE CIBERSEGURIDAD




ENTENDIENDO EL

ESCENARIO DE CIBERAMENAZAS

Casi imposibles y demasiado caros de
realizar. Aquellos que realizan estos
ataques son los que no pueden permitirse
no hacerlos.

Con |la mejora de las habilidades de los
atacantes, la prevalencia de ataques sin
malware y la creciente automatizacion
de los ataques avanzados, las empresas
estdn adoptando medidas de sequridad
avanzadas

Punto prioritario debido al alto nimero y
al impacto sobre las operaciones del dia
a dia, pero debe acotarse de la manera
mas eficiente y rapida posible

ESTADOS NACIONALES

ATAQUES
DIRIGIDOS

AMENAZAS
AVANZADAS

@ - 5
TAMANO

________________________________________________________>

DANO

HERRAMIENTAS O-DAY'Y
TECNICAS DESCONOCIDAS
HERRAMIENTAS SO
SPEARFISHING

MALWARE A MEDIDA

FILELESS
ZERO-DAY
EXPLOITS

MALWARE EN MASA
SPAM

ESTAFAS ONLINE
RANSOMWARE
PHISING

F-Secure?



INTEGRATED
SECURITY

TTP CATEGORIES

Recon
Delivery
Defense Bypass
Exploitation
Discovery
Migration

TTP CATEGORIES

Delivery
Defense Bypass
Phishing

. PRE-COMPROMISE

TTP CATEGORIES

Recon Exploitation
Delivery Execution
Defense Bypass  Persistence
Credential Theft Discovery
P. Escalation Migration

. POST-COMPROMISE

TTP CATEGORIES

Persistence
Privilege Escalation
Defense Evasion
Credential Access
Exfiltration

Discovery

Lateral Movement
Execution
Collection

C&C

F-Secure?



PORTFOLIO
DE SEGURIDAD GESTIONADA

PROTECCION DE CATEWAY
CONSULTORIAY SERVICIOS

DE EVALUACION

GESTION DE
VULNERABILIDADES

ENDPOINT
PROTECTION

Antes de la brecha

Después de la brecha

——-—-. ENDPOINT DETECTION
AND RESPONSE

GESTION DE INCIDENTES E

INVESTIGACIONES [

MANAGED DETECTION
AND RESPONSE

F-Secure?
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GESTIONE LAS VULNERABILIDADES
CRITICAS DE SUNEGOCIO

F-Secure Radar es una plataforma de escaneoy
gestion de vulnerabilidades lista para usar.

Le permite identificar y administrar amenazas
internas y externas, informar de riesgos y
cumplir con las regulaciones actuales y futuras
(como PCI DSS y conformidad con GDPR).

Le permite dar visibilidad sobre el Shadow IT:
para conocer su superficie de ataque completay
responder a las vulnerabilidades criticas asociadas
con las amenazas de ciberseguridad.

9 © F-Secure

INFORMES
DE ESTADO

1)

EVALUARY
VERIFICAR

9

DESCUBRIR
PRESENCIA
DIGITAL

DESCUBRIR
ACTIVOS
DE RED

\;I =1
\

)

ESCANEAR
SISTEMAS Y
SITIOS WEB

&

GESTION DE
TICKETS

F-Secure?



DESPLIEGUE

F-SECURE RADAR F-SECURE RADAR
CLOUD PRIVATE
Lance escaneos desde |la nube Gestion completa on-premise
como un verdadero SaaS con donde todo estd detras de su
nodos de escaneo ya incluidos firewall

© F-Secure F.Secureg



TECNOLOGIAY EXPERIENCIA
DE PRIMERA CLASE

| |

PERSONAS y ’d" PRODUCTOS

w1 —

F-SECURE RADAR

Radar no es sélo software, es la combinacion de tecnologia avanzada y aportes de expertos en
seguridad sobre la gestién de vulnerabilidades.

Nuestros analistas trabajan 24/7 en todo el mundo para protegerlo de las amenazas mas
recientes.

il © F-Secure F.Secure?



MODELO DE VENTA

BENEFICIOS

NuUmero ilimitado de Scan
Nodes

NUmero ilimitado de
escaneos contra los sistemas
licenciados

NuUumero ilimitado de usuarios

Sin restricciones de escaneos

SENCILLO

BENEFICIOS

Sin limitaciones de
funcionalidades

Acceso a todos los
motores de escaneo

Acceso a la APl de Radar

Sin costes ocultos

© F-Secure

PRECIOS

e Basadaen el nimero de
IP’s escaneadas

* Descuentos por volimenes



PROTECTION
SERVICE
FOR BUSINESS
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VISION GENERAL

API DE GESTION PORTAL DE GESTION
Integracion con SIEM, T T T = Diseflado para acelerar la gestién de seguridad y
RMM o cualquier otra herramienta de C D para proporcionar una mejor visibilidad y control

auditoria, gestién o informes. sobre todos sus endpoint.

) o=
| * % % % o ____|
[1 -1. 0 |
ESTACIONES DISPOSITIVOS MOVILES CONTRASENAS SERVIDORES
Suite de seqguridad galardonada Sequridad y control para Gestor de contrasefias seguras, Seguridad modernay potente
para Windows y Mac, que incluye Dispositivos iOS & Android, que ayuda a prevenir el uso de para sus servidores Windows,
gestion de parches. Con MDM, VPN y Anti-Malware. contrasefas débiles o reusadas. Linux y Citrix.

F-Secure?
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¥ F-Secure Computer Protection

COMPUTER
PROTECTION

Your computer is protected

Your security is centrally managed
Mabware protection & activated
Browsng protection & actve

A securty features are up to date
Lant schechded scan done 26 days 590

B o

J

DEEPGUARD 6

&3

ADVANCED WEB
PROTECTION

LT)-

PATCH
MANAGEMENT

©

DATAGUARD

APPLICATION
CONTROL

MANAGED
FIREWALL

&

THREAT
INTELLIGENCE

@

DEVICE
CONTROL

@)

MULTI-ENGINE
ANTI-MALWARE

F-Secureg



Prevent Prevent Prevent Prevent Prevent
Contact Delivery Exploitation Execution Encryption
WEB _ .
e
AL 9 Patch DeepGuard Control DeepGuard DeepGuard DataGuard DataGuard
Firewall Attachment Scanning - Exploit Heuristic Behavioral Ransomware | File Access
) ion i Analysi Analysi ion ntrol
- Device Malware Detectio cSocrqlcEél alysis alysis Detectio Contro
Control Scanning
A A A A A A N A
| [ I [ e e e d !
I I I I I I
I I I I I I
PREVENTED DELIVERY PREVENTED PREVENTED PREVENTED PREVENTED PREVENTED
THROUGH OPEN 445 DELIVERY VIA EXPLOITATION OF EXECUTION OF ENCRYPTION ENCRYPTION
PORT ALTERNATIVE THE SMB APPLICATION PROCESS OF FILES
METHODS VULNERABILITY

—
F-Secure. %™



F-SECURE PROTECTION SERVICE FOR BUSINESS

F-Securev

7N\
~

MOBILE
VPN

N

?

MANAGED
ANTI-THEFT

L2

FLEET & DEVICE
INFO

APPLICATION
PROTECTION

©

SECURITY
MONITORING

<&

TRACKING
PROTECTION

&3

BROWSING
PROTECTION

* %k %k %

PASSCODE
ENFORCEMENT

O

VIRTUAL
LOCATION

F-Secure?



PASSWORD
GENERATOR

PASSWORD
SYNCRONIZATION

N A
K N

CENTRAL
DEPLOYMENT

* %k k%

PASSWORD
MANAGER

= .0l

STRENGTH
ANALYSIS

(2

USER
FRIENDLY

N

?

AES-256
ENCRYPTION

=

LOCAL
STORAGE

F-Secure?
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BUSINESS
SUITE
PREMIUM

3: VIRTUAL —.__"O
MACCOMPUTERs  ENVIRONMENTS UPDATES
Virtual Security
F-Secure Proxy

Client Security for Mac
_H >

WORKSTATIONS Internet Gatekeeper
Client Security Premium \
c —0
o >~ —

WINDOWS SERVERS (L CTRDCAND
Server Security Premium POLICY Servelaur NSecll uuu.rltsay P!rueamsium
~~  MANAGER X\,

—@ / \ =D
SHAREPOINT

-’
EXCHANGE
Email and Server Security Email and Server
Security Premium

Premium
& =

LINUX EMC STORAGE
Linux Security Email and Server
Security Premium

Internet Gatekeeper
F-Secures

© F-Secure Confidential



SOLUCIONES DE
ALTA CALIDAD




AWARD @ AWARD @ AWARD
BEST PROTECTION BEST PROTECTION BEST PROTECTION BEST PROTECTION BEST PROTECTION

F-Secure F-Secure
Client Security Client Security

Client Security Internet Security Client Security

TECHNOLOGY
v AWARDS
2016

Best Solution 100% protection

rate against ransomware

= F-Secureg



CLOUD PROTECTION
FOR SALESFORCE
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SHARED RESPONSIBILITY MODEL

PROVIDER YOU

Content Security & Accountability

|dentity & Access Management

F-Secure?



EL PROBLEMA TIENE
DOS DIMENSIONES

TRADITIONAL
SECURITY LAYERS

BE=E
SEGURIDAD LIMITADA NO PUEDES GARANTIZAR
ENEL LA SEGURIDAD EN
VECTOR CLOUD CONTENIDOS EXTERNOS

26 F-Secureg



COMPLEMENTO A LA
SEGURIDAD DE SALESFORCE

F-SECURE CLOUD PROTECTION

Real-Time Threat Multi-Engine Smart Cloud Reporting and Security Analytics
Intelligence Antivirus Sandboxing Auditing Service Service

PREMIUM SERVICES PARTNER SERVICES
Shield Shield Shield F-Secure
Platform Encryption Event Monitoring Field Audit Trail Cloud Protection
APPLICATION SERVICES
Identity & Single Password Two Factor User Roles & Field & Row
Sign On Policies Authentication Permissions Level Security
NETWORK SERVICES
HTTPS Penetration Advanced Secure IP Login
Encryption Testing Threat Detection Firewalls Restrictions

INFRASTRUCTURE SERVICES

Secure Data Backup and Real-Time Third Party Customer
Centers Disaster Recovery Replication Certifications Audits
F-Secure



CLOUDPROTECTION FOR SALESFORCE

3. ANALIZAR

Se realiza un analisis en diferentes etapas F-SECURE MULTI-ENGINE ANTIVIRUS
del contenido externo, basandose en los SECURITY CLOUD

distintos perfiles de riesgo. SMART CLOUD SANDBOX

I o

A e
BVPcron Fsecwe ==
— salesforce ° HARMIA CONTINT BLOCD
m) |G |@ ===
s
. . > @ o -
File URL Email ‘ v o
i
@ ® © @ @
1. CONTENIDO 2. SALESFORCE CLOUD 4. DETECCION 5. RESPONDER
La solucion monitoriza el uso de archivos, El contenido se intercepta en Salesforce y El contenido malicioso se bloquea Gracias a informes completos,
enlaces y correos electronicos sin se somete a un proceso patentado de automaticamente, se evita su uso analisis de seguridad y huellas de
obstaculizar el uso normal de SalesForce. analisis y deteccion de amenazas en F- posterior y se le dice al usuario qué auditoria completas, los
Secure Security Cloud. hacer a continuacion. administradores responden al

incidente de manera eficiente.

26 F-Secureg
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VISIBILIDAD COMPLETA
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DE MEDIA LLEVA

100 DIAS

DETECTAR UNA BRECHA

Source: Gartner 2017
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HACEN POCO
DANO

99,9 %

COMMODITY THREATS

Habitualmente bien cubiertos

e Commodity threats
* Machine conducted attacks
* Malware, como ransomware etc.
e Spamy campanias de phishing
e >100 millones de nuevas muestras de
malware cada afio(AV-TEST database)

* Abordados por la sequridad preventiva:
* Firewall
* Email security
* End-point protection
e Otras soluciones preventivas

0,1%

Habitualmente al descubierto

GRAN
IMPACTO

TARGETED ATTACKS

* Ciberataques avanzadosy dirigidos

Human conducted phishing & exploit
(email como vector)

Uso de elementos del Sistema operativo
(PowerShell, WMIC, Service Commands)

Uso de herramientas de administracion remota
(RAT) y herramientas de hacking (Orcus,
Litemanager, VNC, Mimikatz)

Trafico oculto hacia servidores C&C
(Office365, GMail, HTTPS)

* Abordados por soluciones de detecciony
respuesta:

Managed Detection and Response (MDR)
Endpoint Detection and Response (EDR)
Incident Response Services

F-Secure?



ATACANTE

33

LA COMBINACION DE MAN & MACHINE

-~

Endpoint sensors

CLIENTE FINAL

~

Network decoy sensors

ALERTA

SOC/Partner/CISO

-

N

THREAT INTELLIGENCE -
GLOBALY VERTICALES

~

- . 3

i i i H I— e i

y : y e @)

e 7 2. =
PR Marketing Finance Real-time behavior  Big data Reputational
/ \ analytics analytics analytics
30
minutes
CSIRT

-

RAPID DETECTION CENTER

831 O

Threat analysts
responders

Forensic experts

~

(Q)

ANOMALIA

/

F-Secureg



DOS ENFOQUES

TOTALMENTE DIFERENTES

PREVENCION DETECTION & RESPONSE

Dilema del defensor:

Acertar siempre, €l
atacante sélo necesita
acertar unavez.

Los productos pueden
ser comprados y
probados por el atacante.

Dilema del atacante:

Acertar siempre, €l
defensor solo necesita
acertar una vez.

Los servicios no pueden
ser comopradosy

probados por el atacante.
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RAPID DETECTION SERVICE
DASHBOARD, SENSORES & ALERTAS

SAOOURE »AF O T D et

Home

2 days without a detection!

3 most recent detections

17

RD

[RDC-4819] [High}{F -Secure] A process downloaded a large amount of Active Directory data

F-SECURE RAPID
DETECTION SERVICE F-Socunv

Incidents & Detections
Dear RDS Customer,

Your detection has been updated. For more information please visit RDS Portal

1D: RDC-4819 [ view ticket )

Name: [F-Secure] A process downloaded a large amount of Active Directory data,
this can be an attacker mapping the network and users. Host: FS18.F-Secure.com
Secure.com

Detection severity /fgh

Detection status: Confirmed

Detected: 2017-10-19 15:30:00.0
Reported: 2017-10-19 15:31:05.319
Host: FS18.F-Secure.com

With best regards,
Rapid Detection Center

F-Secure
Cvber Security Services

===
F-Secure. Q¥
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INTRODUCING @ F-SECURE RAPID DETECTION & RESPONSE

© F-Secure

VISIBILITY

Immediate contextual visibility
into IT environment
and security status

DETECTION

Protect your business and
its sensitive data by
detecting data breaches quickly

RESPONSE

Respond swiftly with the help of
automation and guidance
whenever under attack

F-Secureg



F-SECURE RAPID DETECTION & RESPONSE

/ Detections
8 : Application Profiles &
00O Behavioral Events:
00000 v’ Persistence
: v Privilege Escalation
1018 v" Defense Evasion
' . @ v’ Credential Access
m v’ Exfiltration
, : . ‘ v' Discovery
i ! NN v’ Lateral Movement
[0 ] : v Execution
| | °o F-Secure ; gz:srfwtalird]&Control
- 2 partner B
Sensors ‘

(s

Guidancetorespond - | @Automated actions

38 © F-Secure F.Secure?



F-SECURE RAPID DETECTION & RESPONSE

39

© F-Secure

KEY FEATURES
M=
=
0=
BROAD CONTEXT INCIDENT
DETECTION™ MANAGEMENT
_@ <>
APPLICATION CENTRALIZED
INVENTORY MANAGEMENT
THREAT AUTOMATED
INTELLIGENCE* RESPONSE*

()

GUIDANCE
TO RESPOND

HOST
ISOLATION

QD

API

MANAGEMENT
INTEGRATION*

*COMING SOON

F-Secure?



REGULACION GENERAL DE
PROTECCION DE DATOS

GDPR




REQUISITO DE PROCESAMIENTO SEGURO

= GDPRrequiere que los
datos se procesen de una
manera que garantice la
seguridad adecuada
utilizando medidas
técnicas apropiadas.

= Estoincluye la proteccion
contra el procesamiento
no autorizado o ilegal y
contra la pérdida,
destruccion o dafo
accidental.

(ARTICULOSS, 32)

El Malware y Ransomware causa
destruccion no autorizaday pérdida de
datos.

Los dispositivos méviles son cada vez
mas atacados. La confidencialidad est3
en riesgo, cuando usan redes pubicas.
Pérdida de datos en caso de que los
dispositivos sean perdidos o robados.

El 63% de las brechas de datos provienen
de contrasenas débiles o robadas
(Verizon DBIR 2016).

La pérdida accidental ocurre facilmente
através del correo electrénico.

Cloud "@

Protection Internet
for SalesForce  Gatekeeper

© &
Protection
Service Business

for Business Suite

(7

Freedome for Business

y-

Password Protection

‘:[@

Messaging Security Gateway

F-Secure?
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REQUISITO DE PRUEBA'Y EVALUACION
(ARTICULOS 32, 35)

La GDPR obliga a laimplementaciénde
procesos que pongan a pruebay evallden
regularmente las medidas técnicas de
seguridad.

Debes de ser capaz de demostrar que
cumples con |los requerimientos.

F-Secure Radar te permite evaluar de
manera continua el nivel de sequridad de
toda la superficie de ataque, ademas de la
generacion dei nformes.

Home (-

F-SECURE RADAR

o @ —0—e—o-@
Ql?\\
N2 Rad |t & e |
0000 °

Turnkey vulnerability scanning and management
platform.

Y
3.87

Latest reports

Type | Hostname | Scin gioep | Winerabd

© F-Secure
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REQUISITO DE NOTIFICACION DE BRECHAS

(ARTICULOS 32, 33, 34)

La GDPR requiere capacidades adecuadas
de deteccién de violacion de datos vy |a
capacidad de notificar a DPAy sujetos de
datos en un maximo de 72 horas.

Debe poder demostrar su cumplimiento y
estar preparado para las intrusiones.

Los servicios de Deteccion & Repuesta de
F-Secure se |o permiten.

El servicio le permite saber rdpidamente si
el ataque implica una violacion de datos
personales.

SHOCURE 5P O T o et

2 days without a detection! 1 7

M

Monitors your security status 24/7, alerting you
of breaches within minutes with a clear action
plan.

© F-Secure
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