Ea

F-SECURE

DETECCION RAPIDA
Y RESPUESTA

Descripciéon de la Solucion

=
F-Secure. Q¥



F-SECURE DETECCION RAPIDAY RESPUESTA DESCRIPCION DE LA SOLUCION

Tabla de Contenidos

T RESUMEN EJECUTIVO .ottt e s et st s et e e n e e saeeennee e 3

2. BENEFICIOS CLAVE ...cnttiiitteeie ettt ettt ettt sttt ettt st e he e et e et e bt e et et esat e e bt e enbeeeaneesaneenaee 4

3. RESENIA DE LA SOLUCION w...oooieieieececeeiee ettt nssnsas 5
3.7 POl A GESTION ...ttt etttk h ettt b e bbb et et b e e bt bt b b et st sttt besbebenean 6
3.2 Clientes d€ PUNLO FINGI ....iouiiiiiiiiiicieteeeet ettt ettt ettt ebesb et esaesseseebe s e s esaesseseesessessessans 7
3.3 Visibilidad de 1@ @PlICACION .....cviieieiiitieeeete ettt ettt ettt et et et ete e e te s e teeteeaeebeeenene e 7
3.4 ANalisis A€ COMPOTTAMIENTO ...v.veuiieienirieiirieie sttt ettt sttt s e st sese e ese st s es e s eseneeseseneeneneenesennas 8
3.5 Deteccion de CONLEXLO @MPIOTIM ....c.iiuiiiieei ettt ettt ettt ettt ettt ettt ettt e s eseete s et esesnans 8
3.6 GeStION A INCIAENCIAS ....cuveieiiiitiicite ettt ettt 9
3.7 OrieNtaCiOn Para FESPONAET .....cviveueeeietieteetetett et et et e et e et et e e ete et e et e et et esseseete et e et et essessesease et et essesseseaseesenseneas 9
3.8 EIBVALE @ F-SEEUME ...ttt ettt ettt 9
3.9 ACCIONES QUEOMALIZAAAS ...vevevviieiaiirisiet ettt ettt ettt bttt b bbbttt sttt b et senenene 10

4. SEGURIDAD DE DATOS. ...ttt ettt et sttt ettt e e bttt e s bt e e s ettt e e ettt e ettt e e s attee e sttt eeeaneeeenreee 10
4.7 Proteccion de datosy confidencialidad ............cooiiviiiiiiiicieeee e 10
4.2 Medidas de seguridad de dAtOS ......ccueueerieuirieieieeerete ettt nenes 10
4.3 CENLIOS AE AALOS .ttt ettt ettt b ettt b ek eb ettt ettt b bbbttt 10

5. GLOSARIO <ttt et ettt e ettt e et e b et e ettt e ettt e e bt e e e eat et e e eaneeeennee 11

ACLARACION:

Este documento ofrece una descripcion general de alto nivel de los
componentes de seguridad clave en la solucién F-Secure Rapid
Detection & Response. Los detalles se omiten para evitar ataques
dirigidos contra nuestras soluciones.

F-Secure esta mejorando constantemente sus servicios. F-Secure se
reserva el derecho de modificar las caracteristicas o la funcionalidad
del Software de acuerdo con sus précticas de ciclo de vida del producto.
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1. RESUMEN EJECUTIVO

Los ataques dirigidos a la ciberseguridad pueden ser dificiles de analizar y responder, y
convertirse en un problema extremadamente costoso para las empresas, incluso antes de

que se conviertan en violaciones de datos reales. La etapa de remediacion de ataques por si
sola puede durar mas de un mes y costar casi un millon de délares (1. Los ataques sin archivos
generalmente no son reconocidos por la proteccion antivirus tradicional, y los ataques
dirigidos a menudo pasan desapercibidos durante meses o incluso afios) Solucién de deteccién
y respuesta: puede obtener una visibilidad contextual de su seguridad, automatizar la
identificacion de amenazas y detener los ataques antes de que ocurran las violaciones de datos.

F-Secure Rapid Detection & Response (RDR) es una

solucion lider de deteccién y respuesta de puntos EL SERVICIO EDR GESTIONADO POR EL SOCIO
finales a nivel de contexto (EDR) para ayudar a las

empresas a obtener una visibilidad inmediata de su La solucion esta disponible como un

entorno de Tly seguridad, proteger la empresay servicio EDR gestionado por el socio que

sus datos confidenciales mediante la deteccién de combina tecnologfa, inteligencia de

ataques rapidamente, y respondiendo rapido con amenazas y servicios del socio para

guia de expertos. Con su profunda inteligencia
bidireccional y su alto nivel de automatizacién, la
solucién de F-Secure protege contra amenazas
avanzadas incluso antes de que ocurran las
violaciones. Detecta incidentes con clientes ligeros,
que se instalan en hosts monitoreados en toda la red

proporcionar un servicio de deteccién y
respuesta de violaciones de todo en uno.
Los servicios EDR administrados liberan los
recursos propios de una organizacién del
control avanzado de amenazas y la gestion

de la organizacion. Los clientes recopilan datos sobre deincidentes para alertar a la organizacion
eventos de comportamiento, como acceso a archivos, solo cuando se detectan amenazas reales.
procesos iniciados, conexiones de red que se crean o El servicio estd respaldado por F-Secure, lo
algo que se escribe en el registro o en los registros del que significa que una deteccién puede ser
sistema. Estos eventos son luego analizados por la elevada a F-Secure para un anélisis de
solucion. Ademas de las detecciones en tiempo real, amenazas adicional por expertos en

la solucién también realiza detecciones basadas en seguridad cibernética.

datos histéricos.

Al final del dia, utilizar tecnologia de punta es solo una parte de la ecuacién, ya que la tecnologia es tan
buena como la gente que la respalda. Nuestros cazadores de amenazas e investigadores se encuentran
entre los principales expertos en la industria y estan inmensamente dedicados a brindar lo mejor en el
mercado de la ciberseguridad. En F-Secure, combinamos esa tecnologia y esa experiencia humana
insuperable para ofrecer una solucién de respuesta y deteccidn de puntos finales de clase mundial.

[1] Ponemon Institute’s 2016 Cybersecurity Trend Report’s 252 surveyed participants said that they took an average of 45 days to resolve a
cyberattack which translates to spending about $973,000 during the attack remediation stage alone.

[2] Gartner 2017 reported 99 days in the Americas; Ponemon Institute’s 2016 Cybersecurity Trend Report stated 98 days for financial
companies and 197 days for retailers.
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2. BENEFICIOS CLAVE

Con la soluciéon F-Secure Rapid Detection & Response, puede estar preparado para detectar amenazas
avanzadas y ataques dirigidos antes de que ocurran las violaciones de datos, y siempre estar listo para
analizarlos rapidamente y responder a ellos utilizando la tecnologia de vanguardia de F-Secure.

A continuacion se enumeran algunos de los beneficios clave que ofrece la solucion para la visibilidad,
deteccion y respuesta:. :

VISIBILIDAD DETECCION RESPUESTA

Visibilidad contextual inmediata Proteja su negocio y sus datos Responde rapidamente con la
enelentornode Tly confidenciales detectando ayuda de la automatizaciony la
el estado de seguridad brechas de datos rapidamente guia cuando te encuentres bajo ataque

1. Obtenga visibilidad contextual inmediata de su entorno de Tl y estado de seguridad
= Mejorar la visibilidad en el estado del ambiente y la seguridad con la aplicacién y los inventarios

de puntos de referencia

= Detecta facilmente el uso indebido del uso adecuado mediante la recopilacion y la correlacién
de eventos de comportamiento mas alld del malware

= Responda a los mensajes de texto para identificar el objetivo del ataque,
gracias a las alertas con un amplio contexto y su critica

2. Proteja su negocio y sus datos confidenciales detectando violaciones rapidamente

= Detectar y detener los portaequipajes rapidamente para evitar interrupciones en el negocio y afectar
la reputacion de la empresa

= Preparese antes de que se abran los sucesos.

® Cumplir con los requisitos reglamentarios de PCl, HIPAA y el GDPR de la Unién Europea que requiere
que se notifiquen las violaciones de datos dentro de las 72 horas

3. Responda rapidamente con la automatizacion y la guia cuando esté bajo ataque
= Mejorar el enfoque de su equipo con la automatizacién incorporada y sus comienzos para responder

mejor a las amenazas avanzadas reales y los ataques dirigidos.

= Reciba la guia en los comercios y responda cuando se produzcan correcciones, con la opcién de
automatizar las acciones de respuesta durante todo el dia (se espera que la automatizacion esté
disponible mas adelante en el H2 / 2018)

= Superar los recursos de la memoria o los recursos de los equipos por medio de la subcontratacién y
supervisar el seguimiento a un proveedor de servicios gestionados certificado por F-Secure respaldado

por expertos de F-Secure
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3. DESCRIPCION GENERAL DE LA SOLUCION

La solucion F-Secure Rapid Detection & Response (RDR) consiste en una combinacién de clientes facilmente
implementables en hosts, un Portal de administracién basado en la nube y servicios administrados opcionales
de socios certificados. La solucién proporciona funcionalidad para detectar amenazas avanzadas y ataques
dirigidos, y Detecciones de contexto amplio para aclarar el riesgo y la respuesta general. La parte en el sitio
de laimplementacién incluye el cliente de respuesta y monitoreo de puntos finales que se instala en

los puntos finales de una organizacién.
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=
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Figura 1: Descripcion general de la solucidn F-Secure Rapid Detection & Response
La figura anterior describe en un alto nivel cémo funciona la solucion F-Secure Rapid Detection &
Response:trabaja:

1. Los clientes ligeros monitorean diferentes actividades de punto final que realizan los atacantes y
transmiten eventos de comportamiento a nuestra nube en tiempo real.

2. El analisis de datos de comportamiento en tiempo real marca y supervisa tanto los procesos como
otros comportamientos que han desencadenado los eventos.

3. Los mecanismos de Deteccion de contexto amplioTM reducen aiin mas los datos, colocan los
eventos relacionados en contexto entre si, identifican rapidamente los ataques reales y los priorizan con

respecto al nivel de riesgo, la criticidad del huésped y el panorama de amenazas prevaleciente.

4. Tras una deteccién confirmada, la solucién guia a los equipos de Tl y de seguridad a través de los
pasos necesarios para contener y remediar la amenaza.
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3.1 portal de gestion

La solucién de deteccidn y respuesta rapida facilita la implementacion, administracion y monitoreo de las
amenazas avanzadas en sus puntos finales desde una Gnica consola intuitiva basada en la web. Le brinda
visibilidad contextual inmediata del entorno de Tl'y del estado de seguridad en su red, independientemente
de si los empleados estan en la oficina o en cualquier lugar.

El portal de administracion fue disefiado para simplificar y acelerar la administracién de la sequridad en
entornos exigentes y de sitios multiples. A continuacion, se incluyen algunos ejemplos de cémo la
solucién reduce considerablemente la cantidad de tiempo y recursos necesarios para el monitoreo y la
gestidn avanzados de amenazas:

La solucion estd disefiada para funcionar con cualquier solucion de proteccién de punto final y funciona
con las soluciones de seguridad de punto final de F-Secure en una infraestructura de administracién y
cliente Unico.

Cuando se combina con F-Secure Protection Service para empresas (PSB), tanto el malware como las
amenazas avanzadas se vuelven visibles y manejables (se espera en el cuarto trimestre de 2018).

Las detecciones se presentan con visualizacion accionable para proporcionar un contexto mas amplio
de ataques dirigidos en una linea de tiempo con todos los hosts afectados, eventos relevantes y acciones
recomendadas.

Al consolidar la gestion avanzada de amenazas de puntos finales y herramientas del sistema en un portal
de sequridad de puntos finales, la administracién general se agiliza considerablemente, ahorrando
tiempo.

Como se trata de un servicio basado en la nube administrado por F-Secure, no es necesario instalar ni
mantener ningun hardware o software de servidor; todo lo que necesita es un navegador y una conexion
a Internet.

El portal de administracion es compatible con las Gltimas versiones de los siguientes navegadores:
Microsoft Internet Explorer, Microsoft Edge, Mozilla Firefox, Google Chrome y Safari. El Portal esta
disponible en aleman, inglés, francés, japonés y polaco (a partir de septiembre de 2018).

La version del portal de administracion administrada por el socio incluye caracteristicas especificamente
disefiadas para ayudar a los proveedores de servicios, como los informes de los clientes finales, un panel de
control con una visién general conveniente de todas las compafiias que administran, y también el acceso al
panel de control de cada compafiia administrada.
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3.2 clientes de punto final

Los clientes de punto final son herramientas de monitoreo livianas y discretas disefiadas para la deteccion de
anomalias, implementables en todas las computadoras Windows y MacOS relevantes dentro de la organizacion.
Los clientes recopilan datos de eventos de comportamiento de los puntos finales, estédn disefiados para
funcionar con cualquier solucién de proteccién de puntos finales y funcionan a la perfeccién con las soluciones
de seguridad de puntos finales de F-Secure en una infraestructura de administracion basada en la nube y para
un solo cliente.

La tabla a continuacion describe los sistemas operativos compatibles y las caracteristicas de cada sistema

operativo.
I
WORKSTATIONS SERVERS

OPERATING SYSTEMS 7/8/10 220(:182%/ /220(;162/ o: :éwer
SINGLE-CLIENT WITH F-SECURE YES* NO** YES*

CLIENT WITH COMPETITIVE EPP YES YES YES
BEHAVIORAL EVENTS YES YES YES
APPLICATION VISIBILITY YES YES NO*
REMOTE HOST ISOLATION YES YES NO**

* Limited support: Initially only with Computer Protection from F-Secure Protection Service for Business (PSB). Please confirm client
compatibility with the existing version, e.g. Protection Service for Business must be upgraded to Computer Protection.
** Expected later: The feature is not available in the GA release but it will be supported later.

Ademas del Servicio de Proteccidn F-Secure para Empresas (Proteccion de Computadoras), la compatibilidad
de la solucién se ha probado con las siguientes soluciones de proteccién de puntos finales (desde agosto de
2018): Bitdefender Endpoint Security Tools, ESET Endpoint Security; Kaspersky Endpoint Security; McAfee
Endpoint Security; Microsoft Windows Defender; Panda Adaptive Defense 360; Trend Micro Business Security;
Sophos Endpoint Security and Control, Symantec Endpoint Protection y Webroot SecureAnywhere.

3.3 Visibilidad de la aplicacién

Obtener una amplia visibilidad de su entorno de Tl y sus servicios en la nube reducird la exposicion a amenazas
avanzadas y fugas de datos. La visibilidad de la aplicacion de nuestra solucién le permite enumerar todas las
aplicaciones activas que se ejecutan en los puntos finales de la red de su organizacion para que pueda identifi-
car facilmente las aplicaciones no deseadas, desconocidas y dafiinas.

Con la visibilidad de la aplicacion, puede identificar Aplicaciones potencialmente no deseadas (PUA) y
Aplicaciones no deseadas (UA). Las "aplicaciones potencialmente no deseadas” tienen comportamientos o
rasgos que puede considerar indeseables o no deseados. Las 'Aplicaciones no deseadas' tienen
comportamientos o rasgos con un impacto mas severo en su dispositivo o datos.
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Las aplicaciones identificadas como 'Potencialmente no deseadas' (PUA) pueden:

Afectar su privacidad o productividad, por ejemplo, exponer la informacién personal o realizar
acciones no autorizadas.

= Poner un estrés excesivo en los recursos de su dispositivo, por ejemplo, use una cantidad excesiva de
almacenamiento o memoria

= Compromiso con la seguridad de su dispositivo y la informacién almacenada en su cuenta por
ejemplo, lo expone a contenido o aplicaciones inesperados

El impacto de estos comportamientos y rasgos en su dispositivo o datos puede variar de leve a grave. Sin
embargo, no son lo suficientemente dafiinos como para justificar la clasificacion de la aplicacion como
malware.

3.4 Analisis de comportamiento

Como una funcionalidad central para identificar amenazas avanzadas entre cantidades masivas de eventos de
datos de comportamiento, F-Secure utiliza el anélisis de comportamiento, reputacién y big data en tiempo real
con aprendizaje automatico para recopilar multiples eventos sospechosos que pueden vincularse, por ejemplo,
segun actividades .

El andlisis de comportamiento aprovecha la inteligencia artificial para detectar actividades maliciosas y ocultas
basadas en pequefios eventos individuales que se ejecutan como parte de las tacticas, técnicas y procedimien-
tos del atacante.

La inteligencia artificial incluye capacidades de aprendizaje automatico que se aplican para mejorar continua-
mente las detecciones y reducir los falsos positivos. Las capacidades de anélisis de comportamiento son un
excelente ejemplo en el que F-Secure combina la experiencia en ciencia de datos y seguridad cibernética, un
enfoque que F-Secure denomina "Hombre y Maquina”.

3.5 Deteccion de contexto amplio

Las metodologias patentadas de deteccidn de contexto amplio de F-Secure estan disefiadas para reducir el
numero de detecciones a un pequefio nimero de incidentes significativos.

Broad Context DetectionTM sefiala las indicaciones de posibles infracciones al alertar a los administradores de
tacticas, técnicas y procedimientos (TTP) utilizados en ataques dirigidos. Esto puede incluir, por ejemplo, las
siguientes acciones posiblemente sospechosas:

« Actividad anormal de los programas estandar.

« Llamadas a procesos en ejecucion desde ejecutables no estandar.

- Ejecucion de scripts inesperados

« Ejecucién inesperada de herramientas del sistema a partir de procesos estandar

Broad Context DetectionTM solo muestra detecciones relevantes y les asigna una criticidad basada en el nivel
de riesgo, la informacion sobre los hosts afectados y el panorama de amenazas prevaleciente.

Como resultado de este enfoque, a los equipos de Tl se les proporciona una lista relativamente corta de
detecciones confirmadas, cada una marcada con distintos niveles de prioridad y acciones de respuesta
recomendadas. Asi que no solo los equipos saben en qué concentrarse primero, sino que también saben como
responder y pueden hacerlo de manera répida y decisiva.
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