
 

 

 

 

CONSOLIDE SU 
SUPERFICIE DE 

ATAQUE 
 

 
 

F-Secure Radar Gestión de riesgos de vulnerabilidad 
 

 



LOS ADVERSARIOS NO NECESITAN MUCHAS 
VULNERABILIDADES UNA ES SUFICIENTE 

 

Cada 90 minutos 
se identifica una nueva vulnerabilidad de la seguridad 
 

Es decir, un promedio de 7 vulnerabilidades 
                               por herramienta en un entorno de tecnología de la información (TI) típico 

 

8000 vulnerabilidades conocidas y divulgadas 
se encuentran cada año 

 

50-300 vulnerabilidades cruciales 
explotables según la industria 

Toma un promedio de 103 días 
hasta que se remedien las vulnerabilidades de seguridad conocidas 

 Toma 15 día 
en el promedio de explotación de una vulnerabilidad 
 



LAS VULNERABILIDADES Y SU EXPLOTACIÓN  
SIGUEN SIENDO LA CAUSA PRINCIPAL DE  

LA MAYORÍA DE LAS VIOLACIONES 
 
 

• Hay muchas maneras de violar las defensas corporativas,  
pero las aplicaciones web son, por mucho, la parte más  
vulnerable de su red. 

 

• La mayoría de las vulnerabilidades de seguridad se basan 
en los puntos débiles que los profesionales de la seguridad  
ya conocen desde hace al menos un año. 
 

• Solo un análisis constante y un control implacable pueden  
ayudarlo a encontrar las vulnerabilidades antes que nadie. 
 

• Los entornos de TI empresariales complejos y en rápida 
evolución conducen a una amplia superficie de ataque. 

 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Es donde entra 
en juego F-

Secure Radar 

F-Secure Radar es una plataforma de 
escaneo y gestión de vulnerabilidades, 
llave en mano, y de nivel empresarial. 

 
Combina la detección y el inventario de 
herramientas de TI, la identificación y la 

gestión de amenazas tanto internas 
como externas. 

 
Informa sobre los riesgos y el 

cumplimiento de las normas actuales 
y futuras (como el cumplimiento 
con la Industria de las tarjetas de 

pago [Payment Card Industry,PCI] 
y del Reglamento General de Protección 

de Datos, RGPD). 
 

Radar le da visibilidad a la TI en la 
sombra: mapea toda su superficie 

de ataque y responde a las 
vulnerabilidades críticas asociadas 

con las amenazas cibernéticas. 

1               
EXPLORE MÁS ALLÁ DE SU RED 
Identifique los riesgos y las 

conexiones externas  
potencialmente vulnerables 

 

3  

ANALICE LOS SISTEMAS Y LAS 
APLICACIONES 

Proteja las terminales. Analice las 
herramientas en busca de 

vulnerabilidades 
 

5              
EVALÚE Y VERIFIQUE 

Realice un seguimiento de todos 
los cambios con el análisis de 

vulnerabilidades compatible con la PCI 
 

 

2               
DESCUBRA LAS HERRAMIENTAS DE RED 

Mapee todas las herramientas 
a nivel de aplicación 

 

4              
GESTIONE LAS VULNERABILIDADES 
Gestione de forma centralizada las 
vulnerabilidades, y las alertas y el 

análisis forense de seguridad 
 
 

6               
ESTADO DEL INFORME 

Prepare informes estandarizados y 
personalizados sobre el riesgo y el 

cumplimiento 

ADMINISTRAR  
LAS VULNERABILIDADES CRÍTICAS PARA EL NEGOCIO 



 ¿CUÁL ES SU 
SUPERFICIE DE ATAQUE? 

 
 
La mejor respuesta a las amenazas es predecir y trazar 
un mapa de las amenazas a la seguridad cibernética. 
Ninguna otra tecnología hace esto mejor que la 
gestión de vulnerabilidades. 
 
La superficie de ataque de una organización atraviesa 
todas las infraestructuras de red, el software y las 
aplicaciones web internamente y en la Internet global. 
Incluye la comprensión de todos los puntos de 

interacción. 

 
Los administradores de seguridad de la información 
deben ser capaces de abordar la evaluación de 
vulnerabilidades desde varias perspectivas para 
obtener una evaluación precisa de los riesgos, 
minimizar las amenazas a la seguridad y mantener el 
cumplimiento. 
 
A diferencia de cualquier otra solución de 
vulnerabilidad del mercado, Radar de F-Secure cuenta 
con una tecnología de rastreo web, llamada Internet 
Asset Discovery, que también cubre la web profunda. 
Radar le permite navegar fácilmente a través de todos 
los objetivos para identificar rápidamente los riesgos y 
las conexiones potencialmente vulnerables, y para 
expandir la posible superficie de ataque más allá de su 
propia red. 

 

IDENTIFICAR Y EXPONER 
LAS POSIBLES AMENAZAS 
 

La propiedad intelectual y las marcas exitosas a menudo 
convierten a las empresas en blanco de actividades 
fraudulentas o maliciosas.   Radar puede generar un 
informe de evaluación de amenazas de actividades que 
incluyen la violación de marca o los sitios de phishing con 
la intención de estafar, o infectar a los visitantes. 
 
Radar de F-Secure identifica las herramientas de su 
organización donde son vulnerables. Puede minimizar la 
superficie de ataque, mientras reduce el riesgo. 
 
Con Radar de F-Secure, su equipo de seguridad de TI 
mapea la superficie de ataque de su organización junto 
con: 
 
• todas las vulnerabilidades conocidas, 

desconocidas y potenciales que son críticas para 
el negocio 

• los controles en todo el software, el 
hardware, el firmware y las redes 

• la TI en la sombra, los sistemas externos mal 
configurados, los sitios web de malware, los 
servidores vinculados a los sitios web 

• la entropía de la seguridad de los socios y  
los contratistas 

• el phishing y las violaciones de marca 
 



LA SUPERFICIE DE 
ATAQUE REAL 

 

                      Lo que sabe que tiene 

     Lo que no sabe que tiene 

     Lo que no quería saber que tenía 

 

 

 
 
 
 
 
 

GESTIÓN DE RIESGOS  
DE VULNERABILIDAD  

 
 

Visibilidad Completa  
Mapeo de seguridad efectivo a través del 
descubrimiento y mapeo preciso de todas las 
herramientas, los sistemas y las aplicaciones en la red, y 
más allá. 
 
Agilización de la productividad y la gestión de la seguridad  
Solucione rápidamente los problemas en múltiples dominios 
con un flujo de trabajo de servicios eficiente, que incluye la 
supervisión de vulnerabilidades, automatizada análisis 
programados, y emisión de comprobantes para la 
reparación y verificación prioritaria. 
 
Informes de riego 
Produce informes con información creíble sobre la 
postura de seguridad de su organización a lo largo del 
tiempo. Muestra y justifica cómo la seguridad de la TI 
permite la continuidad del negocio 
 
Reducción de los costos 
La gestión de vulnerabilidades puede reducir 
significativamente el costo de la seguridad. Es menos 
costoso lidiar con la seguridad antes de los 
problemas graves que durante una crisis o la 
recuperación de un incidente. Además, los recursos 
de la nube de Radar permiten a las organizaciones 
reducir sus gastos. 



m/radar  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

F-SECURE RADAR COMO SERVICIO 
GESTIONADO 

Concéntrese en su negocio y subcontrate la gestión de vulnerabilidades con los 
expertos en F-Secure le ofrece un servicio económico adaptado a sus necesidades. 

 
 

Nosotros y nuestros socios seleccionados, y dedicados podemos ayudarlo a remediar  
cualquier situación seguridad 

En el caso que tengas brechas de recursos,  
como los siguientes: 
 
• No hay tiempo suficiente para revisar los resultados 
• No hay tiempo suficiente para delegar las                                                                                                                                                                           
vulnerabilidades a corregir 
• No hay tiempo suficiente para hacer un 
seguimiento, volver a escanear y verificar las correcciones 

En el caso de que tenga brechas de información,  
como las siguientes: 
 
• No hay conocimiento suficiente sobre las vulnerabilidades 
• Dificultad para optimizar la configuración del análisis 
• Abrumado por los resultados 
• Presentación de informes sobre el riesgo a la dirección 



 

 
 
 

ACERCA DE F-SECURE 
 

Nadie conoce la seguridad cibernética como F-Secure. Durante tres décadas, F-Secure ha impulsado 
innovaciones en seguridad cibernética, defendiendo a decenas de miles de empresas y a millones de 
personas. Con una experiencia inigualable en protección de endpoints, además de la detección y la 
respuesta, F-Secure protege a las empresas y a los consumidores de todo, desde ataques cibernéticos 
avanzados y violaciones de datos hasta infecciones generalizadas de ransomware. La sofisticada 
tecnología de F-Secure combina el poder del aprendizaje automático con la pericia humana de sus 
laboratorios de seguridad de renombre mundial, para un enfoque singular, llamado Live Security. Los 
expertos en seguridad de F-Secure han participado en más investigaciones de la escena del delito 
informático en Europa que los de ninguna otra compañía en el mercado, y sus productos se venden 
en todo el mundo a través de más de 200 operadores de banda ancha y móvil, y de miles de 
revendedores. 

 
Fundada en 1988, F-Secure figura en la lista del NASDAQ OMX Helsinki Ltd. 

 
 

 

www.f-secure.com 
www.twitter.com/fsecure  

 
 
 

 
ACERCA DE F-SECURE 

 
 

F-Secure es una empresa de seguridad cibernética europea con décadas de experiencia en  

la defensa de las empresas y los consumidores de todo, desde infecciones oportunistas de 
ransomware hasta ataques cibernéticos avanzados. Su conjunto integral de servicios y  
productos premiados utiliza las innovaciones de seguridad patentadas de F-Secure y la 
sofisticada inteligencia de amenazas para proteger a decenas de miles de empresas y  
millones de personas. 

 

Los expertos en seguridad de F-Secure han participado en más investigaciones de la escena del  
delito informático en Europa que los de ninguna otra compañía en el mercado, y sus productos se 
venden en todo el mundo a través de más de 200 operadores y miles de revendedores. 
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http://www.f-secure.com/
http://www.twitter.com/fsecure

