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Network Security WatchGuard Firebox

O WatchGuard Firebox é um dispositivo de segurança de rede avançado 
e abrangente que coloca os profissionais de segurança de TI de volta no 
controlo das suas redes com ferramentas de segurança e visibilidade de 
ameaças de nível empresarial amplamente implementáveis, adequadas 
a qualquer organização, independentemente do orçamento, dimensão 
ou complexidade.

Principais características e vantagens

Uma plataforma, Segurança Total

One Platform, Total Security
Proteja utilizadores, dispositivos e dados em toda a sua rede a partir 
de uma única plataforma.

SD-WAN integrada
Todos os Fireboxes oferecem SD-WAN de imediato para melhorar a 
resiliência e o desempenho da rede.

Inspeção e proteção SSL
Quase dois terços do malware estão escondidos no tráfego 
encriptado.

Automatização até ao núcleo 
Implemente a partir da nuvem, bloqueie ameaças, atualize 
assinaturas e remova malware - tudo sem levantar um dedo.

Firewall Appliances

Proteção multi-camadas contra ameaças modernas

Segurança Integral
Uma carteira abrangente de 

produtos e serviços de segurança 
de rede, autenticação multi-fator e 
endpoint para proteger ambientes, 

utilizadores e dispositivos.

Alineación Operativa
Operaciones empresariales 

simplificadas con acceso directo 
a API, un rico ecosistema de 

integraciones listas para usar y 
herramientas para una implantación 

rápida y eficaz.

Clareza e controlo
Gestão de segurança 
centralizada, visibilidade e 
relatórios avançados através 
do WatchGuard Cloud™️.

Partilha de conhecimentos
Uma plataforma totalmente 
integrada para adotar 
uma postura de segurança 
de confiança zero através 
do WatchGuard Identity 
Framework e implementar 
uma verdadeira abordagem 
baseada em XDR para a 
deteção e correção de ameaças 
através de ThreatSync™️.

Automatização
O WatchGuard Automation Core™️ 

traz simplificação e escala para 
todos os aspectos do consumo, 

fornecimento e gerenciamento de 
segurança.

Dispositivos Firebox de secretária
Dispositivos de desktop de alto 

desempenho com segurança total. PoE+ 
integrado. Wi-Fi e 5G opcionais. Ideal 
para pequenos escritórios, escritórios 

domésticos e filiais.

Dispositivos Firebox 
para montagem em rack

Dispositivos de segurança total montáveis 
em bastidor 1U com um desempenho 

impressionante, ideais para organizações 
empresariais de média dimensão e 

distribuídas.
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Network Security

Support Basic 
Security

Total 
Security

Firewall Estatal

VPN

SD-WAN

Portal de Acesso

Intrusion Prevention Service (IPS)

Controlo da Aplicação

WebBlocker

spamBlocker

Antivírus Gateway

Defesa da Reputação

Deteção de Redes

APT Blocker

DNSWatch

IntelligentAV**

ThreatSync (XDR)

EDR Core

WatchGuard Cloud
Conservação dos dados de registo
Conservação dos dados do relatório

90 dias
1 dia

365 dias
30 dias

Suporte Standard 
(24x7)

Standard 
(24x7) Gold (24x7)

WatchGuard Firebox

Uma firewall com estado já não é suficiente. Toda empresa precisa de 
um arsenal completo de mecanismos de varredura para proteger sua 
rede. O WatchGuard Firebox é uma plataforma de segurança unificada 
que protege toda a sua rede contra intrusões, tentativas de phishing, 
malware, ransomware e muito mais.

Basic Security Suite

Um Pacote para cada Nível de Segurança

O pacote de segurança básico inclui todos os serviços tradicionais 
de segurança de rede típicos de uma aplicação UTM: IPS, antivírus, 
filtragem de URL, controlo de aplicações, bloqueio de spam e caça 
à reputação. Inclui também as nossas funcionalidades de gestão 
centralizada e visibilidade da rede, bem como suporte padrão 24x7.

Proteja a sua rede com serviços de segurança

Total Security Suite
O Total Security Suite inclui todos os serviços oferecidos com o Basic 
Security Suite, além de proteção contra malware alimentada por IA, 
visibilidade de rede aprimorada, proteção de endpoint, sandboxing 
na nuvem, filtragem de DNS e a capacidade de tomar medidas 
contra ameaças diretamente da WatchGuard Cloud, a plataforma 
de visibilidade de rede da WatchGuard.
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Identity Security & MFA AuthPoint

O AuthPoint Identity Security fornece a segurança de que necessita 
para proteger identidades, bens, contas e informações. Deixe a sua 
empresa trabalhar com confiança e sem preocupações com soluções de 
autenticação multifactor e de gestão de credenciais fáceis de utilizar, 
económicas e abrangentes.

Principais características e vantagens

Elimine o Risco Número 1 da sua Empresa

Proteção MFA eficaz com ADN móvel único
O AuthPoint MFA utiliza o ADN de um dispositivo móvel para fazer 
corresponder o telefone do utilizador autorizado ao conceder 
acesso a sistemas e aplicações. Por conseguinte, qualquer atacante 
que clonasse o dispositivo de um utilizador numa tentativa de 
aceder a um sistema protegido seria bloqueado, uma vez que o 
ADN do dispositivo seria diferente.

Autenticação fácil de utilizar diretamente a partir do seu telemóvel
Para ativar o AuthPoint MFA, siga uma sequência de 5 etapas 
no WatchGuard Cloud e você estará pronto para configurar os 
usuários. Não há necessidade de carregar tokens; autentique 
usando um aplicativo simples no seu telefone.

Baseado na nuvem e sem complicações 
O AuthPoint é totalmente gerenciável na WatchGuard Cloud. 
A interface do utilizador permite-lhe ver relatórios e alertas do 
AuthPoint, configurar serviços e gerir tokens, tudo a partir de um 
único local.

Gerir as credenciais e reforçar as palavras-passe 
Com o Total Identity Security, amplie os recursos do AuthPoint 
MFA para incluir uma nova camada de proteção, monitorando a 
exposição potencial de credenciais na dark web e protegendo os 
usuários contra roubo e reutilização de credenciais.

Autenticação 
Multi-Fator

Gestão de 
Credenciais

Gestão Cloud App Móvel Hardware Token
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Wi-Fi Seguro Soluções Geridas na Nuvem para Wi-Fi Seguro

A WatchGuard eleva a sua experiência sem fios através de access 
points Wi-Fi 6 económicos e abrangentes, gestão centralizada e 
relatórios inteligentes. 
 
O Wi-Fi seguro dentro da arquitetura da Plataforma de Segurança 
Unificada da WatchGuard permite uma proteção de rede mais 
poderosa e o compartilhamento de conhecimento em toda a pilha 
de segurança da WatchGuard. Monitorize as suas redes sem fios 
juntamente com outras soluções da WatchGuard para uma gestão 
perfeita e uma proteção poderosa contra malware, phishing e violações 
de dados. Ele também melhora a visibilidade, fornecendo informações 
sobre o tráfego de rede e incidentes de segurança, incluindo aqueles 
ligados a redes Wi-Fi.

Wi-Fi seguro, Inteligente e Simples Uma abordagem abrangente à segurança sem fios

Pontos de acesso Wi-Fi 6 da WatchGuard
Redes de todas as formas e tamanhos estão preparadas para o futuro 
com o Wi-Fi na WatchGuard Cloud. Desde escritórios domésticos a 
campus corporativos extensos, a WatchGuard tem a tecnologia Wi-Fi 
6 com pontos de acesso seguros e encriptados WPA3 para si.

Gestão simplificada na nuvem
O gerenciamento de Wi-Fi e a configuração de rede no WatchGuard 
Cloud oferecem experiências sem fio seguras que são fáceis de 
gerenciar. O gerenciamento de políticas, a implementação sem contato, 
os portais cativos, a configuração de VPN e as atualizações estão a 
apenas um clique de distância. Com uma integração rica em nosso 
portfólio de produtos, como WatchGuard Endpoint Security, AuthPoint e 
Firebox, gerenciar diversas necessidades sem fio é fácil.

Criar redes sem fios de todos os tipos
O Wi-Fi é essencial para permanecer conectado, trabalhar, jogar e 
gerenciar dispositivos IoT. Os access points Wi-Fi 6 da WatchGuard 
oferecem um desempenho excecional com uma forma fácil de 
beneficiar da segurança em vários casos de utilização, como trabalho 
remoto, experiências de retalho e grandes campus.

Ecossistema de parceiros tecnológicos
As integrações com produtos de outras empresas ajudam a proteger 
ambientes Wi-Fi, a alcançar novos clientes e a fidelizar a marca.
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Seguridad Endpoint WatchGuard Endpoint Security

A arquitetura da Plataforma de Segurança Unificada da WatchGuard 
fornece às equipas de TI e de segurança uma proteção abrangente de 
rede, endpoint, Wi-Fi e identidade. Os recursos da plataforma incluem, 
sem custo adicional, o WatchGuard Cloud, que oferece automação 
operacional, gerenciamento centralizado, visibilidade e relatórios; o 
ThreatSync, uma verdadeira solução XDR; e recursos nativos entre 
produtos que fortalecem a postura de segurança.

Principais características e vantagens

Um elemento crucial da nossa  
Plataforma de Segurança Unificada

Proteção, deteção e resposta
Fique à frente das ameaças cibernéticas, incluindo malware sem 
arquivo e ransomware, e facilite a vida da sua equipe de TI. Reforce 
a sua postura de segurança com as soluções EPP, EDR ou EPDR da 
WatchGuard.

Módulos de segurança
A plataforma escalável alarga facilmente a segurança dos seus 
terminais empresariais com maior visibilidade e controlo, e inclui 
gestão de patches, relatórios avançados e muito mais.

Vantagem da segurança baseada na nuvem
A WatchGuard Cloud optimiza a segurança dos terminais através 
de uma gestão centralizada e de uma proteção em camadas que se 
integra perfeitamente na sua infraestrutura. A sua interface fácil de 
utilizar fornece deteção avançada de ameaças, defesa proactiva e 
gestão eficiente.

Segurança de terminais para SOCs
Os profissionais precisam de um arsenal de segurança abrangente e 
rentável para detetar e responder proactivamente a ciberameaças 
desconhecidas e sofisticadas que contornam os controlos de 
segurança e se escondem nas organizações.

Proteção ao nível do DNS para utilizadores em todo o lado

DNSWatchGO
Um serviço baseado na nuvem que fornece proteção ao nível do domínio, filtragem de conteúdos e 

formação integrada de sensibilização para a segurança para manter os utilizadores seguros quando 
saem do perímetro da rede.
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ThreatSync (XDR)

Há muito que o sector da cibersegurança funciona em silos onde as 
ferramentas de segurança não comunicam entre si. As equipas de 
segurança há muito que precisam de uma solução que forneça uma 
postura de segurança abrangente. Agora existe o ThreatSync, a solução 
XDR da WatchGuard, que oferece às equipas de segurança modernas 
uma ferramenta de inteligência de incidentes centralizada para 
consolidar a segurança e fornecer deteção e resposta alargadas.

eXtend

Acelere a deteção e a resposta a ameaças  
deteção e resposta a ameaças com XDR

Deteção Resposta

Lidar com a incerteza das ameaças com 
visibilidade unificada
O ThreatSync aumenta a precisão e acelera 
a deteção unificando automaticamente 
os dados de ameaças em toda a pilha de 
segurança da WatchGuard em uma única 
interface. Obtenha uma imagem completa 
da ameaça e um contexto de deteção 
cruzada a partir de um único painel sem 
exigir que os utilizadores aprendam várias 
consolas.

Devolva tempo à sua equipa de TI com a 
atribuição de prioridades a incidentes
Demasiadas vezes, as equipas de 
cibersegurança gastam muito tempo a dar 
prioridade a riscos, incidentes e ameaças, 
na expetativa de que os entendam 
rapidamente. Obtenha pontuações e 
detecte cenários maliciosos que fornecem 
contexto de priorização de incidentes, 
ajudando as equipas de TI e SEC a 
compreender o nível de risco de ameaça e 
a saber exatamente por onde começar e a 
tomar as decisões mais precisas no menor 
tempo possível.

Detetar precocemente para uma melhor 
proteção
Elimine a necessidade de agregar 
manualmente dados de segurança de 
diferentes fontes e reduza o fardo de 
encontrar ameaças. Descubra ameaças 
antecipadamente utilizando o ThreatSync, 
que apresenta uma experiência de 
utilizador unificada ao correlacionar 
actividades monitorizadas a partir de dados 
entre domínios. Isto reduz o MTTD e elimina 
os obstáculos que atrasam uma equipa 
de segurança. Quanto mais precoce for a 
deteção, mais rápida será a resposta.

Responder mais rapidamente às ameaças
Quando se trata de segurança, a 
capacidade de responder com êxito a uma 
violação é uma questão de conhecimento 
e tempo. Quando os especialistas em 
segurança têm as informações de que 
precisam, é fácil responder rapidamente. 
Ligue as detecções relacionadas no seu 
ecossistema com o ThreatSync e permita 
que a sua equipa determine e automatize 
várias acções de resposta para evitar 
que as ameaças se espalhem pela sua 
organização.
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Porquê Aryan? Serviços Profissionais

Como é que a Aryan o ajuda?

Um dos nossos principais objectivos é acrescentar valor às 
necessidades de cada um dos nossos parceiros. Desde a pré-venda, 
passando pela formação, implementação e pós-venda.

Suporte técnico - Bolsa de horas
A Aryan oferece aos seus clientes um serviço técnico orientado 
para todas as actividades que requerem uma qualificação e 
assistência técnica para o desenvolvimento de instalações, 
implementação de novas funcionalidades e resolução de problemas. 
 
Com eles, terá acesso preferencial ao nosso serviço técnico e garantimos 
condições de serviço rápidas e de qualidade.

Consultoria
Serviço de consultoria profissional que ajuda as organizações a alcançar 
os seus objectivos e a satisfazer as suas necessidades. Numa chamada 
prévia, analisamos os requisitos estabelecidos, aconselhando a melhor 
metodologia para que o nosso cliente atinja os seus objectivos, dando-
lhe um valor diferencial.

Chave na mão
Serviço com o qual nos envolvemos desde as fases iniciais do projeto, 
seleção da solução, conceção, planeamento, implementação e 
melhoria contínua. Este tipo de serviço inclui integrações de alto nível e 
envolvimento em projectos de grande complexidade para a sua empresa, 
alcançando a excelência profissional em todos os aspectos.

Pacote de serviços - Workbox
Pacotes de serviços que podem ser implementados remotamente ou no 
local e que são concebidos para ajudar na implementação e formação das 
soluções mais populares do nosso portefólio. Este tipo de serviço baseia-
se na formação e configuração standard das soluções contratadas.

Formação à medida
Serviço de formação à medida, adaptado às necessidades dos nossos 
clientes. Constitui um excelente ponto de partida e é prestado de forma 
interactiva com o cliente.

https://www.aryan.es/img/cms/Servicios_Profesionales/Seguridad/11-bolsa-de-horas.pdf
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Porquê Aryan?

Resposta ao orçamento no 
prazo máximo de 24 horas.

Aryan financia-o: Análise 
interna e individual de todas 

as candidaturas

Projectos superiores a 100 mil 
euros, oferta personalizada.

Pagamento mensal ver as 
nossas opções de pagamento 
mensal (perfeito para modelos 

pay-as-you-go)

A partir do departamento financeiro, oferecemos um plano de 
financiamento personalizado aos nossos clientes, no qual avaliamos, 
para além das capacidades financeiras da empresa, as variáveis que 
não são computáveis, como as operações habituais, a antiguidade, o 
historial de gestão, etc. Entendemos que, ao não nos limitarmos a uma 
única variável, podemos oferecer aos nossos clientes um financiamento 
mais flexível. Não hesite em contactar o nosso Serviço Financeiro.

Pedido de Aluguer

Se o cliente desejar uma solução diferida para as suas operações, a 
Aryan oferece a possibilidade de um estudo de leasing: o nosso cliente só 
terá de nos enviar a sua proposta económica e, em menos de 24 horas, 
poderemos enviar-lhe um orçamento personalizado de acordo com as 
suas necessidades.

Solicite agora a sua oferta de financiamento

Encomendas Especiais

A Aryan, na procura de um melhor serviço, oferece aos seus clientes 
de operações de volume um estudo individualizado com diferentes 
alternativas de pagamento, tais como pagamentos diferidos, missões 
de cobrança, a fim de facilitar a sua gestão e libertar parte do seu 
stress financeiro. 
 
As soluções 
Se precisar de alargar o método de pagamento para uma encomenda 
específica, não hesite em contactar o nosso Departamento de Serviços 
Financeiros, estamos certos de que encontrarão uma forma de o 
ajudar. Estamos abertos às suas propostas!

Serviços Financeiros

https://www.aryan.es/content/130-soluciones-financieras
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Porquê Aryan?

Utilizador  
Final

Encomendas  
Urgente

Aviso  
Expedição

Seguros  
Mercadoria

Entrega Imediata

Em Aryan entregamos material em 24 horas em qualquer ponto da 
Península Ibérica, a partir do nosso Centro Logístico em Camarma de 
Esteruelas (Madrid). Qualquer pedido confirmado antes das 17:00 h. será 
entregue em 24 horas, exceto Andorra, Ceuta, Melilla e Ilhas, onde o 
prazo de entrega será de 48 horas (ver prazos de entrega em anexo).

Transporte Ilhas Canárias

As entregas para as Ilhas Canárias podem ser solicitadas através de 
duas agências de transporte: DHL ou Central Canarias; e o transporte 
será pago e incluído na fatura com serviço porta a porta. Os preços 
incluem: recolha no nosso armazém, transporte para as ilhas, despacho 
de exportação, entrega no domicílio do cliente e seguro total. O custo do 
desembaraço aduaneiro de importação e os impostos IGIC são cobrados 
ao cliente, dando a opção de pagar à Aryan e cobrando como um custo 
adicional na fatura, dando a opção de incluir a fatura do cliente no caso 
de ir para o cliente fino.

Serviço Aéreo

•	 Entrega em 24 horas para Portugal
•	 Entrega 24 horas Ilhas Baleares (Canárias Central)
•	 Entrega de 49 a 72 horas Ilhas Baleares (DHL)
•	 Entrega 48 a 72 horas Las Palmas e Tenerife (Canárias Central)
•	 Entrega de 72 a 96 horas para o resto das ilhas Canárias (Canárias 

Central)

Serviço Marítimo
Só há uma partida por semana, à sexta-feira. As entregas 
são recolhidas à sexta-feira antes das 18:00 horas. 

•	 Dias de trânsito Las Palmas: 5 a 6 dias de calendário
•	 Dias de trânsito Tenerife: 7 a 13 dias de calendário
•	 Dias de trânsito para o resto das ilhas: 9 a 10 dias de calendário

Serviços de Logística

Graças ao nosso centro logístico de mais de 5000 m2, podemos oferecer 
a todos os nossos clientes uma vasta gama de soluções logísticas 
adaptadas às suas necessidades.

Entregas directas aos utilizadores finais

A Aryan oferece-lhe o serviço de envio diretamente para o utilizador 
final. Damos a opção de nota de entrega sem valor comercial.

Transporte Geral

Os envios serão efectuados com porte pago e com agências de transporte 
contratadas pela Aryan. Os custos de transporte serão incluídos na 
fatura a preços muito competitivos. Os envios com porte pago incluem 
seguro total das mercadorias (ver anexo seguro das mercadorias).

Serviços de Logística

https://www.aryan.es/content/138-servicios-logisticos
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Porquê Aryan?

Termos e Condições Gerais

É necessário enviar o pedido de devolução do material, assinalando a 
caixa do material defeituoso. 
 
O número DOA é válido por 15 dias, após os quais será anulado. 
Deve enviar a mercadoria com portes pagos. A Aryan Comunicaciones 
procederá à substituição gratuita do produto. 
 
A devolução de qualquer produto deve ter o seu número DOA 
correspondente. 
 
Receberá o seu número DOA num prazo máximo de 24 horas ou, se o 
solicitar através da web, recebê-lo-á imediatamente (formulário). 
 
O produto deve estar corretamente embalado, não escrever nem selar 
a caixa original do fabricante. 
 
Todos os produtos são testados, se não estiverem defeituosos serão 
devolvidos à cobrança.

Garantias

https://www.aryan.es/content/107-garantias
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