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Network Security | WatchGuard Firebox

atchGuard

Uma plataforma, Seguranca Total

O WatchGuard Firebox é um dispositivo de seguranca de rede avangado
e abrangente que coloca os profissionais de seguranca de Tl de volta no
controlo das suas redes com ferramentas de seguranca e visibilidade de
ameacas de nivel empresarial amplamente implementdveis, adequadas
a qualquer organizagdo, independentemente do orgamento, dimensdo
ou complexidade.

Principais caracteristicas e vantagens

B One Platform, Total Security
Proteja utilizadores, dispositivos e dados em toda a sua rede a partir
de uma Unica plataforma.

O SD-WAN integrada
Todos os Fireboxes oferecem SD-WAN de imediato para melhorar a
resiliéncia e o desempenho da rede.

B Inspegdo e protegdo SSL
Quase dois tergos do malware estdo escondidos no trdfego
encriptado.

O Automatizagdo até ao nicleo
Implemente a partir da nuvem, bloqueie ameacas, atualize
assinaturas e remova malware - tudo sem levantar um dedo.

Firewall Appliances

Dispositivos Firebox de secretdria
Dispositivos de desktop de alto
desempenho com segurancga total. POE+
integrado. Wi-Fi e 5G opcionais. Ideal
para pequenos escritdrios, escritérios
domésticos e filiais.

Dispositivos Firebox
para montagem em rack
Dispositivos de seguranca total montdveis
em bastidor 1U com um desempenho
impressionante, ideais para organizagdes
empresariais de média dimensdo e
distribuidas.

Protecdo multi-camadas contra ameacas modernas

Seguranca Integral

Uma carteira abrangente de
produtos e servicos de seguranga
de rede, autenticagdo multi-fator e
endpoint para proteger ambientes,
utilizadores e dispositivos.

Alineacién Operativa

Operaciones empresariales
simplificadas con acceso directo

a API, un rico ecosistema de
integraciones listas para usary
herramientas para una implantacién
rdpida y eficaz.

Clareza e controlo

Gestdo de seguranga
centralizada, visibilidade e
relatdérios avangados através
do WatchGuard Cloud™.

WatchGuard's
Unified

Security
Platform™

Partilha de conhecimentos
Uma plataforma totalmente
integrada para adotar

uma postura de seguranca
de confianca zero através
do WatchGuard Identity
Framework e implementar

Automatizacéo uma verdadeira abordagem

O WatchGuard Automation Core™
traz simplificacéo e escala para
todos os aspectos do consumo,

fornecimento e gerenciamento de

segurancga.

baseada em XDR para a
detecgdo e corregdo de ameagas
através de ThreatSync™.
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Network Security | WatchGuard Firebox

@atchGuard"

Um Pacote para cada Nivel de Seguranca

Uma firewall com estado jd ndo é suficiente. Toda empresa precisa de
um arsenal completo de mecanismos de varredura para proteger sua
rede. O WatchGuard Firebox é uma plataforma de seguranca unificada
que protege toda a sua rede contra intrusdes, tentativas de phishing,
malware, ransomware e muito mais.

Basic Security Suite

O pacote de segurancga bdsico inclui todos os servigos tradicionais
de seguranca de rede tipicos de uma aplicagdo UTM: IPS, antivirus,
filtragem de URL, controlo de aplicagées, bloqueio de spam e caca
a reputacgdo. Inclui também as nossas funcionalidades de gestdo
centralizada e visibilidade da rede, bem como suporte padrdo 24x7.

Total Security Suite

O Total Security Suite inclui todos os servicos oferecidos com o Basic
Security Suite, além de protegdo contra malware alimentada por IA,
visibilidade de rede aprimorada, protecdo de endpoint, sandboxing
na nuvem, filtragem de DNS e a capacidade de tomar medidas
contra ameacas diretamente da WatchGuard Cloud, a plataforma
de visibilidade de rede da WatchGuard.

Proteja a sua rede com servicos de seguranca

Support

Firewall Estatal v
VPN v
SD-WAN v
Portal de Acesso v
Intrusion Prevention Service (IPS)

Controlo da Aplicagdo

WebBlocker

spamBlocker

Antivirus Gateway

Defesa da Reputagéo

Detecdo de Redes

APT Blocker

DNSWatch

IntelligentAV**

ThreatSync (XDR)

EDR Core

WatchGuard Cloud
Conservagdo dos dados de registo
Conservagdo dos dados do relatdrio

Standard
Suporte (24x7)

Basic
Security

v
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90 dias
1 dia

Standard
(24x7)

Total
Security

v
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365 dias
30 dias

Gold (24x7)
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8 Identity Security & MFA_| AuthPoint

@atchGuard'

Elimine o Risco Numero 1 da sua Empresa

O AuthPoint Identity Security fornece a seguranca de que necessita
para proteger identidades, bens, contas e informacdes. Deixe a sua
empresa trabalhar com confianga e sem preocupagées com solucdes de
autenticacdo multifactor e de gestéo de credenciais fdceis de utilizar,
econdémicas e abrangentes.

Principais caracteristicas e vantagens

® Protecd@io MFA eficaz com ADN mével tnico
O AuthPoint MFA utiliza o ADN de um dispositivo mével para fazer
corresponder o telefone do utilizador autorizado ao conceder
acesso a sistemas e aplicagdes. Por conseguinte, qualquer atacante
que clonasse o dispositivo de um utilizador numa tentativa de
aceder a um sistema protegido seria bloqueado, uma vez que o
ADN do dispositivo seria diferente.

O Autenticacao fdcil de utilizar diretamente a partir do seu telemével
Para ativar o AuthPoint MFA, siga uma sequéncia de 5 etapas
no WatchGuard Cloud e vocé estard pronto para configurar os
usudrios. N@o hd necessidade de carregar tokens; autentique
usando um aplicativo simples no seu telefone.

B Baseado na nuvem e sem complicagdes
O AuthPoint é totalmente gerencidvel na WatchGuard Cloud.
A interface do utilizador permite-lhe ver relatdrios e alertas do
AuthPoint, configurar servigos e gerir tokens, tudo a partir de um
Unico local.

O Gerir as credenciais e reforgar as palavras-passe
Com o Total Identity Security, amplie os recursos do AuthPoint
MFA para incluir uma nova camada de prote¢do, monitorando a
exposicdo potencial de credenciais na dark web e protegendo os
usudrios contra roubo e reutilizagdo de credenciais.

_
e
@ C.w u |
|
Autenticagdo Gestdo de Gestdo Cloud App Moével

Multi-Fator Credenciais

N
B
\3/

Hardware Token
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Wi-Fi seguro, Inteligente e Simples

A WatchGuard eleva a sua experiéncia sem fios através de access
points Wi-Fi 6 econémicos e abrangentes, gestdo centralizada e
relatdrios inteligentes.

O Wi-Fi seguro dentro da arquitetura da Plataforma de Seguranca
Unificada da WatchGuard permite uma protecdo de rede mais
poderosa e o compartilhamento de conhecimento em toda a pilha

de seguranca da WatchGuard. Monitorize as suas redes sem fios
juntamente com outras solu¢des da WatchGuard para uma gestdo
perfeita e uma protecdo poderosa contra malware, phishing e violacdes
de dados. Ele também melhora a visibilidade, fornecendo informagdes
sobre o trdfego de rede e incidentes de seguranca, incluindo aqueles
ligados a redes Wi-Fi.

Wi-Fi Seguro | Solucdes Geridas na Nuvem para Wi-Fi Seguro

@atchGuard'

Uma abordagem abrangente a seguranca sem fios

Pontos de acesso Wi-Fi 6 da WatchGuard

Redes de todas as formas e tamanhos estdo preparadas para o futuro
com o Wi-Fi na WatchGuard Cloud. Desde escritérios domésticos a
campus corporativos extensos, a WatchGuard tem a tecnologia Wi-Fi
6 com pontos de acesso seguros e encriptados WPA3 para si.

Gestdo simplificada na nuvem Eq

O gerenciamento de Wi-Fi e a configuracdo de rede no WatchGuard 4 b
Cloud oferecem experiéncias sem fio seguras que sdo fdceis de 3
gerenciar. O gerenciamento de politicas, a implementacdo sem contato, =

os portais cativos, a configuracdo de VPN e as atualizacdes estdo a C.w

apenas um clique de distdncia. Com uma integracdo rica em nosso

portfdlio de produtos, como WatchGuard Endpoint Security, AuthPoint e — ,
Firebox, gerenciar diversas necessidades sem fio é fdcil. ﬁ @

Criar redes sem fios de todos os tipos

O Wi-Fi é essencial para permanecer conectado, trabalhar, jogar e
gerenciar dispositivos loT. Os access points Wi-Fi 6 da WatchGuard
oferecem um desempenho excecional com uma forma fdcil de
beneficiar da seguranca em vdrios casos de utilizagdo, como trabalho
remoto, experiéncias de retalho e grandes campus.

Ecossistema de parceiros tecnolégicos
As integrag¢des com produtos de outras empresas ajudam a proteger
ambientes Wi-Fi, a alcangar novos clientes e a fidelizar a marca.

VFhyan
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EC] Seguridad Endpoint | WatchGuard Endpoint Security (WatchGuard

Um elemento crucial da nossa Protecdo ao nivel do DNS para utilizadores em todo o lado
Plataforma de Seguranca Unificada

A arquitetura da Plataforma de Seguran¢a Unificada da WatchGuard DN S

fornece as equipas de Tl e de seguranga uma protecdo abrangente de

rede, endpoint, Wi-Fi e identidade. Os recursos da plataforma incluem,
sem custo adicional, o WatchGuard Cloud, que oferece automacgdo
operacional, gerenciamento centralizado, visibilidade e relatérios; o
ThreatSync, uma verdadeira solugéo XDR; e recursos nativos entre GO
produtos que fortalecem a postura de seguranca.
DNSWatchGO
Um servigo baseado na nuvem que fornece protec¢do ao nivel do dominio, filtragem de contetidos e
formacgdo integrada de sensibilizagdo para a seguranga para manter os utilizadores seguros quando
saem do perimetro da rede.

Principais caracteristicas e vantagens

B Protegdo, detecdo e resposta
Fique a frente das ameacas cibernéticas, incluindo malware sem
arquivo e ransomware, e facilite a vida da sua equipe de Tl. Reforce
a sua postura de seguranga com as solucdes EPP, EDR ou EPDR da
WatchGuard.

O Méddulos de seguranca
A plataforma escaldvel alarga facilmente a seguranca dos seus
terminais empresariais com maior visibilidade e controlo, e inclui
gestdo de patches, relatérios avancados e muito mais.

B Vantagem da seguranca baseada na nuvem
A WatchGuard Cloud optimiza a seguranca dos terminais através
de uma gestdo centralizada e de uma protecdo em camadas que se
integra perfeitamente na sua infraestrutura. A sua interface fdcil de
utilizar fornece detecdo avancada de ameacas, defesa proactiva e
gestdo eficiente.

O Seguranca de terminais para SOCs
Os profissionais precisam de um arsenal de seguranca abrangente e
rentdvel para detetar e responder proactivamente a ciberameacas
desconhecidas e sofisticadas que contornam os controlos de
seguranga e se escondem nas organizagdes.
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@ Servicios WatchGuard | ThreatSync (XDR)

@atchGuard"

Acelere a detecdo e a resposta a ameacas
detecdo e resposta a ameacas com XDR

Hd& muito que o sector da ciberseguranca funciona em silos onde as
ferramentas de seguranga ndo comunicam entre si. As equipas de
seguranga hd muito que precisam de uma solugdo que forneca uma
postura de seguranca abrangente. Agora existe o ThreatSync, a solugdo
XDR da WatchGuard, que oferece as equipas de seguranca modernas
uma ferramenta de inteligéncia de incidentes centralizada para
consolidar a seguranca e fornecer detecdo e resposta alargadas.

>

Lidar com a incerteza das ameagas com
visibilidade unificada

O ThreatSync aumenta a precisdo e acelera
a detecdo unificando automaticamente
os dados de ameacas em toda a pilha de
seguranc¢a da WatchGuard em uma unica
interface. Obtenha uma imagem completa
da ameaca e um contexto de detegdo
cruzada a partir de um Unico painel sem
exigir que os utilizadores aprendam vdrias
consolas.

Devolva tempo a sua equipa de Tl com a
atribuicdo de prioridades a incidentes
Demasiadas vezes, as equipas de
ciberseguranca gastam muito tempo a dar
prioridade a riscos, incidentes e ameacas,
na expetativa de que os entendam
rapidamente. Obtenha pontuacgdes e
detecte cendrios maliciosos que fornecem
contexto de priorizagdo de incidentes,
ajudando as equipas de Tl e SEC a
compreender o nivel de risco de ameaca e
a saber exatamente por onde comecar e a
tomar as decisdes mais precisas no menor
tempo possivel.

eXtend

Detetar precocemente para uma melhor
protecdo

Elimine a necessidade de agregar
manualmente dados de seguranca de
diferentes fontes e reduza o fardo de
encontrar ameacas. Descubra ameacgas
antecipadamente utilizando o ThreatSync,
que apresenta uma experiéncia de
utilizador unificada ao correlacionar
actividades monitorizadas a partir de dados
entre dominios. Isto reduz o MTTD e elimina
os obstdculos que atrasam uma equipa

de seguranca. Quanto mais precoce for a
detec¢do, mais rdpida serd a resposta.

Detecdo

Resposta

e Threat Detais
"

Prew

e TR Creaan Y P

Responder mais rapidamente as ameacgas
Quando se trata de seguranca, a
capacidade de responder com éxito a uma
violagdo é uma questdo de conhecimento
e tempo. Quando os especialistas em
seguranga tém as informacgdes de que
precisam, é fdcil responder rapidamente.
Ligue as detecgbes relacionadas no seu
ecossistema com o ThreatSync e permita
que a sua equipa determine e automatize
vdrias acgdes de resposta para evitar

que as ameacas se espalhem pela sua
organizacdo.
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A Aryan oferece aos seus clientes um servico técnico orientado
para todas as actividades que requerem uma qualificagdo e
assisténcia  técnica para o desenvolvimento de instalages,
implementacdo de novas funcionalidades e resolu¢cdo de problemas.

Como é que a Aryan o ajuda? o_ Suporte técnico - Bolsa de horas

Um dos nossos principais objectivos é acrescentar valor as
necessidades de cada um dos nossos parceiros. Desde a pré-venda,
passando pela formacdo, implementacdo e pds-venda.

Com eles, terd acesso preferencial ao nosso servigo técnico e garantimos
condi¢des de servico rdpidas e de qualidade.

p N Consultoria
Servigo de consultoria profissional que ajuda as organizagdes a alcancgar
Q 0s seus objectivos e a satisfazer as suas necessidades. Numa chamada
prévia, analisamos os requisitos estabelecidos, aconselhando a melhor
metodologia para que o nosso cliente atinja os seus objectivos, dando-
Ihe um valor diferencial.

Chave na mao

Servico com o qual nos envolvemos desde as fases iniciais do projeto,
selecdo da solugdo, concecdo, planeamento, implementacdo e
melhoria continua. Este tipo de servico inclui integragdes de alto nivel e
envolvimento em projectos de grande complexidade para a sua empresa,
alcancando a exceléncia profissional em todos os aspectos.

@ Pacote de servicos - Workbox
- . .

_ Pacotes de servicos que podem ser implementados remotamente ou no
local e que s@o concebidos para ajudar naimplementacgdo e formagdo das
solu¢des mais populares do nosso portefdlio. Este tipo de servico baseia-
se na formacdo e configuracdo standard das solugdes contratadas.

E Formacdo a medida

Servico de formagdo a medida, adaptado as necessidades dos nossos
clientes. Constitui um excelente ponto de partida e é prestado de forma
interactiva com o cliente.

ALUE ADDED SOLUTIONS
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Porqué Aryan? | Servicos Financeiros

A partir do departamento financeiro, oferecemos um plano de
financiamento personalizado aos nossos clientes, no qual avaliamos,
para além das capacidades financeiras da empresa, as varidveis que
ndo sdo computdveis, como as operacdes habituais, a antiguidade, o
historial de gestdo, etc. Entendemos que, ao ndo nos limitarmos a uma
Unica varidvel, podemos oferecer aos nossos clientes um financiamento
mais flexivel. N@o hesite em contactar o nosso Servico Financeiro.

Pedido de Aluguer

Se o cliente desejar uma solucdo diferida para as suas operacdes, a
Aryan oferece a possibilidade de um estudo de leasing: o nosso cliente sé
terd de nos enviar a sua proposta econémica e, em menos de 24 horas,
poderemos enviar-lhe um orcamento personalizado de acordo com as

suas necessidades.

Resposta ao orcamento no Aryan financia-o: Andlise
prazo mdaximo de 24 horas. interna e individual de todas
as candidaturas

3

Projectos superiores a 100 mil Pagamento mensal ver as
euros, oferta personalizada. nossas opc¢oes de pagamento
mensal (perfeito para modelos
pay-as-you-go)

Solicite agora a sua oferta de financiamento

(yan
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Encomendas Especiais

A Aryan, na procura de um melhor servico, oferece aos seus clientes
de operacgdes de volume um estudo individualizado com diferentes
alternativas de pagamento, tais como pagamentos diferidos, missdes
de cobrancga, a fim de facilitar a sua gestdo e libertar parte do seu
stress financeiro.

As solucdes

Se precisar de alargar o método de pagamento para uma encomenda
especifica, ndo hesite em contactar o nosso Departamento de Servigos
Financeiros, estamos certos de que encontrardo uma forma de o
ajudar. Estamos abertos as suas propostas!

(#nyan wanaryanes
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Porqué Aryan? | Servicos de Logistica

Servicos de Logistica

Gragas ao nosso centro logistico de mais de 5000 m2, podemos oferecer
a todos os nossos clientes uma vasta gama de solucdes logisticas
adaptadas as suas necessidades.

- I ﬂ
ab o —s -
Utilizador Encomendas Aviso Seguros
Final Urgente Expedicdo Mercadoria

Entregas directas aos utilizadores finais

A Aryan oferece-lhe o servico de envio diretamente para o utilizador
final. Damos a opc¢do de nota de entrega sem valor comercial.

™ =
‘E 1" ? li ]

Entrega Imediata

Em Aryan entregamos material em 24 horas em qualquer ponto da
Peninsula Ibérica, a partir do nosso Centro Logistico em Camarma de
Esteruelas (Madrid). Qualquer pedido confirmado antes das 17:00 h. serd
entregue em 24 horas, exceto Andorra, Ceuta, Melilla e llhas, onde o
prazo de entrega serd de 48 horas (ver prazos de entrega em anexo).

DOED SOLUTIONS
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Transporte Geral

Os envios serdo efectuados com porte pago e com agéncias de transporte
contratadas pela Aryan. Os custos de transporte serdo incluidos na
fatura a precos muito competitivos. Os envios com porte pago incluem
seguro total das mercadorias (ver anexo seguro das mercadorias).

Transporte llhas Candrias

As entregas para as llhas Candrias podem ser solicitadas através de
duas agéncias de transporte: DHL ou Central Canarias; e o transporte
serd pago e incluido na fatura com servico porta a porta. Os precgos
incluem: recolha no nosso armazém, transporte para as ilhas, despacho
de exportacdo, entrega no domicilio do cliente e seguro total. O custo do
desembaraco aduaneiro de importacdo e os impostos IGIC sdo cobrados
ao cliente, dando a opg¢do de pagar a Aryan e cobrando como um custo
adicional na fatura, dando a opcdo de incluir a fatura do cliente no caso
de ir para o cliente fino.

Servigo Aéreo

o Entrega em 24 horas para Portugal

o Entrega 24 horas Ilhas Baleares (Candrias Central)

o Entrega de 49 a 72 horas llhas Baleares (DHL)

o Entrega 48 a 72 horas Las Palmas e Tenerife (Candrias Central)

. Entrega de 72 a 96 horas para o resto das ilhas Candrias (Candrias
Central)

Servigo Maritimo
S6 hd uma partida por semana, a sexta-feira. As entregas
sdo recolhidas & sexta-feira antes  das 18:00 horas.

o Dias de transito Las Palmas: 5 a 6 dias de calenddrio
o Dias de transito Tenerife: 7 a 13 dias de calenddrio
o Dias de trénsito para o resto das ilhas: 9 a 10 dias de calenddrio

o n
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Termos e Condicoes Gerais

E necessdrio enviar o pedido de devolucéo do material, assinalando a
caixa do material defeituoso.

O nudmero DOA é vdlido por 15 dias, apds os quais serd anulado.
Deve enviar a mercadoria com portes pagos. A Aryan Comunicaciones
procederd a substitui¢cdo gratuita do produto.

A devolucdo de qualquer produto deve ter o seu nimero DOA
correspondente.

Receberd o seu nimero DOA num prazo mdximo de 24 horas ou, se o
solicitar através da web, recebé-lo-d imediatamente (formuldrio).

O produto deve estar corretamente embalado, ndo escrever nem selar
a caixa original do fabricante.

Todos os produtos sdo testados, se ndo estiverem defeituosos serdo
devolvidos & cobranga.

AD0ED SOLUTIONS
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