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Network Security WatchGuard Firebox

WatchGuard Firebox es un dispositivo de seguridad de red avanzado y 
completo que devuelve a los profesionales de seguridad de TI el control 
de sus redes con herramientas de visibilidad de amenazas y seguridad 
de nivel empresarial ampliamente desplegables y adecuadas para 
cualquier organización, independientemente de su presupuesto, tamaño o 
complejidad.

Caracterísiticas y beneficios principales

Una Plataforma, Seguridad Total

One Platform, Total Security
Proteja a los usuarios, dispositivos y datos de toda su red desde una 
única plataforma.

SD-WAN integrada
Todos los Firebox ofrecen SD-WAN desde el primer momento para 
mejorar la resistencia y el rendimiento de la red.

Inspección y protección SSL
Casi dos tercios del malware se esconden en el tráfico cifrado.

Automatización hasta el núcleo 
Despliegue desde la nube, bloquee las amenazas, actualice las firmas y 
elimine el malware, todo ello sin mover un dedo.

Firewall Appliances

Protección multicapa contra las amenazas modernas

Seguridad Integral
Una completa cartera de productos 
y servicios de seguridad para puntos 

finales, autenticación multifactor 
y redes para proteger entornos, 

usuarios y dispositivos.

Alineación Operativa
Operaciones empresariales 

simplificadas con acceso directo 
a API, un rico ecosistema de 

integraciones listas para usar y 
herramientas para una implantación 

rápida y eficaz.

Claridad y control
Administración centralizada 
de la seguridad, visibilidad e 
informes avanzados a través de 
WatchGuard Cloud™️.

Conocimiento compartido
Una plataforma totalmente 
integrada para adoptar 
una postura de seguridad 
de confianza cero a través 
del Marco de Identidad de 
WatchGuard y desplegar un 
verdadero enfoque basado 
en XDR para la detección y 
remediación de amenazas a 
través de ThreatSync™️

Automatización
La Automatización de WatchGuard 
Core™️ aporta simplificación y escala 
a cada aspecto del consumo, entrega 

y gestión de la seguridad.

Appliances Firebox de sobremesa
Appliances de sobremesa de alto rendimiento 
y seguridad total. PoE+ integrado. Wi-Fi y 5G 
opcionales. Ideales para oficinas pequeñas, 

domésticas y sucursales.

Appliances Firebox de montaje rack
Dispositivos de seguridad total de montaje 
en rack 1U con un rendimiento vertiginoso, 
ideales para organizaciones empresariales 

medianas y distribuidas.
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Network Security

Support Basic 
Security

Total 
Security

Firewall de Estado

VPN

SD-WAN

Portal de Acceso

Intrusion Prevention Service (IPS)

Control de Aplicaciones

WebBlocker

spamBlocker

Gateway Antivirus

Defensa Basada en Reputación

Detección de Redes

APT Blocker

DNSWatch

IntelligentAV**

ThreatSync (XDR)

EDR Core

WatchGuard Cloud
Conservación de datos de registro
Conservación de datos de informes

90 días
1 día

365 días
30 días

Soporte Standard 
(24x7)

Standard 
(24x7) Gold (24x7)

WatchGuard Firebox

Un Firewall de estado ya no es suficiente. Toda empresa necesita 
un arsenal completo de motores de escaneo para proteger su red. 
WatchGuard Firebox es una plataforma de seguridad unificada que 
protege toda su red de intrusiones, intentos de phishing, malware, 
ransomware y mucho más.

Basic Security Suite

Un Paquete para cada Nivel de Seguridad

El paquete de seguridad básico incluye todos los servicios de seguridad 
de red tradicionales típicos de un dispositivo UTM: IPS, antivirus, filtrado 
de URL, control de aplicaciones, bloqueo de spam y búsqueda de 
reputación. También incluye nuestras funciones de gestión centralizada 
y visibilidad de la red, así como asistencia estándar 24x7.

Proteja su red con servicios de seguridad

Total Security Suite
La Suite de Seguridad Total incluye todos los servicios ofrecidos 
con la Suite de Seguridad Básica más protección contra malware 
impulsada por IA, visibilidad de red mejorada, protección de endpoints, 
sandboxing en la nube, filtrado DNS y la capacidad de actuar contra 
las amenazas directamente desde WatchGuard Cloud, la plataforma 
de WatchGuard de visibilidad de red.
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Identity Security & MFA AuthPoint

AuthPoint Identity Security proporciona la seguridad que necesita para 
proteger identidades, activos, cuentas e información. Deje que su empresa 
trabaje con confianza y sin preocupaciones con soluciones de autenticación 
multifactor y gestión de credenciales fáciles de usar, rentables y completas.

Caracterísiticas y beneficios principales

Elimine el Riesgo Número 1 de su Empresa

Protección MFA eficaz con ADN móvil único
AuthPoint MFA utiliza un ADN de dispositivo móvil para que coincida 
con el teléfono del usuario autorizado a la hora de conceder acceso 
a sistemas y aplicaciones. Por lo tanto, cualquier atacante que clone 
el dispositivo de un usuario en un intento de acceder a un sistema 
protegido sería bloqueado, ya que el ADN del dispositivo sería 
diferente.

Autenticación fácil de usar directamente desde su teléfono móvil
Para activar AuthPoint MFA, siga una secuencia de 5 pasos en 
WatchGuard Cloud y estará listo para configurar usuarios. No necesita 
llevar tokens; autentifíquese usando una simple aplicación en su 
teléfono.

Basado en la nube y sin complicaciones 
AuthPoint se puede gestionar completamente en WatchGuard Cloud. 
La interfaz de usuario le permite ver informes y alertas de AuthPoint, 
configurar servicios y gestionar tokens, todo desde una única ubicación.

Gestione las credenciales y refuerce las contraseñas 
Con Total Identity Security, amplíe las capacidades de AuthPoint MFA 
para incluir una nueva capa de protección mediante la supervisión de 
la posible exposición de credenciales en la Web oscura y la protección 
de los usuarios frente al robo y la reutilización de credenciales.

Autentificación 
Multi-Factor

Gestión de 
Credenciales

Gestión Cloud App Móvil Hardware Token
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Wi-Fi Seguro Soluciones Cloud-Managed para Wi-Fi Seguro

WatchGuard eleva su experiencia inalámbrica mediante puntos de 
acceso Wi-Fi 6, administración centralizada y generación de informes 
inteligente. rentables y completas.

El Wi-Fi seguro dentro de la arquitectura de Unified Security 
Platform de WatchGuard permite una protección y una difusión de 
conocimiento de red más potente a través de toda la batería de 
seguridad de WatchGuard. Supervise sus redes inalámbricas junto con 
otras soluciones de WatchGuard para tener una gestión fluida y una 
protección poderosa contra malware, phishing y brechas de datos. 
También mejora la visibilidad brindando información sobre el tráfico de 
red y los incidentes de seguridad, incluidos los vinculados a las redes de 
Wi-Fi.

Wi-Fi Seguro, Inteligente & Simple Un enfoque integral para la seguridad inalámbrica

Puntos de acceso Wi-Fi 6 de WatchGuard
Redes de todas las formas y todos los tamaños preparadas para el 
futuro con Wi-Fi en WatchGuard Cloud. Desde oficinas en casa hasta 
extensos campus corporativos, WatchGuard cuenta con tecnología 
Wi-Fi 6 con puntos de acceso con cifrado WPA3 seguro para usted.

Administración simplificada en la nube
La administración de Wi-Fi y la configuración de redes en WatchGuard 
Cloud ofrecen experiencias inalámbricas seguras que son fáciles 
de administrar. La administración de políticas, la implementación 
sin intervención, los portales cautivos, la configuración de VPN y 
las actualizaciones están a solo un clic de distancia. Con una rica 
integración en nuestro portafolio de productos, como Seguridad 
endpoint de WatchGuard, AuthPoint y Firebox, administrar diversas 
necesidades inalámbricas no requiere esfuerzos.

Cree redes inalámbricas de todos los tipos
Wi-Fi es fundamental para mantenerse conectado, trabajar, jugar 
y administrar dispositivos de IoT. Los puntos de acceso Wi-Fi 6 de 
WatchGuard ofrecen un desempeño excepcional con una fácil manera 
de beneficiarse de la seguridad a lo largo de múltiples casos de uso 
como por ejemplo trabajo remoto, experiencias de venta y campus 
extensos.

Ecosistema de partner de tecnología
Las integraciones con productos de otras compañías ayudan a asegurar 
los entornos de Wi-Fi, a alcanzar nuevos clientes y a crear lealtad hacia 
la marca.
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Seguridad Endpoint WatchGuard Endpoint Security

La arquitectura de Unified Security Platform de WatchGuard le ofrece 
a los equipos de seguridad y TI una protección integral de redes, 
endpoints, Wi-Fi e identidades. Las funciones de la plataforma incluyen, 
sin costo adicional, WatchGuard Cloud, que ofrece automatización 
operativa, administración centralizada, visibilidad y creación de 
informes; ThreatSync, una verdadera solución XDR; y funcionalidades 
nativas entre productos que fortalecen la postura de seguridad.

Caracterísiticas y beneficios principales

Un elemento crucial de nuestra 
Plataforma de Seguridad Unificada

Protección, detección y respuesta
Adelántese a las amenazas cibernéticas, incluso malware y 
ransomware sin archivos y facilítele la vida a su equipo de TI. 
Refuerce su postura de seguridad con las soluciones WatchGuard 
EPP, EDR o EPDR.

Módulos de seguridad
La plataforma escalable amplía fácilmente su seguridad corporativa 
de endpoints con mayor visibilidad y control, e incluye gestión de 
parches, generación de informes avanzados y mucho más.

Ventaja de Seguridad basada en la Nube
WatchGuard Cloud optimiza la seguridad endpoint a través de 
la administración centralizada y la protección en capas que se 
integra perfectamente a su infraestructura. Su interfaz fácil de 
usar brinda detección avanzada de amenazas, defensa proactiva y 
administración eficiente.

Seguridad de endpoints para SOC
Los profesionales necesitan un arsenal de seguridad completa y 
rentable para detectar y responder de forma proactiva a amenazas 
cibernéticas desconocidas y sofisticadas que eluden los controles de 
seguridad y acechan en las organizaciones.

Protección a nivel de DNS para usuarios en cualquier lugar

DNSWatchGO
Un servicio basado en la nube que brinda protección a nivel de dominio, filtrado de contenido y 

formación de detección de seguridad integrada para mantener seguros a los usuarios cuando salen 
de su perímetro de red.
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ThreatSync (XDR)

La industria de la ciberseguridad ha estado operando durante mucho 
tiempo en silos donde las herramientas de seguridad no se comunican 
entre sí. Hace mucho tiempo que los equipos de seguridad necesitan 
una solución que proporcione una posición de seguridad integral. Ahora 
existe ThreatSync, la solución XDR de WatchGuard, que ofrece a los 
equipos de seguridad modernos una herramienta de inteligencia de 
incidentes centralizada para consolidar la seguridad y brindar detección 
y respuesta extendidas.

eXtend

Acelere la detección y respuesta 
ante amenazas con XDR

Detección Respuesta

Hágale frente a la incertidumbre de las 
amenazas con la visibilidad unificada
ThreatSync aumenta la precisión y acelera 
la detección al unificar automáticamente 
los datos de amenazas en toda la pila de 
seguridad de WatchGuard en una sola 
interfaz. Obtenga una imagen completa 
de las amenazas y el contexto de las 
detecciones cruzadas desde un solo panel 
sin que los usuarios necesiten aprender a 
utilizar varias consolas.

Devuélvale tiempo a su equipo de TI con la 
priorización de incidentes
Con demasiada frecuencia, los equipos de 
ciberseguridad dedican mucho tiempo a 
priorizar riesgos, incidentes y amenazas, 
con la expectativa de que les darán 
sentido rápidamente. Obtenga puntajes y 
detecte escenarios malintencionados que 
brindan un contexto de priorización de 
incidentes, lo que ayuda a los equipos de 
TI y SEC a comprender el nivel de riesgo de 
la amenaza y saber exactamente dónde 
comenzar y tomar las decisiones más 
precisas en el menor tiempo posible.

Detecte con antelación para lograr una 
mejor protección
Elimine la necesidad de agregar 
manualmente datos de seguridad de 
diferentes fuentes y reduzca la carga de 
encontrar amenazas. Descubra amenazas 
con antelación utilizando ThreatSync, 
que presenta una experiencia de usuario 
unificada al correlacionar actividades 
monitoreadas a partir de datos de dominios 
cruzados. Esto reduce el MTTD y elimina los 
obstáculos que ralentizan a un equipo de 
seguridad. Cuanto antes sea la detección, 
más rápida será la respuesta.

Responda más rápido ante las amenazas
Cuando se trata de seguridad, la posibilidad 
de responder con éxito a una infracción es 
una cuestión de conocimiento y tiempo. 
Una vez que los expertos en seguridad 
tienen la información que necesitan, es 
fácil responder con rapidez. Conecte las 
detecciones relacionadas en su ecosistema 
con ThreatSync y permita que su equipo 
determine y automatice múltiples acciones 
de respuesta para evitar que las amenazas 
se propaguen a toda la organización.
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¿Por qué Aryan? Servicios Profesionales

¿Cómo te ayuda Aryan?

Uno de nuestros principales objetivos añadir valor a cada una de las 
necesidades de nuestros partners. Desde la preventa, pasando por la 
formación, implementación y terminando por la postventa.

Soporte Técnico - Bolsa de horas
Aryan pone a disposición de sus cliente un servicio de técnico enfocado a 
todas aquellas actividades que requieran de una cualificación y asistencia 
técnica para el desarrollo de instalaciones, despliegue de nuevas 
funcionalidades y resolución de incidencias.

Con ellas, tendrás a un acceso preferente a nuestro servicio técnico y 
garantizamos unas condiciones de servicio rápido y de calidad.

Consultoría
Servicio de asesoramiento profesional que ayuda a las organizaciones a 
alcanzar los objetivos y consecución de sus requisitos. En una llamada previa 
analizamos los requisitos expuestos, asesorando la mejor metodología para 
que nuestro cliente alcance sus objetivos otorgándole un valor diferencial.

Llave en mano
Servicio con el que nos involucramos desde las fases iniciales del 
proyecto, selección de la solución, diseño, planificación, implementación 
y mejora continua. Este tipo de servicios, incluyen integraciones a alto 
nivel e involucración en proyectos de gran complejidad para su negocio, 
consiguiendo la excelencia profesional en todos los aspectos.

Paquete de servicios - Workbox
Servicios empaquetados que se pueden desplegar en modalidad remota 
o in-situ y están diseñados para ayudar tanto a la implementación como 
a la formación de las soluciones más populares de nuestro catálogo. Este 
tipo de servicio se basa en la formación y configuración estándar sobre las 
soluciones contratadas.

Formación a medida
Servicio de formación a medida adaptado a las necesidades de nuestros 
clientes. Aporta un excelente punto de partida y se imparte de forma 
interactiva junto con el cliente.

https://www.aryan.es/img/cms/Servicios_Profesionales/Seguridad/11-bolsa-de-horas.pdf
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¿Por qué Aryan? Servicios Financieros

Respuesta de cotización en un 
plazo de 24 horas máximo.

Aryan te financia: Análisis 
interno e individualizado de 

todas las solicitudes

Proyectos superiores a 
100K€ oferta a medida de las 

necesidades.

Pago mensual consulta 
nuestras opciones de pago 

mensual (perfecto para 
modelos de pago por uso)

Desde el departamento financiero ofrecemos un plan personalizado 
de financiación a nuestros clientes donde evaluamos además de las 
capacidades financieras de la compañía aquellas variables no computables, 
como son la operativa habitual, la antigüedad, el histórico de gestiones… 
entendemos que no limitándonos a una única variable conseguimos ofrecer 
a nuestros clientes una financiación más flexible. No dude en ponerse en 
contacto con nuestro Dpto. de Servicios Financieros

Solicitud de Renting

Si cliente desea una solución aplazada para sus operaciones, Aryan ofrece 
la posibilidad de realizar un estudio de renting: nuestro cliente sólo deberá 
enviarnos su oferta económica y en un plazo inferior a 24 horas podremos 
enviarles una cotización personalizada de acuerdo a sus necesidades.

Solicita ahora tu oferta de financiación

Pedidos Especiales

Aryan, en búsqueda de un mejor servicio, ofrece a sus clientes para 
operaciones de volumen un estudio individualizado dando diferentes 
alternativas de pago tales como pagos aplazados, cesiones de cobro, con 
el fin de facilitar sus gestiones y liberando parte de su tensión financiera.

Soluciones
Si necesitas ampliar la forma de pago para un pedido concreto, no dudes 
en contactar con nuestro Dpto de Servicios Financieros, seguro que 
encuentran la forma de ayudarte. ¡Estamos abiertos a tus propuestas!

https://www.aryan.es/content/130-soluciones-financieras
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¿Por qué Aryan?

Usuario 
Final

Pedidos 
Urgentes

Aviso 
Expedición

Seguro 
Mercancia

Entrega Inmediata

En Aryan realizamos las entregas de material en 24 horas a cualquier punto 
de la Península Ibérica, desde nuestro Centro Logístico de Camarma de 
Esteruelas (Madrid). Cualquier pedido confirmado antes de las 17:00 h. se 
entregará en 24 horas, excepto Andorra, Ceuta, Melilla e Islas que el plazo 
será de 48 horas (ver anexo plazos de entrega).

Transporte Canarias

Los envíos a las Islas Canarias se pueden solicitar a través de dos agencia de 
transportes: DHL o Central Canarias; y serán a portes pagados incluidos en 
la factura con servicio puerta a puerta. En las tarifas esta incluido: recogida 
en nuestro almacén, transporte a las islas, despacho de exportación, entrega 
en casa del cliente y seguro a todo riesgo. El coste del despacho de aduana 
importanción y los impuestos IGIC son a cargo del cliente dando la opción de 
pagar Aryan y cargando como coste adicional en factura, dando la opción 
de incluir la factura de cliente en caso que vaya a cliente fina.

Servicio Aréreo
· Entrega 24 horas Islas Baleares (Central Canarias)
· Entrega 49 a 72 horas Islas Baleares (DHL)
· Entrega 48 a 72 horas Las Palmas y Tenerife. (Central Canarias)
· Entrega 72 a 96 horas al resto de las islas. (central Canarias)

Servicio Marítimo
Hay una única salida semanal, siendo el viernes. Los envíos se recogen el 
viernes antes de las 18:00 horas

· Días de tránsito Las Palmas: de 5 a 6 días naturales
· Días de tránsito Tenerife: de 7 a 13 días naturales
· Días de tránsito resto de islas: de 9 a 10 días naturales

Servicios Logísticos

Gracias a nuestro centro logístico de más de 5000m2 podemos ofrecer 
a todos nuetros clientes una gran variedad de soluciones logísticas para 
adaptarse a sus necesidades.

Entregas directas a usuarios finales

Aryan le ofrece el servicio de envío directamente al usuario final. Damos la 
opción de albarán sin valor comercial.

Transporte General

Los envíos se realizarán a portes pagados y con las agencias de transporte 
contratadas por Aryan. Los portes se le incluirán en la factura a precios 
muy competitivos. Los envíos a portes pagados incluyen el seguro de la 
mercancía a todo riesgo (ver anexo seguro de mercancías).

Servicios Logísticos

https://www.aryan.es/content/138-servicios-logisticos
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¿Por qué Aryan? Garantías

Condiciones Generales

Es necesario enviar la Solicitud para la devolución del material, marcando la 
casilla de material averiado.

El n° de DOA tiene una validez de 15 días, transcurrido ese plazo se anulará.
Debes enviar la mercancia con portes pagados. Aryan Comunicaciones le 
sustituirá el producto sin cargo alguno.

La devolución de cualquier producto debe tener su correspondiente número 
de DOA.

Recibirá su número de DOA en un plazo máximo de 24h o si se solicita a 
través de la web lo recibirá de inmediato (formulario).

El producto debe ir correctamente embalado, no escriba ni precinte la caja 
original del fabricante.

Todos los productos se testean, si no están defectuosos se devuelven a 
portes debidos.

https://www.aryan.es/content/107-garantias

	Botón 122: 
	Botón 123: 
	Botón 124: 
	Botón 125: 
	Botón 131: 
	Botón 50: 
	Página 3: Off
	Página 41: Off

	Botón 51: 
	Página 5: Off

	Botón 52: 
	Página 6: Off

	Botón 53: 
	Página 7: Off

	Botón 133: 
	Página 8: Off

	Botón 132: 
	Página 9: Off
	Página 101: Off
	Página 112: Off
	Página 123: Off

	Botón 128: 


