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H Seguridad Perimetral | UTM - Total Security Suite

Porque elegir los UTM de Watchguard.

Es una plataforma de seguridad de red que se centra en brindar el mejor
nivel de seguridad de clase empresarial, independientemente del tamano
de la organizacién. Gracias a sus equipos Unifined Threat Management
(UTM) disefniados desde cero enfocados en la facilidad de implementacion,
uso y administracion continua.

Los equipos UTM de WatchGuard, disponen de una proteccién multicapa,
capaz de correlacionar eventos entre ellas, para brindar a la empresa del
nivel mds sdlido de seguridad. Ademds, disponen de una serie de servicios
de seguridad diferenciadores respecto a la competencia, basados en
soluciones “Endpoint Detection Response” y “Machine Learning” capaz de
detectar y parar cualquier malware avanzado “Zero Day”.

ZQué incluye los UTM de Watchguard?

APT Blocker - Sandbox Cloud

APT Blocker Sandbox de nueva generacién para detectar y
detener los ataques de ransomware, amenazas de dia cero y
otro malware avanzado disefiado para evadir las defensas de
seguridad de red tradicionales.

5 Lastline impulsa a APT Blocker. Ofrece la mejor plataforma de

- proteccién contra malware de su clase que brinda soporte al
servicio de seguridad APT Blocker de WatchGuard, detecta y
detiene amenazas avanzadas persistentes, vulnerabilidades de
dia cero y malware avanzado.

Data Loss Prevention (DLP)

Prevenciéon de pérdida de datos

Evite violaciones de datos y haga cumplir el cumplimiento
escaneando texto y archivos para detectar informacién
confidencial que intenta salir de su red.

pNs DNSWatch - Resolucion DNS Limpia
Reduzca las infecciones de malware detectando y bloqueando
solicitudes DNS maliciosas, redirigiendo a los usuarios a una
pdgina segura

Access Portal — Portal publicacién aplicaciones SSL

Access Portal proporciona una ubicacién central para el acceso
a aplicaciones alojadas en la nube y el acceso seguro sin cliente
a recursos internos con RDP y SSH.

Access Portal admite implementaciones de inicio de sesién
Unica (SSO) para acceso centralizado a aplicaciones alojadas
en la nube y recursos internos mediante RDP y SSH. La
compatibilidad con SAML brinda integracién conveniente

con proveedores de SSO y AuthPoint (u otros proveedores de
MFA) y estdn disponibles todas las opciones de autenticacion
admitidas por Firebox, incluidas Active Directory, Radius,
Firebox-DB.

IntelligentAV — Antivirus basado en

Inteligencia artificial & Machine Learning

IntelligentAV es una solucién antimalware sin firma que se basa
en la inteligencia artificial para automatizar el descubrimiento
de malware.

WatchGuardintelligentAV estd incorporado en la Plataforma

Al Cylance, y presenta un poderoso motor de machine learning
para mejorar la defensa contra el malware de dia cero de
evolucién continua.

N
N

Cylance fue la primera compafiia que aplicé inteligencia
artificial, ciencia algoritmica y machine learning a la
ciberseguridad para prevenir las amenazas de seguridad mds
avanzadas del mundo. Incorporado en un innovador proceso de
andlisis predictivo, la Plataforma Al Cylance sirve como base
de innovadores productos de seguridad impulsados por |A para
enfrentar dngulos de ataque criticos.

ThreatDetection and Response

Deteccion de amenazas y respuesta

Las amenazas de malware contintian centrdndose en las
empresas distribuidas y en las pequefas y medianas empresas,
y no parece que esto vaya a cambiar. Pero, con pocos recursos
y un presupuesto limitado, ;cémo pueden estas organizaciones
ganar la batalla contra los ataques avanzados? Deteccién

y Respuesta ante Amenazas de WatchGuard utiliza varios
métodos de deteccidn para detener amenazas conocidas y
desconocidas. Mediante la correlacién y la priorizacién de los
datos de eventos de red, de endpoint y de inteligencia sobre
amenazas, los usuarios pueden responder con confianza a los
ataques mds graves antes de que se produzca un dafio.
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H Seguridad Perimetral | UTM - Total Security Suite G
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Modelo T20/T20-W T40/T40-W T80 M290 M390 M590 M690
Usuarios 5 20 50 75 250 500 850
Rendimiento Firewall 1,7 Gbps 3,4 Gbps 4,7 Gbps 5,8 Gbps 18 Gbps 20 Gbps 29,7 Gbps
Rendimiento UTM 154 Mbps 300 Mbps 631 Mbps 1.180 Mbps 2,4 Gbps 3,3 Gbps 4,6 Gbps
Rendimiento VPN 450 Mbps 880 Mbps 1,4 Gbps 2,4 Gbps 5,2 Gbps 4.6 Gbps 5.2 Gbps
Conex. concurrentes 100.000 200.000 200.000 3.500.000 4.500.000 6.000.000 15.000.000
VPN Tunnels / Mobile VPN 10/10 30/30 60/60 75/75 250/250 500/500 1.000/1.000

8x 1 Gb, 2x PoE+

5[a] x 1 Gb, 1 x PoE+ . 8x1Gb 8x1Gb 8x1Gb 8x1Gb
Interfaces 5x 1 Gb, 1 serie/ 2 USB ! ser|e,/ 2 USB, 2xSFP+ fiber 2xSFP+ fiber 2xSFP+ fiber 2xSFP+ fiber
1x bahia exp.SFP+
Formato Desktop Desktop Desktop Rack Rack Rack Rack

Consulta ofertas con tu comercial
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H Seguridad Perimetral | APT Blocker NG

Desenmascare amenazas ocultas antes de que ataquen.

Las organizaciones de todos los tamafios se han visto infestadas

de ataques sofisticados que evaden las defensas mediante firmas
tradicionales, lo que resulta en la pérdida de informacion, millones de
ddlares y dafio permanente a su reputacion. APT Blocker de WatchGuard
le pone fin a estas rdpidas y persistentes amenazas mediante el uso de un
espacio aislado en la nube de dltima generacién que simula un hardware
fisico y expone al malware disefiado para evadir defensas de seguridad de
red tradicionales.

L

A Y
\(g"

Caracterisiticas principales

B Proporciona proteccién avanzada contra ransomware, amenazas de
tipo zero-day y malware cambiante.

O Seimplementa en segundos como parte de una solucién de seguridad
integrada.

B Analiza a fondo un amplio rango de ejecutables y documentos,
incluidos los archivos de oficina.

O Ofrece respuesta instantdnea a amenazas con alertas automdticas.

B Seintegra a la perfeccién con WatchGuard Dimension para obtener
visibilidad total.

Tiempo de andlisis promedio de menos de dos minutos.

Cémo funciona

APT Blocker de WatchGuard trabaja en tdndem con Gateway AntiVirus de WatchGuard para lograr la
solucién suprema para la deteccién y prevencion de malware avanzado. Si el archivo pasa el andlisis de
Gateway AntiVirus*, se envia una porcién del archivo al espacio aislado en la nube de APT Blocker para
determinar si es una amenaza conocida. Si no se reconoce la porcién, APT Blocker solicita al Firebox que envie
el archivo completo, que se ejecuta en un entorno que simula un hardware fisico para realizarle un andlisis
integral contra amenazas. Luego, si el archivo es sospechoso, se alerta a los administradores con un indice de
amenaza.

*APT Blocker requiere suscripciéon a Gateway AntiVirus de WatchGuard

NEXT-GEN T
SANDBOX 'i'if‘
pdf
'\\_j} U .apk
s s’ s
=/ N :gd a
UKNOWN! THREAT RATING tf
# o 1’:‘:':"' J and more...
) [ Ve
| & | N7
APT Blocker
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H Seguridad Perimetral | APT Blocker NG

.z . s . . ;
E Combata las amenazas en evolucion g La emulacion de sistema total simula el hardware fisico
A medida que las amenazas contintdan evolucionando y se vuelen mds complejas, no existe El malware moderno, incluidas las amenazas persistentes avanzadas, ransomware, y ataques
una sola tecnologia que pueda ofrecer una proteccién completa contra amenazas por si sola. de dia cero, estd disefiado para reconocer y evadir las defensas tradicionales. La emulacién de
Es por eso que en WatchGuard, adoptamos un enfoque en capas para la seguridad de red, sistema total de APT Blocker, la cual simula el hardware fisico que incluye la CPU y la memoria,
manteniéndonos constantemente adelantados al panorama de amenazas en evolucién con proporciona el nivel mds completo de proteccion contra el malware avanzado.

un conjunto de potentes servicios de seguridad. Las defensas basadas en firmas todavia son
fundamentales como primera linea de defensa, ya que eliminan las amenazas conocidas en la
gateway. Sin embargo, todavia necesita proteccidn contra los ataques desconocidos que puedan
pasar por las primeras capas de seguridad. Alli es donde entra APT Blocker al ofrecer su préximo
nivel en deteccién y prevencion de malware avanzado.

H Prevencion, deteccion y resolucion H Facilidad de uso

WatchGuard APT Blocker se centra en el andlisis de comportamiento para determinar si un WatchGuard APT Blocker no solo ofrece proteccidn integral contra el malware avanzado, sino
archivo es malintencionado, mediante la identificacién y el envio de los archivos sospechosos que lo hace con una interfaz de usuario simple e intuitiva. Desde la consola de administracidn,
a una sandbox basada en la nube en la que se emula, se ejecuta y se analiza el cddigo puede acceder a los controles fdciles de usar para permitir, anular, bloquear o poner en

para determinar su potencial de amenaza. Si se determina que el archivo sospechoso es cuarentena archivos por nivel de gravedad, asi como también establecer notificaciones
malintencionado, APT Blocker rdpidamente actia para garantizar que su red y activos digitales personalizadas para cuando APT Blocker detecte una amenaza.

permanezcan seguros.

r;j Visibilidad sin precedentes

Obtenga visibilidad completa de las amenazas avanzadas que intentan atacar su red, incluidos
los protocolos utilizados, las identificaciones de las amenazas, el origen del remitente y los tipos
especificos de actividades malintencionadas que se habrian producido si APT Blocker no hubiera
actuado.

m W W.aryan.es
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H Seguridad Perimetral | VPN SSL (VPN Branch Office) @a’tchGuard

Agent-less, trabaja sin necesidad de software adicionales.

m Activacion servicio Internet
O Autenticacién usuarios

B Politicas de acceso.

z
™y 2
Qo‘ﬁ / <,
Solucién multi-puesto, permite trabajar con varios dispositivos Exteml 7 d External IP: \ﬂ%
o L ’ 198.51.100.2 f 203.0.113.2 External IP:
simultadneamente. \ 192.0.2.2
g:ﬁ'..'::t: Central Office Remote Office B
Despliegue en minutos gracias a la funcionalidad WatchGuard 172.16.20.1/24 10.10.10.1/24 192.168.30.1/24
RapidDeploy
Trusted Network Trusted Metwork Trusted Netwark
172.16.20.0/24 10.10.10.0/24 192.168.30.0/24

Vtyan
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H Seguridad Perimetral | QVPN QNAP (Browser Station)

Browser Station m Acceso cifrado y desbloqueo de pdginas web

IE Acceso seguro y comodo a redes privadas . . . ,
Cuando vigja o trabaja desde una oficina remota/doméstica, debe acceder de forma remota a los

servidores privados de su empresa que requieren autenticacion. Los navegadores virtuales proporcionados

por Browser Station le ayudan a acceder fdcilmente a los recursos de LAN desde dispositivos remotos sin
Con myQNAPcloud Link puede acceder, compartir, descargar y gestionar necesidad de un proxy o VPN, y se beneficia de la seguridad y la privacidad online.
archivos almacenados en un NAS basado en HQ a través de Internet. El
NAS de QNAP también admite servicios VPN para los empleados que
tienen que acceder de forma remota al NAS y a los recursos en una red
privada desde Internet. QNAP Browser Station dispone de navegadores
virtuales en el NAS de QNAP, para que pueda acceder fdcilmente a los
recursos de LAN desde dispositivos remotos con seguridad y privacidad en
linea.

Web Client Company Server

Caracterisiticas principales
O Descargar archivos directamente al NAS

Puede especificar una carpeta compartida NAS para descargar archivos (incluidos archivos adjuntos de

Acceso remoto codificado y trdfico de Internet. e - - ! -
correo electrénico y sitios web) cuando utilice los navegadores virtuales en la Browser Station.

Nota: Browser Station no es compatible con la transmisién de audio o video.

Elimina las restricciones geogrdficas y desbloquea
las pdginas web.

® Intuitiva Interfaz de gestion

La sencilla interfaz de gestidn le permite abrir varios navegadores en una Unica interfaz y también
0’ administrar facilmente todos los navegadores mediante la visualizacidn de su informacidn en tiempo real,
incluidos los usuarios, la utilizacién del sistema NAS, el tiempo creado, los registros, etc.

Nota: Actualmente Browser Station solo es compatible con Google Chrome™.

W W W.aryan.es
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g[chGuard

Por qué WatchGuard como solucién de seguridad?

B Simplicidad, despliega, configura y administra de forma adgil y
centralizada.

O Innovacidn, desarrollo constante de nuevas capas de seguridad
incorporadas a sus equipos.

B Agilidad, el rendimiento de sus soluciones estd muy equilibrado y
balanceado cuando se trata de aunar servicio en una tinica mdquina o
servicio.

O Visibilidad, conviertes esas grandes fuentes de informacién en una interfaz
fdcil de utilizar con unos dashboard e informes adaptables a cualquier
perfil empresarial.

B Apoyo directo, cuenta con un equipo de soporte que satisfacera las
necesidades tanto técnicas como comerciales, garantizando la mejor
atencién a clientes y socios.

O Soluciones diferenciadoras. Caracteristicas de estas soluciones.

Authpoint
WatchGuard .
Passport Pack
DNSWatchGO

{Cémo funciona Authpoint?

Identidades Multiples opciones
de autentificacién

a Local - OTP
a2 - Push
¥ Empresa - QR Code

[~ =]
ip =
] [ — [-- =]
t
ntornos y < ——> Entornos Enterprise

Aplicaciones Cloud

- Endpoints
& OreDrive  Google - Servidores
- Portales Web
33 Dropbox Autentificacién basada CICD?\IESO [emeto
en el riesgo
1) Office 265 ciTrix - Localizaciones seguras

- Seguridad de dispositivo
- ADN Movil

¢Cémo funciona
DNSWatch &
DNSWatchGO?

DNSWatch detras de Firebox

DNS - :
Y 4—m—>
Simplemente apunte
Firebox a DNSWatch

_1 Todos los

] dispositivos

& Politica

centralizada

DNS

NO) - .
OGSD El cliente redirige el DNS, agrega informacién

de la empresa y del grupo

Cliente DNS

DNSWatchGO fuera de las instalaciones

G
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Seguridad del EndPoint |

“WatchGuard Thread

Detection and Response

Entendiendo los Comportamientos del Malware.

Estos son algunos de los pasos favoritos del malware:

B Esconde un destino que hospeda malware en una macro de Microsoft para descargar y
ejecutar el malware

O Se genera y elimina a si mismo para evadir las tecnologias de deteccién

B Intenta obtener privilegios de administrador evadiendo controles que existen para gestionar
la autorizacién y el control de acceso del usuario en él nicleo del sistema operativo

O Modifica archivos o procesos introduciendo componentes maliciosos

B Elimina archivos originales del sistema y los reemplaza con copias maliciosas del mismo
nombre y tipo de archivo

.y Y
Deteccion con TDR k&_/,

Para encontrar amenazas avanzadas de malware, el servicio de seguridad mds reciente de
WatchGuard, Deteccién y Respuesta ante Amenazas (TDR), aprovecha
diversas formas de deteccidn, a través del Sensor de Host de WatchGuard

Firmas: las firmas son una linea de defensa crucial en la lucha contra el malware. Siempre es bueno
contar con un arsenal de amenazas conocidas.

Heuristica: TDR utiliza reglas o algoritmos para buscar comandos que pudieran indicar intenciones

maliciosas. Cuenta con hasta 17 métodos de heuristica, mediante el Sensor de Host de WatchGuard.

Andlisis de Comportamientos: Nuestro médulo de Prevencién de Ransomware de Host
realiza un seguimiento de los comportamientos que generalmente se relacionan con ataques de
ransomware, para realmente prevenir estos ataques antes de que se realice el cifrado de archivos.

Deteccién de Redes: La visibilidad de los patrones de trdfico bloqueados o
inusuales, las visitas a sitios web maliciosos o riesgosos y la deteccién de botnets y otras amenazas
son fundamentales para proteger su organizacion.

I

W HOT Sa50T

El Poder de la Correlacion

Recopilar datos de una variedad de fuentes es la decisién inteligente en seguridad.

A través de la correlacién, se toma toda la informacidn que estas soluciones de seguridad producen, se la relaciona e interpreta.
Disminuya la cantidad de tiempo necesario para

detectar y solucionar amenazas.

Circulo Completo con ThreatSync

TreatSync no solo brinda visibilidad sobre los eventos queocurren en la red y en los puntos finales, sino que, al brindaruna
valorizacién y clasificacién integrales de las amenazas los equipos de seguridad saben qué amenazas son lasmds importantes y
cudles requieren atencién inmediata.La priorizaciéon de amenazas permite a las organizaciones disminuir el tiempo de deteccién y
correccién, asi como la cantidad de recursos dedicados que se requieren para eliminar amenazas.

yan
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WatchGuard Thread

Seguridad del EndPoint | Detection and Response @gtchGuard

Automatizacion de Respuestas con TDR. Firefox Model Included Host Sensors

La TDR de WatchGuard permite a los usuarios establecer politicas T20 5
facilmente, para habilitar la automatizacién seguin las necesidades de la

organizacién. Mediante la aplicacién de estas politicas se pueden destruir T40 20

procesos maliciosos, poner un archivo infectado en cuarentena y eliminar el T80 50

valor de claves del registro de dudosa procedencia. Todo sin la intervencion

humana, convirtiendo al sistema en una potente solucién equipada con M290 75

capacidades de resiliencia, es decir, procesos automatizados de correccién

y respuesta ante amenazas. M390 150

TDR estd disponible en todos los UTM WatchGuard que se adquieran con M590 / M690 / M4800 / M5800 250

un licenciamiento Total Security Suite. A continuacion, se muestra una

tabla comparativa de licencias por modelos. M440/M570 /670 / M4600 / M5600 250
Firebox Cloud / FireboxV S 50
Firebox Cloud / FireboxV M 150
Firebox Cloud / FireboxV L 250
Firebox Cloud / FireboxV XL 250

G
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Seguridad del EndPoint |

“WatchGuard Passport

&
MFA-Authpaint - . tchGuard

Porque elegir los Autenticaciéon Multifactor de Watchguard.

La autenticacion multifactor (MFA) AuthPoint le brinda la seguridad que
necesita para proteger los activos, las cuentas y la informacidn critica de
su empresa, permitiendo que su empresa trabaje de forma segura y sin
preocupaciones.

Porque es tan segura la solucion de MFA de WatchGuard:

Autenticacidon basada en contexto, aporta informacién referente a usuario que
estd haciendo la solicitud, a que recurso se intenta acceder, desde donde y la
hora y fecha.

Token virtuales anti-clonacion, el token estd compuesto por tres factores, una
internal unique key, internal Clock y finalmente el ADN del mévil. La suma de
ellos hace una llave tnica que dificultad las capacidades para ser clonada.

AuthPoint (Coste por usuario)

Duracién de licencia 1 afio
Part Number WGATH571 WGATH581 WGATH591
Usuarios 5-250 251-1.000 +1.000

Consulta ofertas con tu comercial

Caracterisiticas principales

Implementaciéon y administracién basada en la nube, rdpido y simple.
Administre la plataforma en cualquier lugar, en cualquier momento a través de una plataforma de
administracion fécil de usar.

Autenticacién fdcil de usar directamente desde su teléfono mavil.
No es necesario transportar tokens; puede autenticarse usando una simple aplicacién movil en su teléfono.

Ecosistema completo de aplicaciones para integracion.
Asegure sus accesos VPN, acceso al login de los equipos corporativos, acceso aplicaciones on-premise o cloud.

AuthPoint (Coste por usuario)

Duracién de licencia 3 afios
Part Number WGATH573 WGATH583 WGATH593
Usuarios 5-250 251-1.000 +1.000

Consulta ofertas con tu comercial

G
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Seguridad del EndPoint |

“WatchGuard Passport
DNSWatchGO

&chGuard

Porque elegir las soluciones de movilidad de Watchguard.

Proteccidn a nivel de DNS para usuarios en cualquier lugar.

Tanto si trabaja desde una oficina o en el hogar, En la actualidad, tres cuartos
de los empleados de todo el mundo trabajan de forma remota al menos un dia
a la semana. Como resultado, una parte cada vez mayor de su negocio se lleva
a cabo fuera de la red y fuera de sus herramientas de seguridad tradicionales.
DNSWatchGO de WatchGuard proporciona proteccion a nivel de DNS vy filtrado
de contenido que mantiene su empresa a salvo de la suplantacién de identidad,
el ransomware y otros ataques, incluso cuando su usuario estd fuera de la red,
sin requerir una VPN.

DNS

QO

DNSWatchGO (Coste por usuario)

Duracién de licencia 1 afio
Part Number WGDNS951 WGDNS961 WGDNS971
Usuarios 5-250 251-1.000 +1.000

Consulta ofertas con tu comercial

Caracterisiticas principales

Deteccidn a nivel de DNS, que proporciona una capa de seguridad adicional para bloquear las conexiones.

O Protege automdticamente a los usuarios finales de ataques de suplantacién de identidad.

Filtrado de contenido que limita el acceso web, basado en categorias web.

O No se requiere VPN.

Seguridad ligera y siempre activa, basada en software.

DNS

QO

DNSWatchGO (Coste por usuario)

Duracién de licencia 3 afios
Part Number WGDNS953 WGDNS963 WGDNS973
Usuarios 5-250 251-1.000 +1.000

Consulta ofertas con tu comercial

G
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Seguridad del EndPoint | WatchGuard Passport B chGuard

Proteja a los empleados remotos Caracterisiticas principales

WatchGuard Passport brinda a sus empleados la seguridad en la nube que B Proteccion de nivel DNS para usuarios en cualquier lugar.
necesitan para trabajar sin inconvenientes desde la oficina, la casa o en Mantenga a sus usuarios a salvo de suplantaciones de identidad, ransomware y otros ataques sin requerir
cualquier lugar. Cada servicio del paquete de Passport proporciona proteccién una VPN.
permanente y siempre activa que se mueve con sus usuarios.
O Autenticacion fdcil de usar directamente desde su teléfono mavil.
No es necesario transportar tokens; puede autenticarse usando una simple aplicacion mévil en su teléfono.

DNS

QO

GO

Pack Passport (Coste por usuario)

Duracién de licencia 1 afio
Part Number WGPSP861 WGPSP871 WGPSP881
Usuarios 5-250 251-1.000 +1.000

Consulta ofertas con tu comercial

DNS

QO

GO

Pack Passport (Coste por usuario)

Duracién de licencia 3 afios
Part Number WGPSP863 WGPSP873 WGPSP883
Usuarios 5-250 251-1.000 +1.000

Consulta ofertas con tu comercial
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Seguridad del EndPoint | Suite WatchGuard | B chGuard

3 ©

WatchGuard Email Protection EndPoint Protection Plus Adaptive Defense Adaptive Defense 360
Gestion centralizada desde una tnica ‘

consola en la nube . ‘
Unico agente ligero en el endpoint . . .
L o

Proteccion de aplicaciones maliciosas ‘
(malware, phishing, ransomware, troyanos,...)

Proteccion phishing, malware y amenazas

Exchange Exchange
avanzadas en correo

Proteccién antispam en correo Exchange Exchange
Aplicacion de politicas de configuracién y . . .

tareas en tiempo real

Dashboard, informes y alertas
en tiempo real

Deteccién de exploits desconocidos por
comportamiento de los procesos

Monitorizacién de actividad en Windows,
macOS y Linux . .

macOS y Linux . . .
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Suite WatchGuard o
Email’ Protection atchGuard

Seguridad del EndPoint |

Seguridad y filtrado del correo electrénico desde la nube Beneficios

Una proteccién deficiente de la seguridad del correo electrénico puede e  Proteccidn sdlida La proteccion del correo electrénico aprovecha el poder de la inteligencia colectiva
provocar latencia, tiempo de inactividad del servidor de correo electrdnico, para brindar proteccidn proactiva en tiempo real desde la nube, lo que garantiza los niveles mds altos de
indisponibilidad de la red, pérdida de productividad e interrupcién de las deteccion de malware y amenazas conocidos y desconocidos en el trdfico de correo electrénico entrante
actividades comerciales. Las campanas masivas de marketing por correo y saliente.

electrénico pueden comprometer la reputaciéon de una empresa.
e  Costosy consumo de recursos minimos. Disponible como una nube. servicio basado, no requiere

Proteccién multicapa para el correo de tu empresa contra todo tipo inversion en infraestructura ni personal especializado. Utiliza tecnologias especificas para reducir el uso

malware y spam. de recursos y ancho de banda sin una inversién inicial.

Email Protection ofrece proteccion inmediata y efectiva contra los virus y e  Fdcil de usary mantener La seguridad se puede administrar en cualquier momento y en cualquier lugar

el spam, gracias a los escaneos online que se realizan en los servidores de desde la consola web. La instalacion es sencilla y las actualizaciones son automdticas y transparentes

WatchGuard Security. para los usuarios.

Su tecnologia de escaneo avanzado en la nube no necesita infraestructuras e Disponibilidad del servicio 24x7. Brinda a los usuarios acceso seguro e ininterrumpido al correo

adicionales para empezar a operar. electrénico a través del correo web, independientemente de su dispositivo y ubicacion. Garantiza la
entrega de correo electrdnico en caso de problemas con el servidor de correo y ofrece respaldo de correo
electrénico.

. Monitoreo permanente y en profundidad: el tablero proporciona a los administradores una vista
s mgn . . dindmica del estado del sistema y la actividad de filtrado para varios periodos de tiempo. Sus
Caracterisiticas principales informes automatizados muestran resimenes detallados de la actividad de la red y permiten a los
administradores filtrar informacién a pedido.

B No requiere infraestructura de cliente. Todas las operaciones se realizan en la
nube.

O Ofrece proteccién inmediata y eficaz contra virus y spam, a través de andlisis en
linea realizados en los servidores de WatchGuard Security.

B Email Protection es increiblemente sencillo de usar. La configuracién del servicio
y su consola Web aseguran una operatividad completa desde el principio.
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Seguridad del EndPoint

- Suite: WatchGuard

EndPoint Protection Plus (Antivirus)

g[chGuard

+
Q Proteja a los empleados remotos

WatchGuard Endpoint Protection Plus es una solucién completa de
seguridad avanzada para equipos, portdtiles y servidores que gestiona de
manera centralizada, la seguridad de los endpoints que se encuentrentanto
dentro como fuera de la red corporativa.

Este servicio ofrece un conjunto de tecnologias EPP contra el malware,
ransomware y amenazas que aprovechan vulnerabilidades desconocidas
(zero-day), sin necesidad de instalar o mantener nuevos recursos hardware
en la infraestructura de la organizacion.

Ademds, su agente es ligero y no impacta en el rendimiento de los
endpoints, siendo accesible a través de una Unica consola web. Esto

simplifica la administracién de la seguridad de los endpoints y proporciona
eficacia operativa.

Caracterisiticas principales

B Seguridad centralizada de los EndPoints
O Proteccién contra malware y ransomware
B Desinfeccién avanzada

O Monitorizacién y filtrado web

B Control centralizado de dispositivos

O Filtrado de contenidos, spam y virus

B Instalacién rdpida y flexible

O Certificacién 1ISO27001 y SAS 70 con disponibilidad 24x7

Beneficios

Seguridad Multiplataforma

e  Seguridad contra amenazas desconocidas:
deteccidn y bloqueo de malware, troyanos,
phishing y ransomware.

e  Seguridad en todos los vectores de ataque:
navegacion, correo, sistemas de ficheros y
control de los dispositivos conectados a los
endpoints.

Mayor Productividad

e  WatchGuard Endpoint Protection Plus
implementa una proteccién anti-spam para
servidores Exchange para optimizar el tiempo
de trabajo de los usuarios y aumentar la
seguridad de los equipos de la red.

e  Monitoriza y filtra el trdfico web evitando
que los empleados tengan comportamientos
improductivos o sufran amenazas de seguridad
tales como bots y phishing.

Simplifica la gestion

. Fdcil de mantener: no requiere infraestructura
especifica para alojar la solucién; el
departamento de IT podrd dedicarse a tareas
mds productivas.

. Fdcil de proteger a usuarios remotos: cada
equipo protegido con WatchGuard Endpoint
Protection Plus se comunica con la nube; los
usuarios desplazados y delegaciones remotas
se protegen de forma natural, sin instalaciones.

Andlisis y Desinfeccion de equipos automdtica.
Andlisis de comportamientos: deteccidn de
malware conocido y desconocido.

Seguridad en sistemas Windows, Linux, macOS,
Android y entornos virtuales (VMware, Virtual
PC, MS Hyper-V, Citrix). Asi como entornos de
virtualizacién (VDI), tanto persistentes como no
persistentes.

No requiere infraestructura especifica o
mantenimiento, el departamento de IT podrd
dedicarse a tareas mds productivas.

Fdcil de desplegar: multiples métodos de
despliegue y con desinstaladores automdticos
de las soluciones de la competencia, lo que
facilita una répida migracién desde soluciones
de terceros

G
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Seguridad del EndPoint |

- Suite' WatchGuard
AdaptiverDefense 360-(AV + EDR)

g[chGuard

Z¢En qué consiste WatchGuard Adaptive Defense 360?

WatchGuard Adaptive Defense es una suite de ciberseguridad que integra
soluciones Endpoint Protection y Endpoint Detection and Response (EDR),
con los servicios de clasificacién del 100% de los procesos, y basado en un
Unico y ligero agente.

La combinacién de estas soluciones y servicios proporcionan una
visibilidad detallada de toda la actividad en todos los endpoints, un control
absoluto de los procesos en ejecucidn, y la reduccidn de la superficie de
ataque.

Caracterisiticas principales

B Prevencion, Deteccién y Respuesta.
Para ataques con y sin malware, en un solo agente.

O Visibilidad en Tiempo Real e Histérica.
Informacién detallada de toda la actividad de los endpoints.

B Clasificaciéon del 100% de los procesos.
El 99,98% a través de Machine Learning y el 0,02% por los analistas expertos de
Panda.

O Andlisis de comportamientos
Andlisis heuristico y deteccién de loAs (Indicadores de Ataque).

U @

EndPoint Protection Platform Endpoint
Ciberseguridad avanzada Detection and Response
contra el malware, con Monitoriza, registra y
capacidad de prevencion, categoriza el 100% de los

deteccion y remediacion. procesos activos en todos los

endpoints de la red corporativa.

(WStehGuand
ADAPTIVE

DEFENSE
PLATFORM

]
3

o
“ Attastatio™

Servicio de
Clasificacion del 100%
Certifica la confiabilidad de
todos los procesos activos y
permite una respuesta continua
e inmediata contra hackers e
insiders.

of

G
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Seguridad del EndPoint | With Secure EndPoint Security

Z<En qué consiste Protection Service for Business (PSB)?

Servicio de proteccién F-Secure para empresas, Protege todos sus
endpoints gracias a su proteccién multi-capas e incluye herramientas como
la administracién de parches.

F-Secure ProtectionServicefor Business (PSB)

PSB incluye caracteristicas de seguridad avanzadas, que brindan mds
visibilidad, control y capacidad de administracién para empresas con
mayores requisitos de seguridad, protegiendo todos sus dispositivos contra
todas las amenazas, como ransomware y robo de datos.

(¢

F-Secure Protection
Service for Business

PSB Partner Managed Computer

Duracion de licencia 1 afio
Part Number FCXCSN1NVXAQQ FCXCSN1NVXBQQ FCXCSN1INVXCQQ
Usuarios 1-24 25-99 100-499

Consulta ofertas con tu comercial

G
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Seguridad del EndPoint | With Secure EndPoint Security

Proteja su negocio y sus datos contra ataques avanzados

Rapid Detection & Response le ayuda a preparar a su organizacién para
ataques cibernéticos avanzados, antes y después de que ocurran. El
servicio de RDR estd disenado para detectar al mds hdbilde los atacantes,
utilizando procedimientos, técnicas y tdcticas de malware o no-malware.
Le permite responder a las amenazas con rapidez.

La informacién mds valiosa se encuentra en el endpoint.Controle
constantemente su red y detecte ciberataques que se dirigen a lo que mds
le importa a su negocio.

F-Secure Raplid

Caracterisiticas principales
ristticas prneip Detectlon & Response

B Visibilidad total en todo el entorno de TI.

O Identificar amenazas avanzadas automdticamenteBloquea brechas de seguridad.

F-Secure RDR, Partner Managed RDR Computer

m Visualiza ataques en un contexto mds amplio.

O Deteccidn eficaz frente a cualquier tipo de ataque. Duracién de licencia 1 afo
Part Number FCEASNINVXAQQ FCEASNINVXBQQ FCEASN1INVXCQQ
Usuarios 1-24 25-99 100-499

Consulta ofertas con tu comercial

G
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Complementos >
Suite' WatchGuard atchGuard

m®. Seguridad del EndPoint |

WatchGuard ofrece la posibilidad de anadir complementos de seguridad (# /' WatchGuard Patch Munagement
a la proteccién de Endpoint para reducir el perimetro de ataque frente a ( )

vulnerabilidades de aplicaciones o programas sin actualizar, evitar el robo

de informacién y la proteccién del correo electrénico WatchGuard Patch Management es una solucién de gestién de vulnerabilidades y sus correspondientes actualizaciones y

parches, tanto de los sistemas operativos como de cientos de aplicaciones.

Fortalece las capacidades de prevencién, contencién y remediacién de las amenazas y de reduccién de la superficie de
ataque en servidores y estaciones Windows.

Proporciona visibilidad de la salud de los endpoints en tiempo real en cuanto a vulnerabilidades, parches o actualizaciones
pendientes y software no soportado (EoL). Descubre, planifica, instala y monitoriza.

WatchGuard Full Encryption

é WG Full WG Patch . i . . ., . .
Encryption Management WatchGuard Full Encryption, es un médulo adicional a las soluciones de proteccidn endpoint y seguridad avanzada
adaptativa de WatchGuard Security, que gestiona de forma centralizada el cifrado completo de discos.
Gestién centralizada desde una tnica . . ) N . . , . . .
consola en la nube WatchGuard Full Encryption utiliza Windows BitLocker, una tecnologia estable y avalada por Microsoft, para cifrar y descifrar
los discos sin impactar a los usuarios, con el valor afiadido de permitir a la organizacién la gestién centralizada y el control de
Unico agente ligero en el endpoint . . las claves de recuperacién almacenadas en la plataforma cloud de gestién de WatchGuard Security: Aether.

Proteccién de aplicaciones maliciosas
(malware, phishing, ransomware, troyanos,...)

Proteccion phishing, malware y amenazas 23@0@0@
, Q O
avanzadas en correo 0 WatchGuard Data Control

Proteccién antispam en correo Los robos masivos de datos se han convertido en un problema demasiado frecuente: El acceso incontrolado a la informacién

de cardcter personal (Pll) y sensible (IP) almacenada por las empresas es una amenaza cotidiana que puede traducirse en

Aplicacién de politicas de configuracién y . . importantes pérdidas econdmicas y dafos a su reputacién.

tareas en tiempo real
WatchGuard Data Control ayuda a las organizaciones a cumplir con las normativas de proteccién de datos, descubriendo y

protegiendo la informacién de cardcter personal almacenada en sus equipos y servidores tanto en tiempo real como durante
todo su ciclo de vida.

Dashboard, informes y alertas .
en tiempo real

Gestion de parches de sistemas operativos .
Windows y aplicaciones de terceros

Cifrado/Descifrado completos de discos .
mediante BitLocker

Advanced Reporting Tool

Backup de correo entrante . . . ., o ) . L
WatchGuard Advanced Reporting Tool correlaciona informacién, generando inteligencia de seguridad de forma automdtica y

Validacién estricta de emisores de correo ofreciendo herramientas que permiten tanto localizar ataques y comportamientos extrafios, como descubrir el uso incorrecto
de los equipos y la red corporativa
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- Complementos

Seguridad del EndPoint | Suite WatchGuard - Bi<hGuard

e Wn | e cowmmoos T o8
KQ WatchGuard Patch Mangement : e
——  Simplifica la gestion de vulnerabilidades en tu empresa

WatchGuard Patch Management es una solucién de gestion de H87
vulnerabilidades y sus correspondientes actualizaciones y parches, tanto e
de los sistemas operativos como de cientos de aplicaciones.

Fortalece las capacidades de prevencion, contencién y remediacion de
las amenazas y de reduccidn de la superficie de ataque en servidores y
estaciones Windows.

Proporciona visibilidad de la salud de los endpoints en tiempo real en

cuanto a vulnerabilidades, parches o actualizaciones pendientes y software
no soportado (EolL). Descubre, planifica, instala y monitoriza.

Caracterisiticas principales

B Audita, monitoriza y prioriza las actualizaciones.

NUsuA lI1000 An PAreness diepaninine &
O Previene incidentes, reduce la superficie de ataque por vulnerabilidades.
B Contiene y mitiga ataques, parcheando inmediatamente uno o varios endpoints.
B ey aroso o e
O Reduce costes operativos. Ay e
B Cumple con el principio de responsabilidad activa.

‘v AVITCRD yIUOIONN |
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Complementos

Seguridad del EndPoint | Suite WatchGuard Bi<hGuard

@ WatchGuard Full Encryption
La primera linea de defensa para proteger los datos de

una manera simple y efectiva

@ Allfectures | ESTADD | EQUIPCS  CONRGURMDION  TARERS

WatchGuard Full Encryption utiliza Windows BitLocker, una tecnologia ). S

estable y avalada por Microsoft, para cifrar y descifrar los discos sin -

impactar a los usuarios, con el valor anadido de permitir a la organizacion 3 oesten dapa

la gestidn centralizada y el control de las claves de recuperacion & 18 5

almacenadas en la plataforma cloud de gestién de WatchGuard Security:
Aether.

Caracterisiticas principales

"T‘ Bl eqpiipos que no astdn skendo odminktrados

B Previene el robo, pérdida y acceso no autorizado.
Mientras los discos estdn cifrados, protege los datoscontra el robo, pérdida
accidental y hackers internos. El cifrado, descifrado, y acceso a la informacién
es inmediato, automdtico y transparente para el usuario.Para evitar cualquier
inconveniente, las claves de recuperacion se almacenan y recuperan de forma
seguradesde la plataforma cloud y su consola web.

o Watchuord FullEncryption gest

WatchGuard Full Encryption gestiona centralizadamente Bitlocker, una tecnologia
de Windows probada y ampliamente difundida.BitLocker estd listo para ser
utilizado en casi todos los dispositivos Windows, la Plataforma Aether, con su
consola web centralizada, es el Unico punto de gestién.No hace falta desplegar e
instalar otro agente, todas las soluciones basadas en la Aether comparten el mismo

agente ligero.

B Cumplimiento de regulaciones, informes y gestion centralizada
WatchGuard Full Encryption simplifica y ayuda a tu organizacién a cumplir con =
las regulaciones de proteccién de datos, a supervisar y a forzar la activacién de
BitLocker en los dispositivos Windows. Todas las soluciones basadas en Aether Pk
cuentan con dashboards intuitivos, informes de detalle y auditorias de cambios.
Ademds, la administracién basada en roles permite implementar niveles de
autorizacién separados y establecer politicas para grupos y dispositivos desde una
Unica consola web centralizada. =
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Seguridad del EndPoint |

- Complementos

Suite' WatchGuard

&
atchGuard

'&,“ WatchGuard Data Control
@QD%' Supervisa los datos sensibles en el endpoint

Este mddulo ha sido disefiado para ayudarte a cumplir con las regulaciones
de proteccién de datos (GDPR), y para proteger y dar visibilidad sobre los
datos de cardcter personal y sensible de tu organizacién tanto en tiempo
real como durante todo su ciclo de vida, cuando estos residen en los
servidores y puestos de trabajo.

WatchGuard Data Control descubre, audita y monitoriza los datos de
cardcter personal y sensible desestructurados en los endpoints: desde el
dato en reposo, hasta las operaciones sobre ellos y su trdnsito.

Evita los accesos incontrolados a los datos sensibles de tu empresa y te
ayuda a cumplir con el nuevo reglamento de proteccién de datos GDPR.

Beneficios principales

B Descubre y audita.

Identifica los ficheros con datos de cardcter personal (Pll) de tu empresa y registra

cualquier tipo de acceso a ellos.

O Monitoriza y detecta.

Funcionalidades

101010
0
10

A

Alerta en tiempo real, sobre fuga, uso o trdfico sospechosos o no autorizados.

B Simplifica la gestién.

No requiere ningun despliegue adicional y su activacién es inmediata y desatendida.

O Control de los Datos.

Demuestra a los responsables, al DPO y a los autorizados que tu empresa tiene un

control exhaustivo de los PIl ubicados en sus equipos.

Data Discovery

Crea un inventario indexado de
todos los ficheros donde se han
encontrado datos personales
desestructurados, con el nimero
de ocurrencias por cada tipo
mediante una clasificacion
automdtica de los mismos (data
at rest).

La clasificacion combina
diferentes técnicas y algoritmos
de machine learning que
optimizan los resultados tanto
para minimizar falsos positivos,
como para disminuir el consumo
de recursos en los dispositivos.

Data Monitoring:

Se monitorizan las diferentes
operaciones sobre los ficheros
desestructurados manteniendo
actualizado el inventario de
ficheros con datos personales
(data in use). Cuando estos
ficheros van a ser copiados o
movidos desde el dispositivo,
se registra la operacién de
exfiltracidn sobre los clientes de
correo, navegadores, FTP, etc
(data in motion).

J

Data Search

Realiza busquedas libres
personalizadas para identificar
ficheros con cualquier tipo

de informacién personal.
Ofrece un listado de todos los
ficheros donde se encuentra
dicha informacién y permite su
exportacién para un sencillo
manejo.

Data Visudalization:

El resultado del descubrimiento
y la monitorizaciéon continua se
sincroniza constantemente en la
Plataforma de Adaptive Defense
y su médulo de Advanced
Visualization Tool. En él se
dispone de herramientas de
explotacion de los eventos sobre
los datos personales en reposo,
uso y trdnsito, tanto en tiempo
real como retrospectivo, a lo
largo de su ciclo de vida en los
dispositivos.

G
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| Complementos

. . o
Seguridad del EndPoint Suite WatchGuard atchGuard

Advanced Reporting Tool El aumento del volumen de informacion de seguridad manejado impide a los
Convierte los datos en conclusiones de Seguridad departamentos de IT fijarse en los detalles importantes.
y Gestion IT

Esta informacidn es utilizada para detectar problemas e infracciones de seguridad provocados tanto por

Este médulo agrega toda la informacién obtenida, la correlaciona y la elementos externos como por los Insiders de la compaiiia. ) » i
representa grdficamente en tiempo real para ofrecer visibilidad granular de Los departamentos de IT se encuentran desbordados: el alto volumen de informacién gestionada y la entrada
todos los eventos que suceden en la red corporativa en escena del malware de nueva generacion, hacen que muchos detalles pasen inadvertidos o no sean

registrados en absoluto, comprometiendo la seguridad de todo el sistema.

Los paneles de control de WatchGuard Advanced Reporting Tool incluyen
indicadores clave, busquedas y dlertas prestablecidas en base a: La solucién: WatchGuard Adaptive Defense 360 + Advanced Reporting Tool.
- Incidentes de ciberseguridad.
- Acceso a informacion critica.
- Consumo de recursos de red y uso de aplicaciones.

Advanced Reporting Platform automatiza el almacenamiento y correlacién de la informacién generada por
la ejecucidn de procesos y su contexto, extraida por WatchGuard Adaptive Defense 360 en el endpoint.

Advanced Reporting Tool permite encontrar, explorar y analizar conclusiones operativas de IT & Seguridad
sin necesitar infraestructurag, instalaciones, mantenimientos o procesamiento de logs.

Caracteristicas principales

;/ Security Incidents x"x.’;__rl_‘-iicmi-:-r' Data Access \.'\
B Control de amenazas. \ Analysis Control Control ¥
o o -

Determina el origen de las amenazas y activa las medidas de seguridad .
necesarias para prevenir futuros ataques.

Reporting
Tool

O Gestiéon de acceso.
Implementa politicas de acceso para restringir el acceso a la informacién
critica.

> Advanced

B Monitoriza y detecta. Advanced Reporting Platform
El uso inapropiado de los recursos corporativos que pueden tener impacto

en tu negocio o en el desempefo de los trabajadores.

/

O Corregir los comportamientos.
De aquellos empleados que no se ajustan a las politicas de uso
establecidas.

Enriched Events

C@) I@' Adaptive Defense @ I@' Adaptive Defense 360

G
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B®. Seguridad del EndPoint | Mattermost

Separe sus mensajes personales de sus mensajes de trabajo

Mattermost es una plataforma de mensajeria instantdnea segura y
colaborativa que ahora estd disponible para QNAP NAS. Mattermost es
una herramienta de colaboracién dgil que proporciona a los miembros de
un equipo tanto un chat publico como un privado, transferencia de archivos
y mds funciones de productividad. Gracias a la integracion con QNAP NAS,
disfrutard de una disponibilidad permanente, una fiabilidad superior y una
enorme capacidad de almacenamiento. Con Mattermost, su QNAP NAS
serd el portal de sus necesidades de comunicacidén y colaboracion.

)
=

Al utilizar una plataforma de comunicacién alojada en su QNAP NAS, El enfoque de alojamiento en un servidor propio de Mattermost
la direccidn IP de su empresa, los patrones de uso y las conversaciones proporciona el nivel de control, privacidad y cumplimiento legal que
se guardardn de forma local y no se transmitirdn al exterior, lo que necesitan las empresas.

garantiza una mayor confidencialidad.

La compatibilidad con webhooks permite a los usuarios integrar
fdcilmente aplicaciones externas en el servidor, lo que facilita la
automatizacién y la integracién.

Mattermost permite a los miembros de un equipo
comunicarse con texto e intercambiar archivos de
forma clara y eficaz. Dada la alta capacidad de
almacenamiento de QNAP NAS, los registros se
pueden conservar durante mds tiempo.

QNAP NAS ofrece una enorme capacidad de almacenamiento y una
escalabilidad flexible para responder a las necesidades de las empresas.

Mattermost proporciona diversas formas de comunicarse, entre las que
se incluye la posibilidad de que los miembros del equipo puedan estar
conectados desde cualquier lugar utilizando sus dispositivos mdviles.

yan
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Porque crear entornos Wi-Fi seguros con WatchGuard.

Las empresas siempre han estado preocupadas por la seguridad inaldmbrica
pero nunca se les presentd una solucién que pudieran pagar, o una que
pudieran hacer funcionar. WatchGuard pudo poner todo eso en una solucién de
fdcil implementacién que realmente funciona”.

Su entorno inaldmbrico confiable (TWE) comienza con
Cloud-ManagedWi-Fi seguro

Un entorno inaldmbrico confiable (TWE) se tiene que basar en una estructura
en el cual se desarrolla una red completa de Wi-Fi que cuente con las siguientes
caracteristicas, que seardpida, fdcil de administrar y, sobre todo, segura. Los
negocios enfrentan la responsabilidad de desarrollar entornos inaldmbricos
confiables (TWE) para proteger a sus empleados y clientes. WatchGuard es la
Unica empresa que proporciona la tecnologia y las soluciones que usted puede
usar para desarrollar un entorno inaldmbrico confiable (TWE), cumpliendo con
cada uno de los tres pilares fundamentales del desempefio lider del mercado, la
administracién escalable y la seguridad integral y verificada.

m Gestion escalable en la nube& Aplicaciéon web mavil

El entorno de WatchGuardWi-Fi Cloud ofrece administracién centralizada y puede brindar a su

negocio desde uno hasta una cantidad ilimitada de puntos de acceso en multiples ubicaciones, sin una
infraestructura de controladores.

WatchGuard GO es una aplicaciéon web mdvil que le permite configurar rdpida y fdcilmente redes
inaldmbricas desde cualquier teléfono inteligente o tableta, independientemente de dénde se encuentre.

Proteccion patentada de seguridad WIPS

Una violacién a la seguridad inaldmbrica puede significar para su empresa mucho tiempo, problemas y
gastos. Nuestro patentado Wireless IntrusionPreventionSystem (WIPS) ayuda a garantizar que usted
tenga la proteccidn que necesita. WIPS defiende su espacio aéreo las 24 horas, los 7 dias de la semana,
contra dispositivos no autorizados, ataques «man-in-the-middle», ataques de negacidn de servicio, puntos
de acceso (AP) no autorizados y mucho mds, todo con casi cero falsos positivos.

No necesita quitar y reemplazar. Solo agregue WIPS.

Cada punto de acceso WatchGuard tiene la flexibilidad de operar tanto como punto de acceso y como
sensor de seguridad WIPS dedicado. Esto significa que, cuando se implementan como sensores WIPS
dedicados, los dispositivos trabajan con sus puntos de acceso existentes (Cisco, Aruba, Ruckus, Ubiquiti,
etc.) y agregan proteccién de seguridad inaldmbrica empresarial a su red. En este caso, en vez de ofrecer
trdfico Wi-Fi seguro a los usuarios, ofrecemos proteccién de seguridad WIPS sin precedentes que estd
dedicada 100% a explorar el aire y proteger su empresa de amenazas inaldmbricas.

Solucion de problemas y visibilidad de red inteligente

Los profesionales de Tl han sufrido la carencia de capacidad de resolucién de problemas y de visibilidad
remota a la salud de su red. La aplicacién Discover dentro de Wi-Fi Cloud cambia las reglas de juego y se
adapta para cautivar a los administradores de red con la serie mds completa de funciones de visibilidad
Wi-Fi, solucién de problemas y estado de red, lo que ahorra tiempo y dinero.
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& Wi-Fi Seguro | Secure Cloud Wi-Fi g;chGuard

Despliegua un entorno inalambrico de confianza de forma rapida, facil de administrar y lo mas importante muy seguro. Crea entornos
inalambricos confiables para garantizar la proteccion de sus empleados y evita los peligros que rodean a las redes inalambricas por su
exposicién al entorno. Los puntos de acceso de WatchGuard actuan como sensores WIPS tanto en una red con puntos de acceso de
WatchGuard como de otros fabricantes, proveyendo a estos de forma automatica de un escudo de seguridad capaz de identificar las
seis categorias de amenazas conocidas. Restringen el acceso de agentes externos a la red empresarial y a su vez garantizan que los
dispositivos corporativos puedan operar en otras redes de dudosa procedencia.

éPor qué
WatchGuard
Wificloud como

solucion WLAN? preocupados por su seguridad.

WatchGuard Secure Wi-Fi tu
entornos inalambricos seguros
y confiables, para aquellos

N ¢ Pide tu soporte

4 LY -
ersonalizado 7z = 7z
> G f o %
I\.wtn’-ml __\'_!4‘:5\.{._.-: lg" % ‘_")
| | |
NS— N/ g \ J
Modelo AP130 AP330 AP430CR AP432
Entorno INDOOR INDOOR OUTDOOR INDOOR
. - 1.200 Mbps (5Ghz), 1.200 Mbps (5Ghz), 2.300 Mbps (5Ghz), 2.400 Gbps (5Ghz),
Velocidad de Wi-Fi 574 Mbps (2.4 Ghz) 574 Mbps (2.4 Ghz) 574 Mbps (2.4 Ghz) 1.148 Mbps (2.4 Ghz)
3x GbE
2x GbE 2x GbE : 2x GbE
Interfaz ' ' 1x PoE, '
1x PoE 1x PoE 1x LAN 1x PoE
Alimentacién 802.3at (PoE+) 802.3 at (PoE+) 802.3at (PoE+) 802.3at (PoE+)

Consulta ofertas con tu comercial

*Incluye suscripcidon de un afo a Secure Wi-Fi, licencia Cloud, soporte bdsico y WIPS.
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Visibilidad de Red
WoatchGuard Dimension
(WatchMode)

Visibilidad del EndPoint
F-Secure Radar

Visibilidad Wi-Fi
WatchGuard WIPS
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Porque elegir las soluciones de movilidad de Watchguard.

WatchMode es una herramienta que puede usar para mostrar a sus clientes el
valor indispensable que un WatchGuardFirebox puede agregar a su solucién

de seguridad de red. Cuando se configura en WatchMode (modo auditoria), el
Firebox recopila informacién sobre la actividad de la red y envia mensajes de
registro a un WatchGuardDimension Server, para visibilidad e informes.

Para usar WatchMode, es necesario habilitar la opcién WatchMode en Firebox
e instale Firebox en el clientered detrds de un dispositivo de terceros (un
conmutador o switch) que cuente con la capacidad de configurar un puerto
espejo.

Los Firebox recibe en el puerto especjo el trdfico de red enviado por el
dispositivo de terceros que actua como gateway de la red y generando a su vez
el registro de los mensajes con informacién sobre la actividad de la red. Después
de que Firebox envia los mensajes de registro a un WatchGuardDimension
Server, puede generar informes para demostrar cémo WatchGuardFirebox
puede proporcionar una seguridad superior, asi como una visibilidad detallada e
incomparable de la actividad en su red.

ZQué necesito?

B Firebox M270 o superior en formato NFR.
O Switch capa 2 con capacidad de “Port Mirror”.

® Mdquina virtual WatchGuardDimension(Free) en un equipo local o remoto.

:Coémo funciona?

ﬂiQ“ V|S|b|||dad| Red - Wa .\.hGuard Wotchl\/lode

El firebox recopila informacién sin impacto sobre la red y envia mensajes de log a un servidor. Dimensién para

visibilidad e informes.

Maragement
Laptop

NFR Firebox

Fireware v12.2

1 or higher
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03 Visibilidad | WiFi - Wa

Z¢En qué consiste WatchGuard Wips?

WIPS es un término de la industria del Wi-Fi que habla de la prevencién

de amenazas de Wi-Fi, y en WatchGuard lo han llevado al siguiente nivel.

El sistema WIPS de WatchGuardno se parece a ninguna otra solucién de
seguridad de Wi-Fi que compita en el mercado. La tecnologia patentada de
WatchGuard asegura la proteccién de Wi-Fi real, precisa y automatizada que
su empresa necesita.

Cloud-ManagedWi-Fi seguro de WatchGuard es la UNICA solucién para
detecta y previene automdticamente las seis categorias conocidas de amenazas
de Wi-Fi simultdneamente.

Lamentablemente, es probable que su solucién Wi-Fi existente no pueda
bloquear ninguna de las amenazas mencionadas, y menos ain proteger a su
empresa de que se presenten TODAS al mismo tiempo.

WatchGuard tiene la respuesta:
No necesita quitar y reemplazar. Solo agregue WIPS.

Cuando se implementan como sensores WIPS dedicados, los dispositivos

trabajan con sus puntos de acceso existentes (Cisco, Aruba, Ruckus, Ubiquiti,
etc.)

¢Como funciona?

B Los APsWatchGuard como “sensores WIPS dedicados” instalados junto 3
a 4 puntos de acceso de la competencia, aseguran a las comunicaciones
inaldmbricas y dan visibilidad de infracciones de seguridad en el medio
aéreo.

ZQué necesito?

B Watchguard AP125 o superior por cada 3 o 4 ya instalados.

[ Licenciamiento Wificloud en modalidad Secure Wifi o Total Wifi.

Punto de acceso no autorizado
Permite que los atacantes eludan
la seguridad del perimetro.

Punto de acceso vecino o

Mala asociacion de cliente
Pone en peligro de infeccion
por conectarse a otras SSID

mientras estd en el alcance del PA

autorizado.

Punto de acceso de "Gemelo
malvado/eviltwin"

Atrae a usuarios a conectarse a él

para espiar el trdfico, robar datos
e infectar sistemas.

O =0
O~0

t?tchG uard/

Cliente no autorizado
Esparce cargas de malware en
la red luego de conectarse a PA
malintencionados.

Red ad hoc

Utiliza conexiones punto a
punto para evadir controles de
seguridad y pone en riesgo la
exposicién a malware.

Punto de Acceso Mal
Configurado

Abre redes para atacar
como resultado de errores de
configuracion.

Vtyan

VALUE ADDED SOLUTIONS

WWw.aryanes



Qg Visibilidad | Inaldmbrica="WatchGuard Wips @a’tchGuard

(WatchGuard

WIPS

DESCUBRE CON WATCHGUARD LA MANERA
DE TENER UNA DEFENSA PERIMETRAL

Obtenga seguridad Wi-Fi adicional
sin necesidad de reemplazar sus puntos de
acceso existentes.

SUPERVISA HASTA 4 PUNTOS DE
ACCESO DE CUALQUIER FABRICANTE

Compatible con:

Firewalls I I APs

Switches m Routers

Vtyan
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o Visibilidad | Endpoint -
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Administrar las vulnerabilidades criticas para el negocio

F-Secure Radar es una plataforma de escaneo que identifica dénde son
vulnerables los activos de su organizacion, lo que le permite minimizar su
superficie de ataque para reducir el riesgo.

Combina la deteccidn y el inventario de herramientas de Tl, la identificacion
y la gestién de amenazas tanto internas como externas.
Informa sobre los riesgos y el cumplimiento de las normas actuales y

futuras ((como el cumplimiento con la Industria de las tarjetas de pago y
del Reglamento General de Proteccién de Datos, RGPD.

Con Radar de F-Secure, su equipo de seguridad de Tl mapea la
superficie de ataque de su organizacién junto con:

B Todas las vulnerabilidades conocidas, desconocidas y potenciales que son criticas
para el negocio

O Los controles en todo el software, el hardware, el firmware y las redes

B La Tlen la sombra, los sistemas externos mal configurados, los sitios web de
malware, los servidores vinculados a los sitios web

O La entropia de la seguridad de los socios y los contratistas

B El phishing y las violaciones de marca

With-Secure Radar

Andlisis y gestion de vulnerabilidades en una tnica solucién.
EXPLORE MAS ALLA DE SU RED

DESCUBRA LAS HERRAMIENTAS DE RED

m]

ANALICE LOS SISTEMAS Y LAS APLICACIONES

GESTIONE LAS VULNERABILIDADES

O EVALUE Y VERIFIQUE

INFORMES SOBRE RIESGOS

=2,
A}

F-Secure
Radar

F-Secure Radar Cloud License
(competitive upgrade and new)

Duracion de licencia 1 afo

Part Number

FCKCSNINVXBQQ FCKCSNINVXCQQ FCKCSNINVXDQQ

Usuarios 25-99 100-499 500-999

Consulta ofertas con tu comercial
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Entorno Hibrido UDP

QNAP HBS 3 38 Arcserve UDP 53
Copias de seguridad 39 Hybrid Secured by Sophos 54
Arcserve .
Arcserve Arcserve  Cloud Direct 55
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Availability Archivo en el Cloud de UDP 56
Archivo de UDP 57
Entorno Virtualizado Snapshots & QSYNC
QNAP Hiper Data Protector 41 Snapshots 58
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Soluciones Arcserve 42 QSYNC 59
Secured by Sophos
Arcserve Arcserve Live Migration 43
ShadowXafe 44
ShadowProtect 45
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Office 365 46
QNAP
BOXAFE 47
Cloud Backup 49
para Office 365
Arcserve Arcserve Services (DRaaS) 50
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Backup | Entorno Hibrido - HBS 3

HBS 3. Copia de seguridad de multiples nubes,
deduplicacion de datos, restauracion instantanea y
sincronizacion flexible

Interfaz fdcil de usar que permite optimizar los procesos

@)

HBS 3 ofrece una interfaz fécil de usar que permite ver fdcilmente el estado de las tareas y los horarios Puede
configurar fdcilmente tareas de copia de seguridad/restauracién y de sincronizacién, asi como gestionar
espacios de almacenamiento.

HBS 3 consolida las funciones de copia de seguridad, restauracion

y sincronizacién en una Unica aplicacion de QTS para que transfiera
fdcilmente sus datos a espacios de almacenamiento local, remoto o

en la nube a modo de almacenamiento completo de datos y plan de
recuperacion ante desastres. Con la tecnologia QuDedup que deduplica los
datos en el origen, la eficiencia de la copia de seguridad multiversion en

el almacenamiento de destino se mejora considerablemente, a la vez que
también optimiza el uso del almacenamiento.

Visién general de instantdneas

Gestione sus instantdneas con una interfaz profesional y mds
detallada. Todas las versiones de las instantdneas y la hora de la
ultima instantdnea se registran con precision.

Solucién con nube hibrida

Réplica de instantdneas
Visualice las tareas de copia de seguridad de instantdneas de un

Remote volumen/LUN, incluido el destino, la programacidn, la dltima hora
de finalizacién/siguiente hora de inicio y la informacién sobre el
(Local to Rfrgl:life backup /. progreso.
syme) Backup / Sync
———— ————— i —— - ————
L] b o) s d ™
Mae Time Machine [ ﬁ

Netbak Replicator

Almacenamiento de instantdneas
Almacene instantdneas de forma centralizada desde otro NAS.

EE— External Device VIBOD

B Se tiene la ventaja de la nube privada y la nube hibrida al mismo tiempo.

O Copia de seguridad 3 — 2 — 1, tres copias, dos lugares minimo y uno en la
nube.

B Soporta la mayoria de destinos de almacenamiento. (File Storage, object
storage, QNAP NAS, VJBOD, RSYNC SERVER, CIFS/SMB, FTP SERVER.

W W W.aryan.es
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Backup | Entorno Hibrido - Arcserve Backup arcserve

Proteja su almacenamiento de gran capacidad con el SR

software de copia de seguridad en cinta mds potente del

RESTORE
mundo

Arcserve hace la copia de seguridad en cinta de forma diferente con tecnologias
Unicas que mejoran las economias de la proteccidon de datos al permitir periodos
de retencién mds largos, reducir el almacenamiento e integrar una potente
deduplicacién en su entorno de copia de seguridad existente.

BACKUP
MIGRATION

Almacene los datos criticos en casi cualquier dispositivo de cinta, desde una Unica

unidad de cinta hasta enormes bibliotecas de cintas. Gestione mds datos en mds SACKUP PUBLIC AND

ubicaciones. Reduzca el tiempo dedicado a la gestidn de las copias de seguridad, PRIVATE CLOUD

independientemente de lo sencilla o compleja que sea su infraestructura.

VIRTUAL PHYSICAL BACKUP
SERVERS SERVERS SERVER

Caracteristicas principales ¢Cémo funciona?

W Deje de perder tiempo rebuscando entre los datos con la gestién centralizada y los El software Arcserve Backup es una solucién integral de gestidn del almacenamiento para entornos distribuidos y
informes del gestor de recursos de almacenamiento (SRM). Supervise el estado de todas multiplataforma que puede realizar copias de seguridad y restaurar datos de todos los equipos de la red, incluidos los que
las actividades de copia de seguridad, encuentre los nodos que mds tardan, localice los ejecutan Windows, UNIXy Linux. Ofrece un control y una visibilidad completos desde una consola de gestién, tanto si se trata
datos respaldados y haga un seguimiento de los volimenes y discos. de entornos empresariales a pequefia escala como a gran escala en diferentes plataformas y organizaciones.

O Incorpore funciones sofisticadas a sus plataformas VMware, Microsoft Hyper-V y Citrix Una vez instalado, podrd crear, gestionar y supervisar los trabajos de Arcserve Backup desde una ubicacién central. Los
XenServer. Simplifique la gestién del sistema con una visién de todo su entorno y mitigue trabajos se envian en el servidor primario y pueden ejecutarse localmente en el propio servidor primario o de forma remota en
el riesgo de pérdida de datos en los servidores virtualizados. cualquiera de los servidores miembros asociados. Realice operaciones de trabajo como copias de seguridad, restauraciones,

fusiones, escaneos, migraciones, copias, comparaciones, etc. para todos los servidores desde el servidor primario. Supervise el

B Aumente la fiabilidad con las funciones de restauracién inteligente. Redirija los trabajos de estado de los trabajos desde la cola central de trabajos.
restauracién a otros soportes que contengan los mismos datos sin ninguna intervencion
manual.

[0 Restaurar rdpidamente objetos de aplicacién individuales de Active Directory, Microsoft
Exchange, Microsoft SQL Server y Microsoft SharePoint.

B Ofrezca copias de seguridad y restauraciones mds rdpidas y eficientes con los
transportadores de datos UNIX y Linux para las copias de seguridad basadas en SAN.

O Cumplir con los requisitos especificos de la aplicacién con la copia de seguridad en disco,
la copia de seguridad en cinta, la copia de seguridad de disco a disco a cinta (D2D2T),
la copia de seguridad de disco a disco a la nube (D2D2C), la biblioteca virtual de cintas
(VTL), la compatibilidad con las instantdneas de hardware, la multiplexacién y el flujo
multiple.

W W W.aryan.es
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Backup | Entorno Hibrido - Arcserve Continuous Availability Qrcserve

Proteccion continua de datos para servidores de archivos y
aplicaciones empresariales, con alta disponibilidad de todo
el sistema para empresas que operan 24/7

Arcserve Continuous Availability garantiza la continuidad del negocio con
tecnologias probadas que tienen un propdsito comuin: mantener su negocio en
funcionamiento. Cumpla con confianza los acuerdos de nivel de servicio (SLA)
mds estrictos mediante la replicacién continua de datos a nivel de sistema de
archivos/carpetas y aplicaciones, y sistemas fisicos/virtuales completos, con
conmutacion por error automdtica.

Arcserve Continuous Availability simplifica el despliegue de una sdlida estrategia
de alta disponibilidad al eliminar la necesidad de una coleccién de costosas
herramientas de replicacion centradas en aplicaciones y sistemas especificos.
Disenado para funcionar en hardware y entornos distintos, evita el tiempo

de inactividad en toda su infraestructura con alta disponibilidad y proteccion

de datos continua para aplicaciones y sistemas Windows y Linux en las
instalaciones, en remoto y en la nube.

Caracteristicas principales

B Mantener réplicas actualizadas de sistemas de misidn critica; sistemas Windows a
XenServer, VMware, Hyper-V, Amazon EC2 o Microsoft Azure; sistemas Linux a VMware,
Hyper-V, KVM, Amazon EC2 o Microsoft Azure.

O Mantenga las aplicaciones disponibles y accesibles mediante la replicacién en tiempo real
en servidores fisicos, VMware, Hyper-V, Amazon EC2 o Microsoft Azure.

B Gestione la replicacién de datos para Exchange, SQL, IS, SharePoint, Oracle, Hyper-V'y
aplicaciones personalizadas en un solo programa.

O Retroceder las aplicaciones a un punto en el tiempo antes de una caida del sistema,
corrupcion de datos o evento de ransomware.

B Transferencia de datos con cifrado AES-128, AES-256 o de nivel personalizado entre
ubicaciones locales y remotas sin necesidad de una VPN.

:Cémo funciona?

El software Arcserve Continuous Availability sincroniza los datos de sus sistemas Windows y Linux con un segundo sistema
fisico o virtual que usted aprovisiona localmente, en una ubicacién remota o en la nube. Una vez sincronizados, los cambios
a nivel de bytes se replican continuamente desde su sistema de produccién al sistema de réplica, proporcionando una
proteccién constante para mantener los datos y la informacidn precisos, con los sistemas en funcionamiento.

CENTRALIZED MANAGEMENT

Primary Site Remote ite

Automated, application-aware failover
Network redirection & failback

Server heartbeat monitoring
Eé) Eé)

Files Windows & Linux
Databases Physical or Virtual

Physical or

Applications virtual servers,
public cloud
L B B
f%iﬂ\ﬁ‘s : User transparent
failover & failback

Local & Remote Users

Vtyan
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Backup | Entorno Virtualizado - Hiper Data Protector

ZEn qué consiste Hiper Data Protector?

Se trata de un dispositivo de copia de seguridad VMware® y Hyper-V sin
licencia

Con un Unico NAS de QNAP y sin necesidad de pagar cuotas de licencia,
podrd hacer copia de seguridad de entornos VMware® e Hyper-V
ilimitados. Hyper Data Protector le ofrece un plan de recuperacion

de desastres rentable y fiable, lo que garantiza un funcionamiento
permanente de sus servicios.

Ya no necesita un hardware y un software independientes para la copia

de seguridad de mdquinas virtuales (VM). Con el NAS de QNAP e Hyper
Data Protector, podrd crear una tarea de copia de seguridad sin agente
para hacer copias de seguridad ilimitadas de mdquinas virtuales VMware®
vSphere y Microsoft® Hyper-V. Hyper Data Protector incluye funciones de
copia de seguridad incremental, deduplicacién global, programacién de

la copia de seguridad y compresién de recuperacién para ahorrar tiempo
de copia de seguridad, tiempo de almacenamiento y recuperacion. Sin
necesidad de licencias ni gastos adicionales, Hyper Data Protector es ideal
para crear un plan de recuperacién asequible y fiable.

Caracteristicas principales

® Menor TCO.
Copia de seguridad de mdquinas virtuales sin licencia y con un solo NAS, lo
que reduce el coste total de propiedad.

O Ahorre tiempo de copia de seguridad y almacenamiento.
Incluye funciones de copia de seguridad incremental en el origen y
deduplicacién global, lo que ahorra tiempo y almacenamiento.

B Reduzca el tiempo de recuperacién
Admite funciones de cifrado y compresién de la recuperacién, lo que hace
que las tareas de recuperacion resulten mds répidas y mds seguras.

Sencilla copia de seguridad de maquinas virtuales con retencion de muiltiples
versiones

Simplemente anada su VMware® y Hyper-V al inventario de Hyper Data Protector y luego siga los pasos
del Asistente para tareas de copia de seguridad con el fin de crear sus propias tareas de copia de seguridad.
Puede hacer copia de seguridad de todas las mdquinas virtuales del Hipervisor o bien hacer copia de
seguridad de determinadas copias de seguridad individuales. Hyper Data Protector admite la retencidn de
multiples versiones para un mdximo de 1000 versiones.

| Hyper Data Protector

Cuatro razones por las que deberia usar Hyper Data Protector en el NAS de QNAP

B Copia de seguridad de mdquinas virtuales sin licencia con un dnico NAS:
sin software ni hardware adicional, sin necesidad de licencia.

O EINAS de QNAP incluye proteccion mediante instantdneas, proteccion de
RAID y reparacién y limpieza de RAID para una mayor proteccion de los
datos.

B El espacio de almacenamiento del NAS se puede ampliar para responder a
las crecientes necesidades de las empresas.

O Y lo mds importante, el NAS de QNAP es algo mds que un dispositivo
de copia de seguridad de mdquinas virtuales. Puede instalar una amplia
gama de aplicaciones desde el App Center para sacar el mdximo partido a
su NAS.

JDED SOLUTIONS
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Backup | ntorno Virtualizado

Soluciones de Arcserve Secu

Proteccion de datos y cibernética integrada para
informacion en local, en la nube y basada en
Saas.

Es hora de defenderse con la Unica solucidn que permite neutralizar los ataques
cibernéticos, como el ransomware, sin la complejidad de las aisladas estrategias
de proteccién de datos y seguridad cibernética.

(El resultado? Un enfoque proactivo y multicapa orientado al ransomware y los
datos que le permitird alcanzar la resiliencia informdtica con mayor rapidez.

Caracteristicas principales

B Proteger sus copias de seguridad con Sophos Intercept X Advanced, una tecnologia de
vanguardia en seguridad cibernética que aplica una red neuronal de deep learning para
detectar malware conocido y desconocido sin depender de firmas.

[0 Responder rdpidamente a las amenazas y eliminarlas, gracias a CyptoGuard y
WipeGuard, que usan andlisis de comportamientos para bloquear ataques de
ransomware y de MBR nunca vistos.

B Implantar copias de seguridad inmutables, con proteccién de datos heterogénea y basada
en imdgenes que protege la informacién en local, en la nube y basada en Saas frente
a amenazas externas, grandes desastres, errores humanos u otras interrupciones no
planificadas.

O Silo requiere, active de manera segura copias de sistemas fisicos y virtuales dentro o
fuera del sitio, o en nubes privadas y publicas. Las amenazas se neutralizan y se elimina la
probabilidad de pérdida de datos y tiempo de inactividad.

VALLE ADDED SQLUTIONS

Proteccion de servidores
en local

Proteccion de cargas de
trabajo en la nube

arcserve

Seguridad para los datos
basados en SaaS
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Orquestacion y migracion no disruptiva de datos,
aplicaciones y cargas de trabajo a la nube y a cualquier
otra infraestructura

Arcserve Live Migration fue disefiado para eliminar las interrupciones durante
su transformacién en la nube. Mueva fdcilmente los datos, las aplicaciones y las
cargas de trabajo a la nube o al destino de su eleccién mientras mantiene su
negocio totalmente en funcionamiento. Elimine la complejidad orquestando la
transicidn al destino de destino. Gestione todo el proceso de migracién a la nube
desde una consola central.

Caracteristicas principales

m Migrar sin interrumpir el negocio con una replicacién asincrona en tiempo real que mueve
los datos, las aplicaciones y las cargas de trabajo de las instalaciones a la nube, de la
nube a la nube, de la nube a las instalaciones y de las instalaciones a las instalaciones.

O Elimine los pasos manuales que suelen ser necesarios durante el proceso de migracién con
la redireccién automdtica de la red.

B Consiga una mayor flexibilidad con la replicacién encriptada en varios entornos que
admite la replicacién de virtual a virtual, de fisico a virtual y de fisico a fisico.

O Probar la migracién antes de la transicién sin afectar a la produccién.

Vtyan
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:Cémo funciona?

Arcserve Live Migration sincroniza automdticamente los archivos, las bases de datos y las aplicaciones de los sistemas
Windows y Linux con un segundo entorno fisico o virtual situado en las instalaciones, en una ubicacién remota o en la nube.
Una vez sincronizados, los cambios se replican en tiempo real para garantizar que el origen y el destino estén sincronizados
antes de la migracién.

El cifrado permite transferir datos de forma segura entre los sistemas locales y las ubicaciones remotas sin necesidad de una
VPN, y la redireccién de red automatizada hace que el proceso de cambio sea perfecto, con un botén de corte para garantizar
la disponibilidad del nuevo entorno de produccién.

Todo el proceso de migracién se gestiona desde una consola central con pruebas de integridad integradas y no disruptivas
que pueden automatizarse por completo o realizarse de forma programada o segun sea necesario.

SOURCE TARGET

AUTOMATED NETWORK
REDIRECTION AND CUTOVER

=)

: OPTIMIZED |

FILES WINDOWS & LINUX RE PLICAT]ON SERVERS, PUBLIC CLOUD
DATABASES PHYSICAL OR VIRTUAL PHYSICAL OR VIRTUAL
APPLICATIONS

USER
TRANSPARENT
CUTOVER

LOCAL & REMOTE
USERS
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Solucidon de copia de seguridad y recuperacion de ultima
generacion con proteccion sin agente y con agente para
entornos altamente virtualizados

ShadowXafe® ofrece una completa proteccidon de datos de ultima generacion,
la mejor copia de seguridad y recuperacién de datos del sector y escalabilidad
empresarial, todo ello con una experiencia perfecta. ShadowXafe es fdcil de
implementar y gestionar, y garantiza una proteccion de datos segura, menos
tiempo de inactividad de las aplicaciones y una mayor productividad.

Caracteristicas principales

m Copias de seguridad y recuperacion de desastres fiables
La re-verificacién automatizada y avanzada de las imdgenes de copia de seguridad junto
con la verificacién en vuelo garantizan imdgenes de copia de seguridad fiables.

0 Recuperacién instantdnea
Arranque rdpidamente las imdgenes de copia de seguridad como mdquinas virtuales
utilizando la tecnologia patentada VirtualBoot, y recupere archivos y carpetas en
segundos y sistemas completos en minutos.

B Recuperacién flexible
Recupere en entornos virtuales o de hardware diferentes, incluso realizando una
restauracién de metal desnudo.

O Simplicidad de gestién
Un Unico flujo de trabajo de gestién para el ciclo de vida de la proteccién de datos y la
recuperacion ante desastres

B Recuperacién de desastres como servicio
La estrecha integracidn con los servicios en la nube ofrece una completa recuperacién y
proteccién ante desastres en una nube creada a tal efecto, con la capacidad de ejecutar
una conmutacién por error con un solo clic.

arcserve

Vtyan
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Backup | Entorno Virtualizado - Arcserve ShadowProtect arcserve

Las copias de seguridad continuas basadas en imdgenes
permiten una recuperacion de desastres rdapida, sencilla y
fiable en entornos pequenos

Al igual que las catdstrofes, los entornos de Tl son cualquier cosa menos
estdndar. Por eso las empresas necesitan una unica solucion multiplataforma
que proteja un entorno mixto e hibrido. El software de copia de seguridad y
recuperacion ante desastres ShadowProtect® garantiza que los sistemas y datos
empresariales on-prem estén totalmente protegidos y siempre disponibles.

Caracteristicas principales

B Proteccién de sistemas multiplataforma
Proteja los sistemas Windows y Linux, ya sean fisicos o virtuales, con una
unica solucién de software de copia de seguridad.

O Almacenamiento agndstico
ShadowProtect es compatible con casi cualquier tipo de almacenamiento
basado en disco, incluido OneXafe. Utilice la combinacién de almacenamiento
B de produccién y de copia de seguridad que mejor se adapte a sus
necesidades, ahora o en el futuro.

O Amplia compatibilidad con hipervisores
Utilice nuestra solucién con VMware ESX/ESXi, Microsoft Hyper-V, Red Hat
Enterprise Virtualization y muchos otros hipervisores.

® Programacion
Realice copias de seguridad con regularidad, incluso mientras la gente trabaja
(ni siquiera se dardn cuenta), y nunca se arriesgard a perder mds de unos
minutos de datos, ofreciendo excelentes RPO.

O Replicacién
Disponer de copias de seguridad remotas le da flexibilidad y opciones
durante un desastre. Replique las copias de seguridad en cualquier lugar: un
dispositivo local, un servidor remoto, una instalacién de coubicacidn, una nube
de terceros, una nube privada o la nube de Arcserve.
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Backup | Entorno Cloud - Office 365

Por qué deberias disponer de un Backup para Office 365?

Office 365 es una herramienta muy eficaz que ademds se adapta a
cualquier situacién y momento que requieras.

Y a pesar de ser segura contra amenazas esta no estd totalmente
protegida ante las mismas. Una brecha o pérdida de su informacién podria
tardar meses en ser localizada poniendo bajo compromiso la privacidad de
tu empresa.

Cientos de profesionales de Tl en todo el mundo que migraron a Off