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GravityZone Elite Security Suite
Una plataforma integrada de protección de los endpoints, gestión de riesgos e investigación 
forense de los ataques

GravityZone Elite protege su organización ante todo el espectro de amenazas digitales sofisticadas. 
GravityZone, con más de treinta tecnologías de seguridad basadas en Machine Learning, proporciona múltiples 
capas de defensa que superan sistemáticamente las soluciones convencionales de seguridad del puesto 
de trabajo, como lo demuestran las pruebas independientes. GravityZone Elite es una solución de agente 
y consola únicos para endpoints físicos, virtuales, móviles y basados en la nube, así como para el correo 
electrónico, que pone el factor humano en el centro de su ecosistema de seguridad y minimiza la sobrecarga 
administrativa, al tiempo que le brinda visibilidad y control omnipresentes.

Seguridad de última generación, evolucionada, para endpoints

INVESTIGACIÓN FORENSE Y 
VISUALIZACIÓN DE LOS ATAQUES
Obtenga información sobre su entorno 
de amenazas y realice análisis forenses 
centrándose en los ataques dirigidos 
específicamente a su organización. 
Visualice la cadena de ataque y lleve a 
cabo la reparación requerida

REFUERZO DE LOS ENDPOINTS Y ANÁLISIS DE RIESGOS
Refuerce su posición de seguridad con control integrado de dispositivos y aplicaciones, aplicación de parches, 

cifrado y otras tecnologías. Aproveche el análisis y gestión de riesgos integrado para evaluar, priorizar y 
abordar continuamente las configuraciones erróneas y las vulnerabilidades.. Incluyendo las desencadenadas 

por las personas.

LA PREVENCIÓN MÁS SÓLIDA DEL 
MUNDO

Detenga automáticamente el 99 % de los 
ataques con la prevención mejor valorada 
que combina más de treinta tecnologías, 

incluido el Machine Learning configurable, 
análisis en espacio aislado, antiexploit y 

análisis del comportamiento.

Seguridad integrada de última 
generación para endpoints 

físicos, virtuales, en la nube, 
móviles y correo electrónico

La investigación forense de los ataques 
proporciona visibilidad y valiosa información 
sobre los ataques

El análisis y la Gestión de riesgos ayuda a 
controlar el riesgo y reducir la superficie de 
ataque

Los complementos de administración 
de parches, cifrado y correo electrónico 
fortalecen aún más la postura de seguridad

La protección contra amenazas web y el control de aplicaciones y dispositivos 
refuerzan los endpoints

NUEVO MITIGACIÓN DE RANSOMWARE Crea una copia de seguridad de los archivos en tiempo real antes de que el proceso sospechoso los 
modifique, para mitigar el riesgo de pérdida de datos durante ataques avanzados de ransomware.

El antiexploit, el control de procesos y la defensa 
a nivel de la red maximizan la eficacia

Sandbox Analyzer mejora la detección de 
ataques dirigidos

El Machine Learning configurable de 
HyperDetect™ bloquea los ataques sin 

archivos

NUEVO

NUEVO
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Investigación forense y visualización de los ataques
Mejore la visibilidad de las amenazas dirigidas a la 
organización. Comprenda el contexto más amplio de los 
ataques en sus endpoints con el análisis de causa raíz 
y la visualización de la cadena de ataque. Bloquea las 
amenazas detectadas por las tecnologías de prevención 
de GravityZone (antimalware, sandbox y Network-Attack 
Defense). 
Analice el diseño del ataque y céntrese en sus 

componentes concretas y en las máquinas, procesos, 
archivos, dominios web y otros elementos involucrados. 
Mejore la capacidad de reparación automática de 
GravityZone con accion especifica manual, como ejecutar 
comandos de PowerShell de forma remota en una 
máquina infectada, cerrar un proceso, poner un archivo 
en cuarentena o añadir un archivo a una lista de bloqueo 
compartida.

Visualización y análisis forense de los ataques con GravityZone Elite: árbol del ataque

Análisis de riesgos por el comportamiento de los usuarios/
humanos y en los endpoints
Reduzca activamente la superficie de ataque de su organización evaluando, priorizando y abordando continuamente 
los riesgos de seguridad en los endpoints inducidos por configuraciones incorrectas y vulnerabilidades de 
aplicaciones.

•	 Revise la puntuación general de riesgo de su empresa y descubra hasta qué punto está determinada por las 
configuraciones erróneas y las vulnerabilidades de aplicaciones:

 

Panel de control de la Gestión de riesgos de GravityZone Elite: puntuación de riesgo de la empresa y sus 
componentes
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•	 Evalúe de forma priorizada las configuraciones erróneas, las aplicaciones y las vulnerabilidades típicas de los 
usuarios en la infraestructura de endpoints de su organización. :

 
Panel de control de la Gestión de riesgos de GravityZone Elite: configuraciones erróneas y aplicaciones vulnerables

•	 Obtenga una instantánea del riesgo para servidores y dispositivos de usuario final y revise los endpoints y usuarios 
más expuestos:

 
Panel de control de la Gestión de riesgos de GravityZone Elite: gravedad del riesgo por tipo de endpoint

•	 Céntrese en configuraciones erróneas, aplicaciones vulnerables, riesgos por el comportamiento de los usuarios, 
dispositivos individuales y usuarios, y corrija las configuraciones erróneas o las vulnerabilidades de parches:

 
Sección de riesgos de GravityZone Elite Security: indicadores de riesgo con recomendaciones de mitigación
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Fundada  2001, Rumania
Número de empleados  1800+

Oficina Central 
Sede de soluciones Enterprise - Santa Clara, CA, Estados Unidos
Sede de Tecnología - Bucarest, Rumania

OFICINAS INTERNACIONALES
Estados Unidos & Canadá: Ft. Lauderdale, FL | Santa Clara, CA | San 
Antonio, TX | Toronto, CA
Europa: Copenhagen, DINAMARCA | Paris, FRANCIA | München, 
ALEMANIA| Milan, ITALIA | Bucarest, Iasi, Cluj, Timisoara, RUMANIA | 
Barcelona, ESPAÑA | Dubai, EMIRATOS ÁRABES | London, REINO UNIDO | 
Haya, PAÍSES BAJOS
Australia:  Sydney, Melbourne
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Machine Learning configurable con HyperDetect
Aproveche los modelos de Machine Learning y la tecnología de detección de ataques avanzados de HyperDetect 
para detener las amenazas polimórficas, el malware ofuscado, los ataques sin archivos y basados en scripts y otras 
actividades sospechosas, antes de que puedan ejecutarse en el endpoint. Ajuste el nivel de detección de agresividad 
para garantizar la visibilidad de las amenazas de alto impacto y minimizar el ruido de las infecciones de bajo riesgo y 
escasa probabilidad.

 
GravityZone Elite: menú de configuración de HyperDetect

Bitdefender GravityZone: líder en seguridad de 
endpoints

 

“GravityZone proporcionó los mayores niveles de seguridad fiable sin ralentizar los equipos ni afectar negativamente a la 
experiencia de los usuarios. Desde el punto de vista operativo, GravityZone también destacó por proporcionar una visión 
centralizada de nuestra infraestructura, además de ser fácil de administrar”.
– Matt Ulrich, administrador de red de Speedway Motorsports


