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GravityZone Elite Security Suite

Una plataforma integrada de proteccion de los endpoints, gestion de riesgos e investigacion
forense de los ataques

GravityZone Elite protege su organizacion ante todo el espectro de amenazas digitales sofisticadas.
GravityZone, con mas de treinta tecnologias de seguridad basadas en Machine Learning, proporciona multiples
capas de defensa que superan sistematicamente las soluciones convencionales de seguridad del puesto

de trabajo, como lo demuestran las pruebas independientes. GravityZone Elite es una solucion de agente

y consola Unicos para endpoints fisicos, virtuales, moviles y basados en la nube, asi como para el correo
electronico, que pone el factor humano en el centro de su ecosistema de seguridad y minimiza la sobrecarga
administrativa, al tiempo que le brinda visibilidad y control omnipresentes.

Seguridad de ultima generacion, evolucionada, para endpoints

LA PREVENCION MAS SOLIDA DEL ® ¢ INVESTIGACION FORENSE Y
MUNDO VISUALIZACION DE LOS ATAQUES
Detenga automaticamente el 99 % de los B- Obtenga informacioén sobre su entorno
itdefender

de amenazas y realice andlisis forenses
centrandose en los ataques dirigidos

ataques con la prevencidon mejor valorada

que combina mas de treinta tecnologias, Seguridad integrada de dltima

generacion para endpoints

incluido el Machine Learning configurable, fisicos, virtuales, en la nube, especificamente a su organizacion.
andlisis en espacio aislado, antiexploit y moviles y correo electrénico Visualice la cadena de ataque y lleve a
analisis del comportamiento. cabo la reparacion requerida
o

REFUERZO DE LOS ENDPOINTS Y ANALISIS DE RIESGOS
Refuerce su posicion de seguridad con control integrado de dispositivos y aplicaciones, aplicacién de parches,
cifrado y otras tecnologias. Aproveche el anélisis y gestion de riesgos integrado para evaluar, priorizar y
abordar continuamente las configuraciones erréneas y las vulnerabilidades.. Incluyendo las desencadenadas
por las personas.

DI\ I TIGACION DE RANSOMWARE Crea una copia de seguridad de los archivos en tiempo real antes de que el proceso sospechoso los
modifique, para mitigar el riesgo de pérdida de datos durante ataques avanzados de ransomware.

La investigacion forense de los ataques
proporciona visibilidad y valiosa informacién
sobre los ataques

El Machine Learning configurable de
HyperDetect™ bloquea los ataques sin
archivos

El analisis y la Gestion de riesgos ayuda a
controlar el riesgo y reducir la superficie de
ataque

Sandbox Analyzer mejora la deteccién de
ataques dirigidos

El antiexploit, el control de procesos y la defensa
a nivel de la red maximizan la eficacia

Los complementos de administracion
de parches, cifrado y correo electrénico
fortalecen aun mas la postura de seguridad
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La proteccién contra amenazas web y el control de aplicaciones y dispositivos
refuerzan los endpoints
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Investigacion forense y visualizacion de los ataques

Mejore la visibilidad de las amenazas dirigidas a la componentes concretas y en las maquinas, procesos,
organizacién. Comprenda el contexto mas amplio delos  archivos, dominios web y otros elementos involucrados.
ataques en sus endpoints con el analisis de causa raiz Mejore la capacidad de reparacién automatica de

y la visualizaciéon de la cadena de ataque. Bloquea las GravityZone con accion especifica manual, como ejecutar

amenazas detectadas por las tecnologias de prevencién  comandos de PowerShell de forma remota en una
de GravityZone (antimalware, sandbox y Network-Attack ~ maquina infectada, cerrar un proceso, poner un archivo

Defense). en cuarentena o afiadir un archivo a una lista de bloqueo
Analice el disefio del ataque y céntrese en sus compartida.
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Visualizacién y andlisis forense de los ataques con GravityZone Elite: arbol del ataque

Analisis de riesgos por el comportamiento de los usuarios/
humanos y en los endpoints
Reduzca activamente la superficie de ataque de su organizacién evaluando, priorizando y abordando continuamente

los riesgos de seguridad en los endpoints inducidos por configuraciones incorrectas y vulnerabilidades de
aplicaciones.

+ Revise la puntuacion general de riesgo de su empresa y descubra hasta qué punto esta determinada por las
configuraciones erréneas y las vulnerabilidades de aplicaciones:
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Lower the configuration score by addressing what
needs to be remediated. How Is It Calculated? I Ccompany Risk Score [ Misconfigurations B App Vulnerabilities [l Human Risks

Panel de control de la Gestion de riesgos de GravityZone Elite: puntuacién de riesgo de la empresa y sus
componentes
2
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+ Evalle de forma priorizada las configuraciones erréneas, las aplicaciones y las vulnerabilidades tipicas de los
usuarios en la infraestructura de endpoints de su organizacion. :

Top Misconfigurations Top Vulnerable Apps Top Human Risks

364

VIEW ALL Indicators of nsk with the number of affected endpoints VIEWALL WVulnerable Apps with the number of affected endpoints VIEW ALL Indicators of risk with the number of vulnerable users

Panel de control de la Gestion de riesgos de GravityZone Elite: configuraciones erréneas y aplicaciones vulnerables

+ Obtenga una instantanea del riesgo para servidores y dispositivos de usuario final y revise los endpoints y usuarios
mas expuestos:
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Panel de control de la Gestidon de riesgos de GravityZone Elite: gravedad del riesgo por tipo de endpoint

+ Céntrese en configuraciones erréneas, aplicaciones vulnerables, riesgos por el comportamiento de los usuarios,
dispositivos individuales y usuarios, y corrija las configuraciones erréneas o las vulnerabilidades de parches:

Bitdefender
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Seccion de riesgos de GravityZone Elite Security: indicadores de riesgo con recomendaciones de mitigacién
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Machine Learning configurable con HyperDetect

Aproveche los modelos de Machine Learning y la tecnologia de deteccién de ataques avanzados de HyperDetect
para detener las amenazas polimorficas, el malware ofuscado, los ataques sin archivos y basados en scripts y otras
actividades sospechosas, antes de que puedan ejecutarse en el endpoint. Ajuste el nivel de deteccién de agresividad
para garantizar la visibilidad de las amenazas de alto impacto y minimizar el ruido de las infecciones de bajo riesgo y
escasa probabilidad.

Hyper Detect

Protection Level

Permissive MNormal Aggressive

Targeted Attack (o]
Suspicious files and network traffic o
Exploits (o]
Ransomware (o]
Grayware (o]

Actions

Files: Report Only v Extend reporting on higher levels

MNetwork traffic: Report Only v Extend reporting on higher levels

GravityZone Elite: menu de configuracion de HyperDetect

Bitdefender GravityZone: lider en seguridad de
endpoints
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“GravityZone proporciond los mayores niveles de sequridad fiable sin ralentizar los equipos ni afectar negativamente a la
experiencia de los usuarios. Desde el punto de vista operativo, GravityZone también destacd por proporcionar una vision
centralizada de nuestra infraestructura, ademas de ser facil de administrar”,

— Matt Ulrich, administrador de red de Speedway Motorsports
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