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La solucion integrada que detiene los ataques y aumenta la resistencia
informatica de la organizacion. Combina las capacidades de prevencion mas
avanzadas, EDR de mejor rendimiento y analisis del trafico de red (Network
Traffic Security Analytics) para minimizar la superficie de ataque y bloquear
las amenazas avanzadas sin importar en qué punto de la infraestructura

aparezcan.

| Para endpoints, red y la nube
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| Caracteristicas clave

La proteccion de endpoints mas eficaz del mundo

El agente de seguridad unificado de GravityZone Ultra Plus ofrece
el mejor espectro de proteccién del mundo, aprovechando mas de
treinta capas de tecnologias punteras para bloquear las amenazas
avanzadas y ayudar a las organizaciones a evitar costosas
violaciones de la seguridad.

Proteccion de loT y BYOD

Mediante la integracion de NTSA, GravityZone Ultra Plus aprende
y rastrea todas las entidades del entorno empresarial, ayudando a
las organizaciones a proteger incluso dispositivos que no admitan
seguridad basada en agentes, como los de loT y BYOD.

Deteccion y respuesta con mejor rendimiento

GravityZone Ultra Plus, disefiado con la facilidad de manejo y la eficacia en
mente, destaca donde los productos puramente de EDR flaquean: son de-
masiado complejos y ruidosos. Combina la priorizacién inteligente de alertas
de seguridad y la respuesta guiada ante incidentes para reducir el esfuerzo
operativo y los requisitos de capacitacién del personal.

Refuerzo basado en el analisis de riesgos

El motor de andlisis de riesgos incorporado permite la evaluacién
continua y el refuerzo de la configuracion de endpoints con una lista
priorizada fdacil de entender. La simplificaciéon y automatizacion de las
operaciones de seguridad garantizan una reduccién eficaz y continua
de la superficie de ataque y de la exposicion a los riesgos para la
seguridad informatica. Identifica las acciones y los comportamientos
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I Principales beneficios

Detecta antes las amenazas

avanzadas.
La inteligencia artificial y el analisis de

seguridad correlacionan la inteligencia
global sobre amenazas y los datos
recopilados del entorno empresarial
para detectar con prontitud los ataques
avanzados y proporcionar alertas de alta
fidelidad sobre los incidentes.

Otorga informacion valiosa 'y
visibilidad de 360 grados

Proporciona informacion sobre su
postura de seguridad y aumenta la
visibilidad de las amenazas en todos los
dispositivos del entorno: estaciones de
trabajo, servidores, cargas de trabajo en
la nube, dispositivos no administrados
(BYOD) y dispositivos que no admitan un
agente de endpoints (IoT).

Garantiza una respuesta eficaz a los

incidentes
Combina mecanismos automaticos con

respuesta guiada para una resolucion
veloz de los incidentes y una rapida
restauracion de las operaciones
comerciales.
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de los usuarios que supongan un riesgo de seguridad para la organizacion, como por ejemplo el uso de paginas web
sin cifrar para iniciar sesién en sitios web, una deficiente gestién de contrasefias, el uso de USB comprometidos, las
infecciones recurrentes del mismo usuario, etc.

Visibilidad de los incidentes de seguridad de extremo a extremo

La visibilidad completa de un ataque, tanto previa como posterior al compromiso, cubre todos los elementos de la
infraestructura (endpoints, red y nube) y permite a los analistas de seguridad realizar andlisis de causa raiz tanto en
ataques bloqueados como en actividades sospechosas en curso.

| :Como funciona GravityZone Ultra Plus?

GravityZone Ultra Plus combina tecnologias y sensores de seguridad basados en los endpoints y en la red con el fin de
recopilar datos de toda la infraestructura para:
+ Aumentar las posibilidades avanzadas de deteccion de amenazas.
Proporcionar visibilidad completa de la actividad de las amenazas.
+ Equipar a las organizaciones con todas las capacidades de investigacion de incidentes y todo el abanico de
opciones de respuesta: automaticas, semiautomaticas y manuales.

| Casos de uso de GravityZone Ultra Plus

Evite las brechas de seguridad: Los Ultra Ultra Plus MDR
ataques avanzados son dificiles de detectar

porque utilizan herramientas, técnicas y I’i?g’\"l"e“:t‘?gn X X X
procedimientos que individualmente aparentan
. Low overhead X X X
un comportamiento normal. Un ataque EDR
avanzado puede pasar desapercibido durante SR - .
meses, lo que aumenta significativamente el Analytics
riesgo de una incidencia costosa. Ultra Plus Deployment and X X
esta equipado con modelos especializados de fine-tunning (Recommended)  (Recommended)
. . .z service

Machine Learning y de correlacién de eventos )

. L. N MDR Services X
que permiten la deteccidn de indicadores pack*
sutiles que otras tecnologias de seguridad
suelen pasar por alto, lo que facilita la Tabla: Soluciones y servicios de deteccion y respuesta de
deteccion temprana de ataques. Bitdefender

Investigacion y respuesta ante incidentes

de seguridad: Los analistas no tienen tiempo suficiente para evaluar todas y cada una de las alertas y establecer
prioridades de cara a una investigacién mas en profundidad. La priorizacion automatica de alertas ofrece un informe
claro que los analistas pueden leer y comprender facilmente. Reduce el tiempo dedicado a la priorizacién de las alertas
y permite responder mas rapidamente a los incidentes.

Proteccion de la creciente superficie de ataque (proteccion de loT y BYOD): Los entornos empresariales modernos
son una combinacion de endpoints tradicionales, BYOD, dispositivos inteligentes y equipos industriales conectados.
Bitdefender GravityZone Ultra Plus utiliza algoritmos de Machine Learning e inteligencia sobre amenazas avanzadas
(Advanced Threat Intelligence) para analizar el trafico de red en busca de rastros de amenazas que afecten a todos los
tipos de endpoints conectados a la red, incluidos los de loT y BYOD.

Simplificacion de la arquitectura de seguridad: La arquitectura de seguridad informatica tiende a volverse compleja,
mientras que el personal de seguridad cualificado es un recurso escaso y costoso. Bitdefender ofrece una solucion
integrada de prevencion, deteccion y respuesta que funciona en los endpoints, la red y la nube, ademas de reducir la
complejidad de la arquitectura de seguridad, el esfuerzo operativo y el nivel de capacitacion requerido.



:POR QUE BITDEFENDER?

LiDER INDISCUTIBLE EN INNOVACION. PIONEROS MUNDIALES EN LA PREVENCION INTEGRAL
El 38 % de los proveedores de seguridad informaticade =~ DE BRECHAS DE SEGURIDAD
todo el mundo integraron al menos una tecnologia de

Bitdefender. Con presencia en mas de 150 paises. La primera solucién de seguridad en unificar el refuerzo,

la prevencion, la deteccidn y la respuesta en endpoints,
redes y cloud.

SEGURIDAD NUMERO 1. GALARDONADA EN TODOS LOS AMBITOS.
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Para obtener mas informacién sobre GravityZone Ultra Plus y otros productos y servicios de Bitdefender, visite https:/
www.bitdefender.com/business
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Fundada 2001, Rumania
Numero de empleados 1800+

Oficina Central
Sede de soluciones Enterprise - Santa Clara, CA, Estados Unidos
Sede de Tecnologia - Bucarest, Rumania

OFICINAS INTERNACIONALES

Estados Unidos & Canada: Ft. Lauderdale, FL | Santa Clara, CA | San
Antonio, TX | Toronto, CA

Europa: Copenhagen, DINAMARCA | Paris, FRANCIA | Miinchen,
ALEMANIA| Milan, ITALIA | Bucarest, lasi, Cluj, Timisoara, RUMANIA |
Barcelona, ESPANA | Dubai, EMIRATOS ARABES | London, REINO UNIDO |
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Australia: Sydney, Melbourne



https://www.bitdefender.com/business
https://www.bitdefender.com/business

