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Bitdefender GravityZone 
Email Security for MSPs
Líder en seguridad de correo electrónico basada en la nube y parte 
de Bitdefender MSP Security Suite

A pesar de la formación de los usuarios y de las soluciones de filtrado de correo electrónico existentes, el correo electrónico sigue 
siendo el principal vector de ataque para los delincuentes informáticos y el ransomware de correo electrónico y los ataques de 
phishing siguen siendo frecuentes.

Bitdefender GravityZone Email Security ayuda a los MSP a proteger el correo electrónico contra el spam, el phishing, el malware y los 
ataques selectivos o sofisticados. Evita los fraudes y las suplantaciones en el correo electrónico aprovechando múltiples motores 
de seguridad y tecnologías de análisis del comportamiento punteras para analizar el contenido del correo electrónico entrante y 
saliente, URL o archivos adjuntos.

CONJUNTO DE 
REGLAS DE MEN-
SAJES TÍPICO

Obtenga una protección incomparable 
con múltiples motores de análisis  

Completa gama tecnológica, múltiples 
motores y tecnologías de comportamiento 

para una protección precisa

Detenga el compromiso del correo 
electrónico empresarial o fraude del CEO 

Detecta amenazas que no implican 
malware, como el phishing de credenciales 
y los correos electrónicos de impostores.

Diseñado para simplificar la seguridad 
de MSP Racionalice las tareas con una 
administración consolidada de usuarios 

multihuésped y licencias mensuales para 
la seguridad del correo electrónico y de los 

endpoints

Características principales y beneficios:
•	 La tradicional comparación de patrones, atributos de mensaje y características se complementa con un análisis algorítmico 

para conseguir la detección de amenazas definitiva sin afectar a la precisión..
•	 Solo el análisis del comportamiento contempla más de 10 000 algoritmos que analizan más de 130 variables extraídas de 

cada mensaje de correo electrónico.
•	 Los diversos motores antivirus basados en firmas y en el comportamiento ofrecen protección contra todas las formas de 

malware, incluidas las variantes de día cero:
•	 99,999 % de detección de spam sin prácticamente falsos positivos.
•	 Protección antivirus al 100 %

•	 Un sofisticado motor de políticas permite al administrador de TI personalizar exactamente cómo fluye el correo electrónico 
dentro y fuera de la organización. Dicho motor puede inspeccionar todos los aspectos del correo electrónico, incluyendo 
tamaño, contenido, archivos adjuntos, encabezados, remitente y destinatarios, así como adoptar las medidas oportunas, 
como entregar, poner en cuarentena, poner en cuarentena a toda la empresa, redirigir, notificar o rechazar.

•	 GravityZone Email Security es una solución avanzada de seguridad de correo electrónico y un motor de enrutamiento de 
correo electrónico basado en la nube con completas cuarentenas personales y de empresa para la gestión de mensajes. 
Una detallada categorización, que distingue, por ejemplo, entre marketing profesional y presuntos mensajes de campañas 
masivas de correo electrónico, permite políticas flexibles que definen con precisión cómo procesar y etiquetar los diferentes 
tipos de mensajes.

•	 El seguimiento detallado de mensajes es extremadamente útil para los administradores de correo electrónico, ya que les 
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permite ver rápidamente por qué se entregó o rechazó un mensaje, incluyendo los encabezados y toda la conversación con el 
servidor de correo remoto.

•	 Protección de correo electrónico MSP multihuésped integrada con GravityZone: La protección de correo electrónico 
multihuésped diseñada para los MSP ayuda a racionalizar y automatizar la administración de usuarios, el aprovisionamiento y 
las licencias mensuales basadas en el uso al consolidar estas tareas para la protección de endpoints y el correo electrónico en 
la misma consola GravityZone.

Arquitectura de la protección de correo electrónico de 
GravityZone

EMAIL SECURITY CLOUD SERVERS

EMAIL

CONNECTION 
FILTERING MESSAGE FILTERING

QUARANTINE

EMAIL SECURITY CONSOLE
POLICY MANAGEMENT & 
REPORTING

SMTP MAIL SERVER 
(OFFICE 365)

Email traffic

Rejected (SMTP error)

CLEAN EMAIL

Inbound email redirected 
through GravityZone Email 
Security cloud servers by 

changing MX record.

Outbound email 
redirected via smarthost

Antimalware, Antispam, Antispoofing 
(SPF, CEO Fraud), Threat Intelligence, 

Marketing Email Detection, URL rewriting, 
Custom rules

Clean email delivered to 
customer server

CARACTERÍSTICAS DE PROTECCIÓN
•	 Antispam: Los diversos motores emplean una combinación de tecnologías para detectar spam, así como los ataques de 

suplantación de identidad y phishing selectivo más sofisticados.
•	 Antimalware: Con varios motores antivirus basados en firmas y en el comportamiento para la detección de malware.
•	 Protección en el momento del clic: Reescribe las URL en mensajes de correo electrónico y proporciona protección en el 

momento del clic utilizando varios servicios de reputación.
•	 Opciones para redirigir automáticamente, hacer clic en continuar, bloquear la amenaza y mostrar u ocultar la URL de 

destino.
•	 Opción para analizar enlaces a la entrega del mensaje y en el momento del clic.

•	 Listas de aceptación y denegación: Cree listas de aceptación y denegación de usuarios individuales o de toda la empresa.
•	 TLS y TLS oportunista:

•	 Aplique el cifrado TLS y restrinja la comunicación con otros servidores de correo electrónico que no admitan el protocolo 
TLS.

•	 Opción para habilitar el TLS oportunista con alternativa de texto sin formato si el servidor de correo receptor no es 
compatible con TLS.

•	 Autenticación de correo electrónico: Compatibilidad con SPF, DKIM y DMARC.
•	 Lista de seguimiento ejecutivo: Utilice los detalles sincronizados desde Active Directory para detectar automáticamente los 

nombres reales de los usuarios dentro de los campos de encabezado y la dirección del sobre para proteger contra ataques de 
suplantación o fraude del CEO.

•	 Dominios próximos (primos):
•	 Compara el dominio del remitente con los nombres de dominio legítimos para identificar dominios próximos (que se 

diferencian del nombre de dominio real en uno o dos caracteres).
•	 Protege contra ataques de suplantación o fraude del CEO.

•	 Encabezados y etiquetas de asunto:
•	 Añada etiquetas como [EXTERNO] o [MARKETING] a las líneas de asunto de los mensajes.
•	 Añada encabezados HTML o de texto sin formato a los mensajes entrantes para alertar a los usuarios sobre posibles 

riesgos.
•	 Archivos adjuntos:

•	 Verificación del tipo MIME de los archivos adjuntos con capacidad para bloquear los tipos peligrosos.
•	 Detección de archivos protegidos con contraseña.
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•	 Listas de palabras clave: Cree listas ilimitadas de palabras clave. Use reglas para analizar mensajes y adoptar medidas basadas 
en contenidos confidenciales o sensibles.

•	 Cola de correo: El correo electrónico se pone automáticamente en cola durante siete días en caso de interrupción del servicio o 
error de los servidores primarios de correo electrónico.

•	 Monitorización del límite de envío: Protección automática contra intentos de envío de grandes volúmenes de mensajes salientes 
para evitar la inclusión en listas negras de dominios.

•	 Protección contra ataques de recolección de directorio: Evita mensajes destinados a direcciones de correo electrónico no 
válidas o falsas.

CARACTERÍSTICAS DE ADMINISTRACIÓN
•	 Motor de políticas: Más de veinte desencadenadores condicionales para controlar la entrega de correo electrónico y filtrar 

mensajes según el tamaño, las palabras clave, la puntuación de correo no deseado, la hora, el origen, el destino, el tamaño de los 
adjuntos, los encabezados, los atributos de AD, etc.

•	 Sincronización de usuarios: El servicio de sincronización de Active Directory garantiza la replicación de los cambios. Aplique 
reglas basadas en la pertenencia al grupo de AD en caso necesario.

•	 Administración simplificada gracias a la integración con GravityZone: Consolide tareas de seguridad de endpoints y de correo 
electrónico como el aprovisionamiento, la administración de usuarios y las licencias en una sola consola.

•	 Interfaz web: Se proporciona y administra totalmente mediante la consola GravityZone Email Security.
•	 Cuarentena: Opción para mover mensajes a cuarentenas de usuario y de empresa.
•	 Resumen de cuarentena: Los correos electrónicos de resumen incluyen todos los mensajes de la cuarentena del usuario y 

permiten la previsualización, envío o bloqueo de los mensajes. La interacción con el resumen permite a los usuarios administrar 
sus listas individuales de aceptación y denegación. Los usuarios pueden establecer la frecuencia y los días en que se reciben los 
correos electrónicos de resumen.

•	 Textos legales al pie: Añada un texto legal al pie en HTML o en texto sin formato a todos los correos electrónicos salientes. 
Establezca textos diferentes para cada dominio.

INFORMES
•	 Visibilidad en tiempo real: Los gráficos proporcionan visibilidad detallada del flujo de correo entrante y saliente, así como de 

las reglas desencadenadas y las acciones adoptadas. Capacidad para profundizar desde tablas y gráficos de alto nivel hasta 
informes detallados.

•	 Generador de informes: Los administradores pueden definir sus propios informes en función de los criterios y nombres de 
campo disponibles. Los informes se pueden guardar y luego exportarse. Se puede buscar en los informes de auditoría en función 
de criterios como hora, usuario, dirección del remitente, asunto, IP del remitente, destinatario, dirección, acción final y nombre de 
la regla. Marcar informes como Favoritos los añade a un área de acceso rápido.

•	 Programación y alertas: Enlace informes y programaciones y, opcionalmente, reciba informes solo cuando exista contenido 
(modo de alerta). Alertas sobre reglas, acciones, contenido, etc.

•	 Principales informes de tendencias: Una selección de informes de tendencias predefinidos con datos de tablas y gráficos. Los 
informes de tendencias pueden exportarse a PDF y enviarse por correo electrónico a los destinatarios.

•	 Múltiples vistas: Analice e informe por hora, usuario, dirección del remitente, asunto, IP del remitente, destinatario, dirección, 
acción final y nombre de la regla.

•	 Auditoría detallada (seguimiento de mensajes): Vista detallada del análisis de mensajes individuales con la razón exacta por 
la que se entregaron o rechazaron. Incluye encabezados de correo electrónico y toda la conversación con el servidor de correo 
remoto.

•	 Retención de registros y archivado automático: Los datos de registro de GravityZone Email Security se archivan 
automáticamente transcurridos noventa días y se pueden descargar desde la consola durante un período adicional de doce 
meses.

•	 Implementación rápida y fácil: Redirige los registros MX del dominio a la nube de GravityZone Email Security.
•	 Compatibilidad con proveedores de servicio de correo electrónico: Funciona con todos los proveedores de servicio de correo 

electrónico. Se pueden enviar correos electrónicos a diferentes proveedores en función del grupo de AD al que pertenezca el 
usuario. Admite entornos híbridos utilizando Exchange on-premise con O365 Exchange Online o Gmail.
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Bitdefender es una compañía global de tecnología de seguridad que proporciona soluciones de seguridad cibernética de vanguardia y protección avanzada contra amenazas a más de 500 
millones de usuarios en más de 150 países. Desde 2001, Bitdefender ha producido constantemente tecnología galardonada de seguridad para empresas y consumidores, y es un proveedor de 
elección tanto en seguridad de infraestructura híbrida como en protección de puntos finales. A través de I+D, alianzas y asociaciones, se confía en que Bitdefender está a la vanguardia y ofrece 
una seguridad sólida en la que puede confiar. Más información disponible en http://www.bitdefender.es

Todos los derechos reservados. © 2020Bitdefender. Todas las marcas registradas, nombres comerciales y productos a los que se hace referencia en el presente documento son propiedad de sus 
respectivos dueños. PARA MÁS INFORMACIÓN VISITE: www.bitdefender.es/business

INFORME DE 
REGLAS FINALES 
PRINCIPALES

 


