Lo que deben saber las pymes y empresas distribuidas sobre los
ataques de malware avanzado que asolan a companias y son el
foco de atencion de los medios en todo el mundo.
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¢QUE ES EL RANSOMWARE?

El ransomware es una forma de malware informatico que, mediante operaciones de cifrado, deshabilita el acceso a su
computadora o a la informacién que esta contiene, para mas tarde pedirle el pago de un rescate a cambio de la clave de
descifrado necesaria para recuperar el acceso.

:POR QUE DEBERIA IMPORTARME?

Los informes indican que el 42 % de las pequenas y medianas empresas (pyme) consideran que el malware de cifrado
(como el ransomware) es una de las amenazas mas graves que enfrentan, y no se equivocan. Los ataques de ransomware se
centran cada vez mas en las pymes y en las empresas distribuidas, en las que encuentran un gran nimero de organizaciones
cuya seguridad de red es, con frecuencia, insuficiente para detectar y prevenir malware avanzado conocido, incluido el
ransomware. Los criminales informaticos a menudo consideran a las pymes y a las empresas distribuidas como un blanco
facil. Si bien el rescate que se exige es de alrededor USD 300, las investigaciones demuestran que, en promedio, un solo
ataque de ransomware podria costarles a las pymes hasta USD 99.000.

En este libro electrénico, analizaremos algunas tendencias clave que observamos en las amenazas de ransomware, y
propondremos estrategias y mejores practicas para defenderse de estos ataques.
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EL RANSOMWARE SE PERFECCIONA CADA VEZ MAS

El ransomware es un método cada vez mdas comun que usan los hackers indistintamente contra individuos, pymesy
empresas. Si bien los primeros incidentes de ransomware se descubrieron en 2005, en los ultimos tres anos, la frecuencia de
este tipo de amenaza tuvo un crecimiento exponencial y llega a comprometer la seguridad de millones de computadoras y

dispositivos méviles en todo el mundo.
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EL RANSOMWARE CAMBIA EL LIBRETO

En términos de seguridad, con frecuencia hablamos de la necesidad de proteger los datos confidenciales y mantenerlos
alejados del alcance de los atacantes que podrian usarlos para beneficio propio. Hemos visto pérdidas masivas de datos en
organizaciones publicas y privadas que ocasionan cuantiosas pérdidas financieras, fruto del uso que los criminales hacen
de la informacién de identificaciéon personal (PIl) y los nUmeros de tarjeta de crédito robados para perpetrar mas delitos.
Estas pérdidas de datos vienen acompanadas de efectos colaterales que usualmente son dificiles de cuantificar, como, por
ejemplo, la pérdida de la reputacion de una empresay la confianza de sus clientes.

La receta para prevenir estos ataques ha sido mas o menos siempre la misma: identificar los datos confidenciales, crear
proteccion en torno a los espacios en los que esos datos se almacenan y se usan y, en la medida de lo posible, mantener los
datos cifrados.

El ransomware cambia el libreto porque sus datos se retienen para exigir un rescate y, para el atacante, el valor no esta en
los datos en si, sino en el valor que usted (o su organizacién) le da a esos datos. Es decir, aunque los datos podrian no ser
confidenciales en cuanto a su contenido, podrian ser cruciales para la operacion de su organizacion a corto y largo plazo.

MERCANTILIZACION Y RANSOMWARE COMO SERVICIO

La Internet profunda se ha convertido en una auténtica lista de anuncios clasificados para hackers, en la que criminales
inexpertos, y hasta ciudadanos comunes, pueden comprar las herramientas que necesitan para llevar a cabo ataques
avanzados de malware. Esta mercantilizacién de las muestras y herramientas de malware permite a los atacantes obtener
facilmente tipos especificos de malware disefiados para ataques especificos contra pymes y empresas distribuidas, sin tener
que dedicar demasiado tiempo ni esfuerzo. Y debido a que muchas de estas empresas no cuentan con las protecciones
necesarias, muchas terminan siendo victimas de ataques de ransomware que podrian haberse evitado.

El surgimiento del ransomware como servicio empeora el problema. El ransomware como servicio ofrece a los criminales
inexpertos un medio no solo para perpetrar estos ataques avanzados de malware, sino también la forma de cobrar los
beneficios de este servicio.
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LLEGA EL RANSOMWARE DIRIGIDO

Los ataques de ransomware, usualmente facilitados por correos de suplantacion de identidad (phishing) con enlaces
maliciosos, se perpetran mediante ataques masivos. Los hackers envian mensajes de correo electréonico en bloque para
intentar infectar a tanta gente como les resulte posible. Todos los dias se envian miles de estos mensajes, y los atacantes
solo juegan un juego de nimeros a la espera de que alguien sea lo suficientemente ingenuo como para hacer clic en

un enlace o descargar un archivo enviado por un desconocido. La triste realidad es que muchas personas sufren las
consecuencias del uso de este método, como lo demuestra el hecho de que un 85 % de las organizaciones sufrié un ataque
de suplantacion de identidad en 2015.

Si bien los ataques masivos siguen siendo exitosos, los ataques dirigidos de suplantacion de identidad (spear-phishing)
son ahora mas comunes que nunca. Las investigaciones revelaron un aumento del 22 % en ataques dirigidos de
suplantacion de identidad del 2014 al 2015 . Tras invertir algo de tiempo en investigar el blanco de ataque, redactar un
mensaje de correo electrénico convincente (tal vez haciéndose pasar por un colega o un amigo) y disefiar un malware, los
atacantes habilidosos se aseguran un grado mas alto de éxito en los ataques de ransomware. Con frecuencia, las pequenas
y medianas empresas son presa de campanas dirigidas de suplantacién de identidad, dado que el 43 % de estos ataques
estuvieron dirigidos a companias con 250 empleados o menos.

Es mas, debido a que estos ataques estan disefiados para blancos especificos, la posibilidad de dafio es todavia mayor.

Un nuevo tipo de ransomware es capaz de buscar las copias de seguridad y la informacién almacenada en la nube, lo que
dificulta o, directamente, impide la restauracién de los datos. El ransomware también evolucioné para conseguir un mayor
rescate basandose en la organizacion y el entorno objetivos.
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LOS EMPLEADOS SON EL ESLABON MAS DEBIL

Desde hace mucho tiempo, los delincuentes usan la ingenieria social para manipular a sus victimas. La ingenieria social

es una parte integral de los ataques de ransomware y se vale del uso de tacticas de intimidacion, como fingir ser un

ente gubernamental o una fuerza de seguridad, o del envio de malware a través de mensajes de correo electrénico
cuidadosamente elaborados para engafar a una persona en particular. Esto coloca a sus empleados en la linea de fuego de

la batalla contra el ransomware.

Un clic en un mensaje de correo electrénico de suplantacion de identidad enviado a un empleado de contabilidad
desprevenido es suficiente para comprometer su sistema, bloquear dispositivos y terminar con la actividad por el resto
del dia. Ya sea que se trate de ataques de alto volumen o ataques dirigidos, es fundamental que sus empleados reciban
capacitacion respecto de como se ve y qué es un mensaje de correo electronico de suplantacion de identidad.
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MITIGACION DE LA AMENAZA DE RANSOMWARE

La cantidad de incidentes con ransomware ha aumentado mucho en los ultimos afos e infectado cientos de miles de
sistemas en todo el mundo. La disponibilidad de herramientas de ransomware y el surgimiento de ransomware como
servicio significa que los atacantes no necesitan ser expertos en tecnologia. Si bien la disponibilidad de estas herramientas
aumento el volumen de los ataques de ransomware en general, muchos de estos ataques pueden evitarse.

Total Security Suite de WatchGuard es el primer servicio de Gestién Unificada de Amenazas (UTM) disponible que ofrece a
las pymes herramientas de nivel empresarial para la prevencién de ransomware. Con soluciones avanzadas de seguridad
como WebBlocker, ATP Blocker y prevencién de Ransomware de Host, Total Security de WatchGuard es la mejor opcién de
cualquier organizacién para protegerse de los ataques de ransomware.

WEBBLOCKER s, . y . -
WebBlocker es una suscripcion de seguridad completamente integrada para dispositivos

WatchGuard que permite a los administradores de Tl administrar el contenido y acceso web para

tener mayor seguridad y control de la navegacion en Internet. Este mddulo bloquea los sitios

maliciosos que podrian albergar ransomware impidiendo las descargas de malware.

APT BLOCKER o .. e oy . e
APT Blocker es una solucién dinamica de espacio aislado que proporciona visibilidad y analisis
! 4 detallados de la ejecucién del malware. Si el archivo no ha sido visto nunca antes, se lo detona
@ en un entorno virtual para analizar el comportamiento y determinar el nivel de amenaza, a fin de
protegerlo de las amenazas avanzadas de malware y dia cero.
PREVENCION DE La Prevencion de Ransomware de Host (Host Ransomware Prevention, HRP) detecta y previene
RANSOMWARE DE HOST

los ataques de ransomware en el extremo. La HRP se construye sobre un motor de analisis de
comportamiento que supervisa una gran cantidad de caracteristicas en todo un extremo para
determinar si una accion determinada esta relacionada con ransomware. Cuando se realiza la

atribucion, la HRP bloquea la ejecucién antes de que se produzca cualquier cifrado de archivos.
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gcchGuard

El servicio de seguridad de WatchGuard, Threat Detection and Response, ofrece capacidades de correlacion
empresarial para pequenas y medianas empresas y empresas distribuidas. No piense Unicamente que puede
haber un problema; sepa si existen soluciones lideres del sector que lo ayuden a iluminar su extremo, detectar y
correlacionar amenazas y proteger sus bienes mas importantes.

WatchGuard® Technologies, Inc. es lider mundial en soluciones de seguridad comercial, multifuncionales e integradas que de manera
inteligente combinan el hardware estandar de la industria, las caracteristicas de seguridad de primer nivel y las herramientas de gestion
basadas en politicas. WatchGuard brinda una proteccion facil de usar, pero de grado empresarial para cientos de miles de negocios en todo el
mundo. Para obtener mas informacion, visite WatchGuard.com/TDR.
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