Nuestro WiFi + Su Empresa = Posibilidades llimitadas

Disefiado desde el principio para todo tipo y tamafio de empresas, el WiFi de WatchGuard administrado desde la
nube brinda la mejor combinacion de seguridad, rendimiento y facilidad de administracion del mercado.

« Seguridad Inaldmbrica Patentada asegura de que tenga la proteccién necesaria

« Administracion que se Adapta lleva a su empresa de un AP a una cantidad ilimitada de puntos sin infraestructura

« Analisis con Fines Empresariales proporcionan uso de datos en tiempo real y datos de historial con paneles
personalizables

« Potentes Herramientas de Interaccion ofrecen una valiosa experiencia de WiFi para invitados

PUNTOS DE ACCESO ADMINISTRADOS EN LA NUBE

Independientemente de su area de conflicto inalambrico (oficinas remotas, WiFi

"Poder ofrecer Wi-Fi rdpido y sequro

a nuestros clientes y empleados es
para invitados, acceso corporativo, puntos de acceso publicos, entornos al aire libre), indispensable para NUEStra empresa

WatchGuard tiene una amplia variedad de puntos de acceso que se adaptan a las

Elegimos el paquete Total Wi-Fi de
WatchGuard porque ofrece la sequridad
inaldmbrica que necesitamos.

La solucion cuenta con todas las
capacidades adicionales que nos
resultaban imprescindibles, como

necesidades de su empresa.

Obtenga mas informacién sobre nuestras soluciones de WiFi en
www.watchguard.com/wifi

Acerca de WatchGuard

WatchGuard® Technologies, Inc. es un lider mundial en seguridad de red, en redes de interactuar con los clientes en las redes

sociales, incluso cuando ya no estdn
clientes en todo el mundo. La misién de la empresa es lograr que companias de todos enlatienda. Los analisis que recibimos

Wi-Fi seguras y en productos y servicios de inteligencia de red, con mas de 80.000

los tipos y tamafios tengan acceso a seguridad de calidad empresarial a través de la

de Wi-Fi Cloud también nos ayudan

simplicidad. Por ello, WatchGuard es una solucién ideal para pequefias y medianas ] o
aimpulsar el crecimiento de nuestra

empresas y también para empresas distribuidas. WatchGuard tiene sede central en
"
Seattle, Washington, y posee oficinas en América del Norte, América Latina, Europa, empresd.

Asia y el Pacifico. Para obtener mas informacion, visite WatchGuard.com. ~ Jamie Stables, gerente de Tl,

AMT Coffee

No se proporcionan garantias expresas ni implicitas. Todas las especificaciones estan sujetas a cambios y los productos, las caracteristicas o la funcionalidades previstas para el futuro se proporcionaran

& : ' .
atchGuard Por Qué Comprar las Soluciones

de Seguridad de Red de WatchGuard®

Las amenazas de red pueden provenir de cualquier lugar, presentarse en cualquier momento y generar problemas
incluso antes de que sepa de su existencia. Con una arquitectura Unica para ser los productos de seguridad de red
mas inteligentes, réapidos vy efectivos, las soluciones de WatchGuard ponen a los profesiones de Tl de nuevo al frente
de sus redes con herramientas de visibilidad de amenazas y seguridad de nivel empresarial de amplio despliegue y
que se ajustan a cualquier organizacion sin importar el presupuesto, el tamafno o la complejidad.

SIMPLICIDAD

Faciles y simples de
adquirir, configurar,
implementary 88

administrar de

INNOVACION

El acceso mas

rapido a servicios de

seguridad nuevos y

) manera central.
mejorados.

RENDIMIENTO

El rendimiento

UTM més rapido en
todos los precios.

(ada firewall de WatchGuard incluye una

VISIBILIDAD

Grandes cantidades de

datos se traducen en
informacion procesable &

mediante la generacién

plataforma de visibilidad Dimension para

que tenga la visibilidad de lo que sucede

en su red en todo momento.

v

de informes y correlacion

de amenazas simples.

SOPORTE

Soporte previo y

atchGuand

posterior a las ventas

lider del sector para

lograr la méaxima

satisfaccion de los clientes

y los socios.

Ventas en EE. UU: 1-800-734-9905 - Ventas internacionales: 1-206-613-0895 -« Sitio web: www.watchguard.com WatchGuard® Technologies, Inc.

segun disponibilidad. © 2020 WatchGuard Technologies, Inc. Todos los derechos reservados. WatchGuard, el logotipo de WatchGuard, DNSWatch, IntelligentAV, Firebox y WatchGuard Dimension son marcas
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d Productos de Seguridad de Red: Resumen

modelo *

Capacidad Inalambrica Integrada
Caracteristicas del Sistema Operativo
Capacidades Avanzadas de Red

Disponibilidad

Gestion integrada 802.11a/b/g/n disponible para Firebox T15-W. Gestién integrada 802.11a/b/g/n/ac disponible para Firebox T35-W y T55-W

Firebox Firebox T3F5|/r$§ ;)-):N / Firebox Firebox Firebox Firebox Firebox Firebox Firebox Firebox Firebox M4600 Firebox M5600
T15/T15-W T20/T20-W ey T40/T40-W T80 M270 M370 M440 M470 M570 M670 basico + puertos (4x 10Gb) | bésico + puertos (4 x 10 Gb)
Capacidad de proceso y conexiones
Capacidad de proceso del firewall 400 Mbps 1,7 Gbps 940 Mbps 3,4 Gbps 4,7 Gbps 4,9 Gbps 8,0 Gbps 6,7 Gbps 19,6 Gbps 26,6 Gbps 34 Gbps 40 Gbps 60 Gbps
Capacidad de proceso de VPN 150 Mbps 485 Mbps 560 Mbps 880 Mbps 1,4 Gbps 1,6 Gbps 4,6 Gbps 3,2 Gbps 5,2 Gbps 5,8 Gbps 7,6 Gbps 10 Gbps 10 Gbps
Capacidad de proceso de AV 120 Mbps 328 Mbps 325 Mbps 623 Mbps 1,15 Gbps 2,1 Gbps 3,0 Gbps 2,2 Gbps 3,5 Gbps 5,4 Gbps 6,2 Gbps 9 Gbps 12 Gbps
Capacidad de proceso de IPS 160 Mbps 271 Mbps 573 Mbps 510 Mbps 909 Mbps 2,3 Gbps 4,8 Gbps 2,2 Gbps 5,7 Gbps 8,0 Gbps 10,4 Gbps 13 Gbps 18 Gbps
Capacidad de proceso de UTM 90 Mbps 154 Mbps 278 Mbps 300 Mbps 631 Mbps 1,6 Gbps 2,6 Gbps 1,6 Gbps 3,1 Gbps 4,4 Gbps 5,4 Gbps 8 Gbps 11 Gbps
Inerfacesde 3x1Gb 5x1Gb 56x 1 Gb 56x 1 Gb 8x1Gb 8x1Gb 8x1Gb ® puscret?SGii]cObre 8x 1 Gb** 8x 1 Gb** 8x 1 Gb** 8x1 Gzi‘;:::ﬁeasﬂiionales 8dxe11§?3? ;Z:rf:se ;tcfiZii?\aﬁlzga
2 SFP+de 10 Gb disponibles***
Interfaces de E/S 1 serie/ 1 USB 1 serie / 2 USB 1 serie / 2 USB 1 serie / 2 USB 1 serie / 2 USB 1 serie / 2 USB 1 serie / 2 USB 1 serie /2 USB 1 serie /2 USB 1 serie /2 USB 1 serie /2 USB 1 serie / 2 USB 1 serie / 2 USB
Conexiones concurrentes 95.000 100.000 135.000 200.000 200.000 2.000.000 3.300.000 4.000.000 3.800.000 8.300.000 8.500.000 7.500.000 12.700.000
Nuevas conexiones por segundo 2.400 8.500 6.800 18.000 25.000 40.000 51.000 62.000 82.000 115.000 140.000 160.000 240.000
Soporte de VLAN 10 10 50 50 75 100 300 400 400 750 1.000 1.000 Sin restricciones
Limite de usuarios autenticados 200 200 500 500 500 500 500 Sin restricciones Sin restricciones Sin restricciones Sin restricciones Sin restricciones Sin restricciones
TONELES VPN
VPN de Sucursal 5 10 25 30 60 50 75 300 250 500 750 5.000 Sin restricciones
VPN Mévil IPSec 5 10 25 30 60 75 150 300 250 500 750 10.000 Sin restricciones
Inalambrico
r:;;?::;cﬁ(((:;; WathGuard Ofrece una linea de APs que permiten que todas los servicios del Firebox estén disponibles para la WLAN. Los Puntos de acceso pueden ser administrados en la nube o a través del controlador inaldmbrico del Firebox.
Cant. max. de APs sugeridos por 4 4 20 2 20 20 20 20 20 20 20 20 20

Enrutamiento dindmico (BGP, OSPF, RIPv1,2) / SD-WAN dynamic path selection / NAT: estatico, dindmico, 1:1, IPSec transversal, PAT basado en politicas / Modelacién del tréfico y QoS: 8 colas de prioridad, Diffserv, puesta en cola estricta modificada / IP virtual para el equilibrio de cargas del servidor

Alta disponibilidad: activa/pasiva y activa/activa para agrupacion en clusteres (no disponible en los modelos inaldmbricos) / Conmutacién por error de VPN / Conmutacion por error de Multi-WAN / Equilibrio de cargas de Multi-WAN / Agregado de enlaces (802.3ad dindmico, estatico, activo/de respaldo)

Servicios de Seguridad
Basic Security Suite

Total Security Suite

Control de aplicaciones / Servicio de prevencion de intrusiones / WebBlocker / Gateway antivirus / Reputation Enabled Defense / Network Discovery / spamBlocker / Soporte estandar (las 24 horas del dia, los 7 dias de la semana)

Control de aplicaciones / Servicio de prevencion de intrusiones / WebBlocker / Gateway antivirus / Reputation Enabled Defense / Network Discovery / spamBlocker / Prevencion de pérdida de datos / APT Blocker / Threat Detection and Response / Access Portal**** / IntelligentAV**** / Soporte Gold (las 24 horas del dia, los 7 dias de la
semana. Tiempo de respuesta elevado)

* Firebox T35-R es un dispositivo robusto con clasificacion IP64 disefiado para entornos extremos.
**E| envio de Firebox M470, 570y 670 con un puerto vacio puede adaptarse a una de las siguientes opciones: 4 puertos de fibra de 10 Gb, 8 puertos de fibra de 1 Gb y 8 puertos de cobre de 1 Gb
***| as capacidades de proceso de Firebox M4600 y M5600 se determinan con la configuracion basica mas 4 puertos de 10 Gb. Ambos modelos se envian con dos puertos vacios que se pueden usar con cualquier combinacion de los siguientes: 4 puertos de fibra de 10 Gb, 8 puertos de fibra de 1 Gb y 8 puertos de cobre de 1 Gb, 2 puertos de fibra de 40 Gb .

****Disponible en los dispositivos de Ultima generacion serie M

T Utilice el Gateway Controlador Inaldmbrico (GWC) para administrar la cantidad de puntos de acceso sugerida en entornos con baja densidad de clientes y poca interferencia. Se recomienda una licencia de Secure Wi-Fi o Total Wi-Fi para entornos mas exigentes.
0pciones de alimentacion a través de Ethernet (PoE): Firebox T40 (1) y T80 (2) incluyen puertos PoE+ integrados.

Las tasas de la capacidad de proceso se determinan con flujos multiples a través de diversos puertos y varian segun el entorno y la configuracion. Capacidad de proceso maxima de firewall evaluada usando paquetes de UDP de 1518 bytes seguin la metodologia RFC 2544,
Comuniquese con su revendedor de WatchGuard o llame directamente a WatchGuard (1-800-734-9905)
para obtener ayuda para elegir el modelo adecuado para su red. Visite www.watchguard.com/sizingtool para obtener asistencia en linea.

Todos los dispositivos de WatchGuard incluyen estas caracteristicas:

Capacidades de Seguridad

- Firewall de estado de paquetes, inspeccion profunda de aplicacién,
proxies de aplicacion: HTTP, HTTPS, FTP, DNS, TCP/UDP, POP3,
POP3S, SMTP, IMAPS, Explicit Proxy

- Bloqueo de spyware, ataques DoS, paquetes fragmentados y
malformados, amenazas mixtas y mas

« Deteccién de anomalias de protocolo, analisis de comportamiento,
coincidencia de patrones

- Lista de fuentes bloqueadas estaticas y dinamicas
« VolIP: H.323 y SIP, establecimiento de llamada y seguridad de sesion

Registro y Generacion de Informes con WatchGuard Dimension™

+ Generacion de informes y agregacion de registros de dispositivos
multiples en tiempo real

- Solucién publica y privada apta para funcionar en la nube
- Rapida visibilidad con visualizaciones interactivas e intuitivas

« Detecte tendencias, valores atipicos y perspectivas sobre el uso
y el tréfico de red

+ Més de 100 informes , incluidos los informes para el cumplimiento
de la Ley de Portabilidad y Responsabilidad del Seguro Médico
(HIPAA) y las normas de la Industria de Tarjetas de Pago (PCl)

- Opcion de entregar informes (PDF, CSV) a través de correo electronico
+ Anonimizacién para cumplir con las normas de privacidad

Software de Gestion

Los dispositivos WatchGuard pueden administrarse con cualquiera
de los siguientes:

- Dimension Command para la gestién interactiva y en tiempo real
de multiples dispositivos a través del explorador web

« Interfaz de usuario web para gestién de dispositivo Unico desde
el explorador web

- WatchGuard System Manager para la gestion intuitiva de
dispositivos a través del cliente Windows

« Interfaz de linea de comandos (CLI) para acceso directo a través de
las secuencias de comandos

- Configuracion simplificada e implementacién con RapidDeploy

Autenticacion de Usuarios

« Autenticacién transparente del Directorio Activo (inicio de sesion
Unico SSO)

- RADIUS, LDAP, Windows Active Directory, VASCO, RSA SecurID,
internal database, SAML 2.0, SMS Passcode

= RSA SecurlD®y VASCO
- Base de datos local
- 802.1X para dispositivos inalambricos (Firebox T15-W, T35-W, T55-W)

« Compatibilidad con entornos Microsoft® Terminal Services
y Citrix XenApp

Opciones de Servicios de Soporte y Mantenimiento

- El soporte Estandar, que se incluye en el Basic Security Suite,
incluye garantia de hardware, soporte técnico las 24 horas del dia,
los 7 dias de la semana y actualizaciones de software

- Una actualizacién hacia el nivel de soporte Gold, que se incluye
en el Total Security Suite, brinda todos los beneficios del soporte
Estandar, ademas de tiempos de respuesta elevados

- Para obtener mas informacion acerca de los niveles de Soporte
de WatchGuard y las opciones adicionales de servicio visite
www.watchguard.com/support



