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Carrera contrarrelo

Con la adopcion de (EU) 2016/679 en abril de 2016, normalmente conocido como el Reglamento General de Proteccién de Datos

(General Data Protection Regulation, GDPR), las compafiias como la suya estan ahora en una carrera para lograr el cumplimiento antes de
que el reglamento entre en vigencia el 25 de mayo de 2018; de lo contrario, posiblemente tengan que enfrentar enormes multas y posibles
demandas. Este esfuerzo es mayor y mas dificil porque este Reglamento expande considerablemente el alcance de la responsabilidad en

comparacién con la Norma de proteccién de datos de 1995 (Norma 95/46/EC) que estaba en vigencia anteriormente.

Pero hay una buena noticia: ino esta solo! Como el peloton en una carrera de bicicletas, la mayoria
de las companias se encuentra aproximadamente en el mismo nivel en el proceso de cumplimiento
y alcanzaremos la meta mas rapido vy facil si colaboramos.
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cQuienes participan en la carrer:

Por lo tanto, este libro electrénico comparte informacion clave sobre el GDPR y ofrece soluciones para guiar su iniciativa de cumplimiento y mejorar la seguridad de sus datos.

Las organizaciones que recopilan, almacenan o procesan informacién personal deben cumplir con el GDPR si:
- ofrecen bienes o servicios a ciudadanos de la UE que viven en la UE;
0
» monitorear el comportamiento de ciudadanos de la UE que viven en la UE.

Esto incluye organizaciones que no tienen sede ni presencia en la UE y también incluye a aquellas que tienen empleados en la UE pero no tienen clientes en la UE.

Si manipula algun tipo de informacién personal relativa a ciudadanos naturalizados de la UE, esto también rige para usted.
Todas las organizaciones que cumplen estos criterios deben demostrar el cumplimiento. Si procesa datos a gran escala, debe cumplir un set de requerimientos mas extenso.

El Reglamento hace referencia a las organizaciones que deben cumplir con el GDPR como “controladores” o “procesadores”. Los controladores son entidades que determinan
los propdsitos, las condiciones y las formas de procesar los datos personales; mientras que los procesadores son las entidades que procesan los datos personales en

representacion del controlador.

Por ejemplo, una clinica de atencion meédica puede tercerizar
su trabajo de laboratorio a otra instalacion. La clinica tendria que
compartir cierta cantidad de informacion personal que ha recopilado
con el servicio de laboratorio para entregar los resultados al paciente
correcto. En esta situacion, el proveedor de atencion médica es
el controladory el proveedor del laboratorio es el procesador
a los fines del GDPR. Existen algunas diferencias en los requisitos
del Reglamento para cada papely, por lo tanto, querra determinar
si se aplica uno 0 ambos a su organizacion.

4 | WatchGuard Technologies, Inc.



;Que se considera como datos

El GDPR interpreta la definicion de datos personales de manera amplia. Se considera como datos personales cualquier tipo de informacién que
se pueda usar para identificar directa o indirectamente a una persona. Puede ser cualquier cosa, desde un nombre, una foto, una direccién de
correo electrénico, los detalles bancarios, el nimero de identificacion nacional, las publicaciones en sitios web de redes sociales, la informacion

médica e incluso la direccion IP de una computadora que esté vinculada con la cuenta o el dispositivo de un usuario especifico.

A modo de gjemplo, si dirige una carrera y registra o asigna numeros
a los competidores en un sistema informatico, en el cual los numeros
de los competidores se asocian con una persona especifica, entonces
esta informacion se consideraria como datos personales. Ademas,
es0s numeros con frecuencia establecen una referencia cruzada con
datos personales como el nombre del inscrito, la direccion, la foto,
los examenes medicos previos a la carrera y otra informacion.

Foto del pelotdn: |
Sue Hixson
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Cuidado con los peligros en el camino

El GDPR incluye un numero de elementos que no formaban parte de la Norma de proteccion de datos anterior y pueden confundirlo si no esta preparado. A continuacion,

se incluye una descripciéon de algunos de los requisitos nuevos mas significativos, pero debe consultar el Reglamento para obtener detalles completos y una lista completa.

NOTIFICACIONES POR PERDIDAS DE DATOS: Actualmente, se requiere que los controladores y procesadores informen a las autoridades de supervisién
dentro de las 72 horas del conocimiento de una pérdida y que informen a las personas a quienes se aplican los datos (sujetos a quienes pertenecen los datos)

“sin demora indebida”.

Se debe tener en cuenta que una perdida de datos cifrados se excluye especificamente de los
requisitos de notificacion y, por lo tanto, puede considerarse para su estrategia de cumplimiento.

CONSENTIMIENTO EXPLICITO: El GDPR requiere que cuando se recopilen los datos personales, el sujeto
a quien le pertenecen los datos debe otorgar consentimiento explicito. Esto significa que las organizaciones ya
no pueden esconder el consentimiento genérico en un formulario largo lleno de jerga legal. Por el contrario,
las organizaciones deben ofrecer informacién especifica sobre qué datos se recopilan, como se almacenaran
y procesaran y deben usar lenguaje claro y sencillo. En este contexto, nada menos de “decidir participar”
cubrira de manera satisfactoria la reglulacion. Ademas, se debe poder revocar el consentimiento con

la misma facilidad con la que se lo proporciona.

- TRANSFERENCIA DE DATOS FUERA DE LA UE: Los datos personales no pueden
salir de la UE, a menos que se cuente con aprobacién de la Autoridad de supervision
o si se informa al sujeto a quien le pertenecen los datos sobre la transferencia de

datos y los riesgos asociados y autoriza la transferencia.
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. DESIGNACION DE UN OFICIAL DE PROTECCION DE DATOS (DPO): Si procesa datos a gran
escala, debe designar a (contratar, asignar o firmar un contrato con) un DPO para su organizacién. El DPO
es su representante frente a las Autoridades de supervisién que controlan y garantizan el cumplimiento
del Reglamento. Esta persona también es el contacto para cualquier solicitud o queja de los sujetos a
quienes les pertenecen los datos. Ademas, dirigen sus actividades de cumplimiento, como lo requiere la
Evaluacion del impacto de la proteccién de datos (Data Protection Impact Assessment, DPIA), y manejan la
comunicacién sobre politicas de seguridad, las evaluaciones, el cumplimiento, las solicitudes de los sujetos
a quienes les pertenecen los datos y las notificaciones de pérdidas, entre otras cosas. De acuerdo con el

reglamento, el DPO notifica al gerente ejecutivo, su designacion es por dos afos y puede extenderse.

Se pueden imponer
multas de hasta

20 millones
de euroso

el 4 o/o de los

ingresos

mundialesa las
organizaciones.

SANCIONES/COSTOS POR INCUMPLIMIENTO: Se pueden imponer multas de hasta 20 millones de euros o el 4 % de las

ganancias mundiales a aquellas empresas y organizaciones que no cumplen con el GDPR. Las multas son escalonadas, se imponen incluso

por primeras infracciones y pueden incluir una multa del 2 % de los ingresos mundiales por no tener los registros en regla (Articulo 28), por

ejemplo. Ademas, las organizaciones pueden incurrir en gastos adicionales, incluidos los honorarios de abogados y las compensaciones

por orden judicial si los ciudadanos de la UE sienten que se han violado sus derechos, presentan una demanda por dafios y ganan la causa.
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La estrategia ganado

El cumplimiento del GDPR requiere un esfuerzo significativo practicamente para todas las empresas y, sin duda alguna, incluira la incorporacidon de lo siguiente:

Medidas para la proteccion de datos mediante la tecnologia de seguridad de red mas reciente y eficaz que permite lo siguiente:
Proteger los datos durante el almacenamiento y la transmisién.
Garantizar el conocimiento situacional de riesgos.

Permitir medidas preventivas, correctivas y atenuantes en tiempo casi real contra vulnerabilidades o incidentes detectados que podrian significar un riesgo para
los datos.

Proporcionar herramientas para evaluar la efectividad de las politicas de seguridad.

Mecanismo de recuperacion de datos que restablece el acceso a los datos cuando un incidente interrumpe la disponibilidad.
Procesos nuevos o mejorados y estructuras de generacion de informes para supervisar el consentimiento, la notificaciéon de pérdidas y el cumplimiento.

También deberia considerar aquellos lugares en los que tenga la oportunidad de reducir el alcance/riesgo del impacto del GDPR, de modo que se reduzca la carga
asociada con la supervision, el mantenimiento de registros y las actividades de cumplimiento relacionadas con el GDPR.
Por ejemplo:

Reducir el nimero de campos de datos personales recopilados/procesados.

Reducir el tiempo en el que se mantienen/procesan los datos personales.

Cifrar los datos en el almacenamiento y durante la transmision.

Ocultar las direcciones IP y anonimizar otros tipos de informacion del usuario.
Reducir el nimero de personal autorizado que puede acceder a los datos personales.
Aumentar su capacidad de impedir y corregir amenazas a los datos personales.

Se incluye una Lista de comprobacién de planificacion del GDPR al final de este libro electrénico que es util para comenzar a planificar el cumplimiento del GDPR.
La lista de comprobacion y las preguntas de referencia le permiten realizar una evaluacion de las politicas actuales y las practicas de seguridad, de modo que pueda notar
el alineamiento y las brechas con respecto al Reglamento.
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ICruzar la metal

Ahora que cuenta con algunas buenas ideas sobre como comenzar a construir una organizacion que cumpla con el GDPR, sin duda debe estar
tratando de cubrir brechas y deficiencias con las respuestas rapidas y faciles que satisfacen el Reglamento e intentando completar esta gran labor

a tiempo. WatchGuard puede ayudarlo a lograr el cumplimiento mediante tecnologia y practicas de seguridad de datos altamente eficaces.

Ademas, facilitamos la tarea. WatchGuard tiene la actualizacion de seguridad de datos necesaria para cumplir con las medidas de seguridad de
datos del GDPRy todo se incluye en un paquete facil de usar con nuestro Total Security Suite. Mediante la proporcion de seguridad sélida de nivel
empresarial, un dispositivo de seguridad Firebox® de WatchGuard con Total Security Suite aborda 16 de los 20 Principales Controles de Seguridad

Critica de SANS (v6) y, por lo tanto, ofrece el producto integral necesario para el cumplimiento del GDPR.

Cs1

Ccs2

CSs3

cs4

Cs5

CS6

Ccs7

Cs8

(@)

cs10

Inventario de Dispositivos Autorizados y No
Autorizados

Inventario de Software Autorizado y No Autorizado

Configuracion Segura del Hardware y Software
en Dispositivos Moviles, Computadoras Portatiles,
Estaciones de Trabajo y Servidores

Evaluacion de Vulnerabilidad y Correccion Continuas

Uso Controlado de Privilegios Administrativos

Mantenimiento, Supervision y Analisis de Registros
de Auditorias

Protecciones de Correo Electrénico y Explorador Web

Defensas contra Malware

Limitacion y Control de los Puertos de Red,
Protocolos y Servicios

Capacidad de Recuperacion de Datos

Si

Si

Si

Si

No

Un dispositivo de seguridad Firebox de WatchGuard con Total Security Suite

aborda 16 de los 20 Principales Controles
de Seguridad Critica de SANS

CSs11

Ccs12

CS13

CS14

CS15

CS16

Cs17

cs18

Cs19

CS20

Configuraciones Seguras para Dispositivos de Red
como Firewalls, Enrutadores y Conmutadores

Defensa de Limites

Proteccion de Datos

Acceso Controlado Basado en la Necesidad de
Conocimiento

Control de Acceso Inalambrico

Supervision y Control de Cuentas

Evaluacion de Habilidades de Seguridad y
Formacién Adecuada para Cubrir Brechas

Seguridad de Software de Aplicacién
Gestion y Respuesta ante Incidentes

Pruebas de Penetracion y Ejercicios de Equipos de Red

Si

Si

Si

N/C

Si

N/C

N/C
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ICruzar la metal

Nuestro Total Security Suite brinda soluciones exclusivas para abordar de manera especifica los requisitos del GDPR que incluyen lo siguiente:

Threat Detection and Response: El GDPR requiere “conocimiento situacional’, el cual es proporcionado por WatchGuard mediante nuestra
funcionalidad caracteristica ThreatSync. ThreatSync correlaciona la informacién de seguridad de los dispositivos de red y endpoint para que note

la presencia de incidentes de seguridad en aumento en un panel de control facil de decodificar.

Ademas, puede crear politicas para corregir incidentes “importantes” de manera automatica y no solo cumplir con el requisito de “medidas
preventivas, correctivas y atenuantes en tiempo casi real”. Alin mejor, una vez que se corrige una amenaza, la informacion se comparte con nuestra
fuente de inteligencia sobre amenazas para que la identifique y evite que vuelva a ingresar a su red. A su vez, debido a que TDR es un servicio basado

en la nube, puede optar por almacenar sus datos en la UE para cumplir con el articulo de transferencia de datos del Reglamento.

Threat Detection & Response

Incidents | ReFRESH NOW
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inmediata, confiable y segura cHoosE oS -

RESET
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File: BadHookinjector.ll
Path: CAUsers\jsmith\Downloads 01/05/2017 5:23:45 PM 1 NA Select actions.

Threat Detection and Response
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WatchGuard Dimension™: Dimension proporciona una solucién rapida y eficaz para los requisitos del GDPR que
' se enfocan en el acceso inmediato a datos de registro e informes valiosos que demuestren el cumplimiento. Brinda

herramientas de generacion de informes y visibilidad de grandes datos que identifica y extrae de manera exclusiva

tendencias y problemas clave de seguridad de red, de modo que se acelera la capacidad para combatir amenazas, generar

informes sobre toda la actividad de seguridad de red y establecer politicas importantes de seguridad en toda la red.

Ademas, Dimension incluye una funcionalidad potente de Anonimizacion del Usuario que puede reemplazar toda la

informacion de identificacion personal (personally identifiable information, Pll) en informes, paneles de control y paginas
de resumen de Dimension con texto de marcador de posicién cifrado. Cifra nombres de usuarios, direcciones IP, nombres
de servidores y nombres de dispositivos moéviles con secuencias alfanuméricas generadas al azar que no se repiten nunca

para garantizar que se oculten los datos en transito.
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T ;
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WatchGuard Dimension
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ICruzar la metal

Data Loss Prevention (DLP): GDPR se trata sobre la proteccion de los datos y nuestro servicio de DLP ayuda a prevenir las pérdidas accidentales de datos mediante
la deteccion y el bloqueo de archivos con informacion personal para que no salgan de la red. Busca informacién privada, como nimeros de seguridad nacional, detalles de
cuentas bancarias y registros de pacientes de acuerdo con las reglas que usted autoriza.

Cifrado y VPN: Mantener los datos personales cifrados en el almacenamiento y durante el transito es una estrategia fundamental para el éxito del cumplimiento, ya que
reduce significativamente los requisitos de notificacion después de que ocurre una pérdida de datos. Las soluciones de Gestion Unificada de Amenazas (Unified Threat
Management, UTM) Firebox de WatchGuard incluyen la creacién de VPN con "drag-and-drop" entre sucursales y la oficina central. Ademas de la configuracién rapida y fécil,
nuestros VPN tienen gran durabilidad y se conocen por su estabilidad, lo cual es primordial cuando su empresa confia en la disponibilidad uniforme de datos.

Al considerar todas las robustas funcionalidades de seguridad y de VPN, la visibilidad y la anonimizacién del usuario de Dimension, y el conocimiento situacional y la
correccion automatica de Threat Detection and Responsee, Firebox de WatchGuard con Total Security Suite es claramente la opcidn que puede ayudarle a alcanzar la meta
a tiempo para el cumplimiento del GDPR.

i

El primer hombre que atravesd el Eurottnel en bicicleta
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Total Security Suite de

SERVICIOS DE SEGURIDAD FUNDAMENTALES
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WEBBLOCKER

ADVANCED SECURITY SERVICES
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LS
APT BLOCKER: DATA LOSS THREAT DETECTION DIMENSION
PROTECCION AVANZADA PREVENTION (DLP) AND RESPONSE COMMAND
CONTRA MALWARE
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Lista de Comprobacion de Planificacion del GDPR

Nuestra Lista de comprobacion de planificacion del GDPR lo ayuda a comenzar a evaluar e implementar medidas para el cumplimiento del
GDPR. Este recurso no representa una lista exhaustiva de los requisitos y se debe usar junto con otros recursos para crear un plan integral de
cumplimiento.

m Identifique los campos de datos personales que esta recopilando de ciudadanos naturalizados de la UE.
« ;Qué datos personales se recopilan o procesan?
« ¢(En ddénde se almacenan o transmiten? ;Por cuanto tiempo?
« ;Qué politicas o procesos de retencion se aplican a estos datos? ;Se puede reducir esto?
+ ¢Estd bajo su control o bajo el control de un contratista?
« ;Estos datos permanecen en la UE en todo momento?

m Describa la informacion y los procesos de consentimiento que existen cuando se recopilan estos datos.
« ¢Se solicita con claridad el consentimiento explicito para recopilar y procesar los datos de los sujetos a quienes les pertenecen?
« ¢Se otorga consentimiento cuando se realiza la recopilacion?

« ¢La comunicacion de consentimiento identifica y proporciona informacion de contacto para el controlador,
procesador y DPO (cuando corresponde)?

- ¢Describe el propésito del procesamiento, la seguridad del procesamiento y el fundamento legal?
« ;Proporciona el periodo de almacenamiento de los datos?
+ ¢Nombra a los destinatarios o a la categoria de destinatarios de los datos?

- iExplica el derecho de los sujetos a quienes les pertenecen los datos a acceder, rectificar, solicitar, corregir o hacer que sus datos sean transferibles,
como también su derecho a quejarse ante una autoridad de supervision?

+ ¢Indica la intencion de transferir los datos fuera de la UE?

- ¢Estipula si la recopilacion de datos es obligatoria u opcional, como también las
consecuencias de no proporcionar dichos datos?

+ (Se puede revocar el consentimiento con la misma facilidad con la que se lo proporciona?

Describa la capacidad de comunicacidn con los sujetos a quienes les pertenecen los datos.
- ;De qué manera los sujetos a quienes les pertenecen los datos acceden, rectifican, hacen que se borren y extraen sus datos para la transferencia?
« ;Cémo revocan el consentimiento los sujetos a quienes les pertenecen los datos?
« ;Como se comunica la organizacion con los sujetos a quienes les pertenecen los datos para notificar un incumplimiento?
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Determine si las medidas actuales para llevar los registros y las politicas de procesamiento de datos son
adecuadas.

« ¢Hay un registro de datos sujetos a respuesta para aprobacién?

« ¢Hay un registro o seguimiento de los eventos de procesamiento de datos que involucran datos personales?

« ¢Estos registros son seguros y admiten consultas, busquedas o informes del personal autorizado?

- ;Se mantienen actualizadas las politicas que describen como se realiza el procesamiento de datos de conformidad con
el Reglamento?
« Siun controlador se encuentra fuera de la UE, ;hay un representante designado dentro de la UE y se documenta esto?
« Sise contratan los servicios de procesamiento de datos, ;el acuerdo legal incluye las cldusulas necesarias para garantizar
m la seguridad y manipulacién adecuadas de los datos personales para cumplir con el GDPR?

- ¢Hay suficiente control de acceso a los servidores y edificios para impedir que personas no autorizadas tengan acceso
a los datos personales?

Determine si las practicas de seguridad de datos y la tecnologia son adecuadas para cumplir con los
requisitos del GDPR.

« ¢Se toman las medidas técnicas y organizacionales adecuadas para garantizar que los datos se protegen de la destruccion,
pérdida o modificacion accidental o ilegal y el almacenamiento, el procesamiento, el acceso o la divulgacidn no autorizada
oilegal?

+ ¢La politica de seguridad aborda lo siguiente?

- Lamanera de proteger los datos durante el almacenamiento y la transmision.
- Lamanera de restablecer el acceso a los datos cuando un incidente interrumpe la disponibilidad.

- Lamanera de garantizar el conocimiento situacional de riesgos y permitir medidas preventivas, correctivas y atenuantes
en tiempo casi real contra vulnerabilidades o incidentes detectados que podrian significar un riesgo para los datos.

- Ladescripcién del proceso para evaluar con frecuencia la efectividad de las politicas de seguridad.
- ¢Existe un proceso para proporcionar notificaciones de incumplimiento en 72 horas?

« ;Existe un registro de una Evaluacién del impacto de la proteccién de datos (Data Protection Impact Assessment, DPIA) que
evalUe si es posible que las operaciones de procesamiento presenten riesgos especificos? ;Se completd en los dos ultimos
anos o de inmediato cuando hubo un cambio en los riesgos especificos de las operaciones de procesamiento?

« ¢Hay un Encargado de Proteccion de Datos (DPO) designado?

Las respuestas a estas preguntas de la lista de comprobacion deberian ayudarlo a identificar en dénde puede tener deficiencias para
abordarlas antes de quedarse sin tiempo.
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Visite www.watchguard.com para obtener mas informacion.

Oficina central mundial Oficina central de Europa Oficina central de Asia, el Pacifico y el Sudeste Asiatico
Estados Unidos Paises Bajos Singapur

Tel.: +1.206.613.6600 Tel.: +31(0)70.711.20.85 Tel: +65.6536.7717

Correo electrénico: sales@watchguard.com Correo electrénico: sales-benelux@watchguard.com Correo electrénico: inquiry.sea@watchguard.com

gcchGuard

1. http://www.eugdpr.org/

2. https://en.wikipedia.org/wiki/General_Data_Protection_Regulation

3. https://www.sans.org/media/critical-security-controls/critical-controls-poster-2016.pdf

Limites de garantias: La informacién de este documento se proporciona “tal cual”sin ninguna representacion ni garantia explicita o implicita. Asistencia de profesionales: No debe valerse de la informacién que contiene este documento como una

alternativa al asesoramiento legal. Si tiene preguntas especificas sobre cualquier asunto legal, debe consultar a su abogado o a otro proveedor profesional de servicios legales.

©2017 WatchGuard Technologies, Inc. Todos los derechos reservados. WatchGuard, el logotipo de WatchGuard y Firebox son marcas comerciales registradas de WatchGuard Technologies, Inc. en los Estados Unidos y/o en otros paises. Los demas
nombres comerciales son propiedad de sus respectivos propietarios. N.° de pieza WGCE66998_062617
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