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Hyper Detect

Informe técnico

Técnicas de deteccion en varias

etapas: 1. Machine Learning 2. HyperDetect 3. Sandbox Analyzer 4. Memory Protection 5. Inspector de procesos

Resumen

En el panorama actual de la seguridad informatica, los autores de las amenazas investigan y cambian constantemente de tacticas, lo
que hace que las empresas sean mas susceptibles de sufrir incidentes y brotes de malware, trastornos en sus negocios y vulneraciones
de datos. La plataforma Bitdefender GravityZone Endpoint Security protege sus endpoints ante todo tipo de ataques informaticos
sofisticados con gran eficacia, escaso impacto en el usuario final y baja carga administrativa. Consiste en una serie de capas de
proteccion que levantan obstaculos ante los malhechores para que tropiecen con ellos. Cada una de estas capas estéa disefiada para
frenar tipos concretos de amenazas, herramientas o técnicas y cubren diversas etapas de los ataques.

Bitdefender HyperDetect forma parte de la plataforma GravityZone Endpoint Security. Contiene modelos de Machine Learning y tecnologia
de deteccioén de ataques sigilosos. Es una capa adicional de seguridad especificamente disefiada para detectar ataques avanzados y
actividades sospechosas en la fase previa a la ejecucion.

Etapa de deteccion | Tipo de tecnologia Cobertura de amenazas

Preejecucion Machine Learning Amenazas de dia cero, amenazas persistentes avanzadas, malware ofuscado,
ataques sin archivos (uso ilegitimo de PowerShell, WMI, etc.), robo de credenciales,
ataques selectivos, malware personalizado, ataques basados en scripts, exploits,
herramientas de pirateo informatico, trafico de red sospechoso, aplicaciones
potencialmente no deseadas, ransomware

Comprender la importancia de HyperDetect
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Los autores de las amenazas toman una ya existente yper Detect

e introducen pequefias modificaciones en su cddigo

para tratar de eludir las defensas del cliente basadas en

firmas. Actualmente, muchas herramientas de seguridad
han evolucionado para detectar al menos algunas de

las amenazas polimdrficas. No obstante, los atacantes Protection Level
mas decididos, pacientes y habiles invertiran tiempo y
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dinero en crear una amenaza completamente nueva.
Estas amenazas podrian orientarse concretamente LT A o
a una industria o a una organizacion o, en algunos Suspicious files and network traffic (o]
casos, incluso a un individuo. Las organizaciones Exploits (o)
estan permanentemente en riesgo de sufrir brotes y Ransomuare o
vulneraciones a causa de estas amenazas evasivas,
. L Grayware (o]
ya que pueden eludir las firmas, la heuristica y las
tecnologias rudimentarias de Machine Learning. Actions
HyperDetect esta disefiado para detectar y detener
estas amenazas evasivas anticipadamente, antes de Files Report Only . Extend reporting on higher levels
que puedan ejecutarse en el endpoint (deteccion previa R ot - Estend reporting on higher levee

a la ejecucion). Lo logra mediante una combinacion de
modelos de aprendizaje automatico configurablesy la
tecnologia de deteccién de ataques sigilosos. Se puede
personalizar para que se adapte a los requisitos de
seguridad de su organizacion.
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racteristicas

Sofisticados modelos de Machine Learning (local y en la nube) y tecnologia de deteccion de ataques sigilosos que incluye lo siguiente:

+  Deteccion del uso ilegitimo potencial de PowerShell, como por ejemplo cédigo shell sin archivos o descarga y ejecucién
(descarga y ejecucion de archivos desde una ubicacion local o remota), robo de credenciales (invoke-mimikatz, out-minidump),
comandos powersploit (invocar cédigo del shell, escaneo de puertos, inyeccién de dll, obtencién de pulsaciones de teclas,
persistencia afiadida), técnicas sigilosas (Iinea de comandos codificada; por ejemplo: codificacién Base64, omision de politica de
ejecucion, modo no interactivo), lanzamiento por navegadores o ejecutables inusuales (por ejemplo 1IS) e intentos de evasion.

. Deteccion de empaquetador conocido.

. Deteccion de archivos que no han sido creados por un compilador conocido (Visual Studio, Delphi, etc.).
. Deteccion de archivos no empaquetados con un empagquetador conocido.

. Posibilidad de buscar varias cadenas dentro del archivo que podrian indicar ransomware.

. Deteccion de herramientas no deseadas que se pueden usar en ataques APT, como shelter, herramientas para volcar contrasefias de
herramientas de memoria para la asignacion de red y herramientas para averiguar contrasefias mediante fuerza bruta.

+ Deteccion de URL generadas para exploits especificos.

. Deteccion de arboles de ejecucion sospechosos (por ejemplo, PowerShell que ejecuta un archivo sospechoso).
. Deteccion de lineas de comandos sospechosas.

. Deteccion de posibles aplicaciones no deseadas.

Deteccioén optimizable.
. Posibilidad de configurar clasificadores de deteccién: ataques selectivos, archivos y trafico de red sospechoso, ransomware, exploits,
grayware, configuracion de la sensibilidad de los modelos de aprendizaje automatico (tolerante, normal y agresivo).

Configuracion de HyperDetect en modo de cumplimiento o de mero informe.

Capacidad de detectar e informar a un cierto nivel y bloguear (hacer cumplir) a un nivel diferente; por ejemplo, bloquear a nivel normal pero
seguir informando a nivel agresivo.

Facil administracion de excepciones: posibilidad de excluir procesos y aplicaciones de eventos.

neficios

Detecta anticipadamente ataques avanzados y evita vulneraciones, ademas de reducir el coste y el esfuerzo de respuesta ante incidentes.
Proteccidn contra ataques sin archivos

Reduce la carga que supone la persecucion de amenazas.

HyperDetect aumenta enormemente la tasa de deteccién de amenazas evasivas en su etapa previa a la ejecucion, incluyendo amenazas
de dia cero, amenazas persistentes avanzadas, malware ofuscado, ataques sin archivos (uso ilegitimo de PowerShell, WMI, etc.), robo de
credenciales, ataques selectivos, malware personalizado, ataques basados en scripts, exploits, herramientas de pirateo informatico, trafico
de red sospechoso, aplicaciones potencialmente no deseadas y ransomware.

La disponibilidad de modelos de Machine Learning locales garantiza que la deteccion no requiera conectividad con la nube.

La capacidad tnica de HyperDetect de detectar e informar en un cierto nivel y bloquear (hacer cumplir) en otro diferente, asi como la
posibilidad de configurar la agresividad de los clasificadores de deteccién, permite a los administradores personalizar la defensa en funcion
del perfil de amenazas, la tolerancia al riesgo y las necesidades de seguridad de su organizacion.

Proporciona visibilidad anticipada de las actividades sospechosas.

Forma parte de un Unico agente de seguridad de endpoint integrado y de una plataforma de administracion centralizada, lo que reduce en
gran medida la carga administrativa. Los clientes no necesitan implementar una combinacién de soluciones de seguridad de endpoints.

Bitdefender es una empresa global de tecnologias de seguridad que ofrece soluciones completas y de vanguardia para la seguridad informatica y proteccién contra amenazas avanzadas a

alianzas y colaboraciones, Bitdefender disfruta del prestigio de ir en la vanguardia de la seguridad y ofrecer una gama de soluciones sélidas y de total confianza. Para obtener mas informacion

f—_ mas de 500 millones de usuarios en mas de 150 paises. Desde 2001, Bitdefender ha desarrollado sistematicamente tecnologias galardonadas de seguridad, destinadas a usuarios domésticos
y empresariales, proporcionando soluciones de seguridad tanto para las infraestructuras hibridas de datacenter, como de proteccion para los endpoints. Con el apoyo de su I+D, y su red de

visite http://www.bitdefender.es
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