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GravityZone Managed Endpoint 
Detection and Response Service

Bitdefender GravityZone Managed Endpoint Detection and Response Service (MEDR) es un 
servicio administrado de monitorización de amenazas responsable de detectar intromisiones 
y actividades maliciosas que, de no ser por él, podrían pasar desapercibidas. Compuesto 
por un equipo de élite de expertos en seguridad de Bitdefender Labs, complementa las 
capacidades de EDR de GravityZone Ultra para monitorizar los entornos en todo momento 
en busca de malware sigiloso y destructivo y ofrecer a los clientes notifi caciones y 
recomendaciones sobre las acciones apropiadas. Proporciona monitorización administrada 
de amenazas, alertas automáticas y análisis de alertas.

Protección en menor tiempo
El servicio MEDR de Bitdefender añade otra capa de protección a su solución Bitdefender 
Ultra. Refuerza su equipo con analistas de seguridad informática de Bitdefender que trabajan 
con usted para agilizar la detección, la priorización y la respuesta a las amenazas.

Monitorización permanente
Aprovechando la potencia de la plataforma de protección de endpoints de Bitdefender, los 
analistas de seguridad informática monitorizan continuamente las amenazas potenciales en 
su entorno y detectan incidentes de seguridad.

Refuerce su equipo de seguridad
Los analistas de seguridad informática de Bitdefender examinan eventos sospechosos 
en su consola de GravityZone Ultra y realizan análisis de eventos locales si es necesario. 
Reforzamos su equipo de seguridad determinando si los eventos son auténticas amenazas. 
Usted recibe notifi caciones proactivas para mantenerle al tanto de cualquier incidente 
grave. Nuestra EDR, basada en la oferta Ultra, almacena noventa días de actividad y permite 
realizar investigaciones forenses para revisar los datos históricos en busca de pruebas de la 
presencia de intrusos.
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Figura 1. Bitdefender GravityZone Ultra MEDR: servicios gestionados de detección y respuesta 
en su entorno

Benefi cios
• Solución a la escasez de 

expertos en materia de seguridad
• Expertos en seguridad con los 

ojos puestos en su entorno en 
todo momento

• Posibilidad de adoptar una 
protección avanzada sin salirse 
de su presupuesto de TI actual

• Justifi cación clara de las 
inversiones en seguridad ante 
los ejecutivos mediante útiles 
informes

• Reducción del tiempo dedicado 
a investigar la causa raíz de las 
amenazas contra su entorno

GravityZone Ultra es una completa 
solución de seguridad para endpoints 
diseñada desde cero como una 
solución EPP de agente y consola 
únicos con una EDR fácil de usar. 
Ofrece prevención, detección de 
amenazas, respuesta automática, 
visibilidad previa y posterior al 
incidente, priorización de alertas, 
investigación, búsqueda avanzada y 
posibilidad de resolución con un solo 
clic.
Gracias a una prevención altamente 
efi caz, detección automatizada 
de amenazas y tecnologías de 
respuesta, GravityZone Ultra 
limita drásticamente el número de 
incidentes que requieren análisis 
manual, lo que reduce el esfuerzo 
operativo requerido para ejecutar una 
solución de EDR.
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Bitdefender es una compañía global de tecnología de seguridad que proporciona soluciones de seguridad cibernética de vanguardia y protección avanzada contra amenazas a más de 500 
millones de usuarios en más de 150 países. Desde 2001, Bitdefender ha producido constantemente tecnología galardonada de seguridad para empresas y hogares y es un proveedor de 
elección tanto en seguridad de infraestructura híbrida como en protección de puntos finales. A través de I+D, alianzas y asociaciones, se confía en que Bitdefender está a la vanguardia y ofrece 
una seguridad sólida en la que puede confiar. Más información disponible en http://www.bitdefender.es

Todos los derechos reservados. © 2018 Bitdefender. Todas las marcas registradas, nombres comerciales y productos a los que se hace referencia en el presente documento son propiedad de sus 
respectivos dueños.
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El servicio GravityZone MEDR incluye:
Monitorización de posibles ataques: Su instalación de Bitdefender GravityZone Ultra estará permanentemente monitorizada gracias a las 
capacidades integradas de EDR.

Notifi cación de posibles ataques: Bitdefender Services le informará si su entorno GravityZone Ultra ha generado un posible incidente de 
violación de la seguridad, lo que implica que habrá comenzado una investigación por parte de Bitdefender Labs (sujeto a los términos del SLA). 
El resultado de la investigación validará la naturaleza de un incidente malicioso y recomendará una línea de actuación.

Revisión de alertas y validación iniciada por el usuario:  Puede preguntar en cualquier momento sobre la validez de un incidente que descubra 
en su implementación de GravityZone Ultra y solicitar una investigación (sujeto a los términos del SLA). El resultado de la investigación validará 
la naturaleza de un incidente malicioso y recomendará una línea de actuación.

Informes trimestrales: Cada tres meses, Bitdefender proporcionará un informe resumen de las actividades en el entorno del cliente, incluyendo 
análisis de causa raíz, eventos sospechosos más comunes y las máquinas que han sufrido más amenazas.

Protección administrada para centros de datos e infraestructuras de cloud
Parte integral de GravityZone Ultra, GravityZone Security for Virtualized Environments es su componente de seguridad de cargas de trabajo VDI y 
servidor. Esto permite que el servicio MEDR cubra infraestructuras defi nidas por software, hiperconvergentes y de nube híbrida.

La detección gestionada implica una mejor seguridad para todos
GravityZone Ultra Managed Endpoint Detection and Response es un benefi cio excelente para las empresas con recursos de TI limitados, faltas 
de experiencia en seguridad de TI o sin el presupuesto necesario para herramientas avanzadas.

Para obtener más información, póngase en contacto con su representante de Bitdefender o visite www.bitdefender.com/business/gz-ultra


