
GravityZone Endpoint Security HD

La plataforma de seguridad de última generación por 

niveles para endpoints

Puntos destacados:
•	 Protección contra 

ransomware

•	 Prevención de exploits

•	 Detecte y bloquee los 
ataques sin archivos

•	 Detenga los ataques 
basados en scripts

•	 Visibilidad de las 
actividades sospechosas

PRINCIPALES VENTAJAS

Detecta y bloquea todo tipo de amenazas sofisticadas y de malware desconocido
GravityZone Security HD vence el malware desconocido y las amenazas avanzadas que eluden 
las soluciones tradicionales de protección de endpoints, incluyendo el ransomware. Los ataques 
avanzados, como los de PowerShell, basados en scripts, los ataques sin archivos y el malware 
sofisticado, pueden detectarse y bloquearse antes de que se ejecuten.

Bloquea los ataques basados en exploits
Los ataques de perfil alto suelen comenzar con exploits que ejecutan código en los sistemas 
objetivo. La tecnología antiexploit de Bitdefender se centra en las herramientas y técnicas de 
ataque, con el fin de detectar y bloquear los ataques avanzados que aprovechan vulnerabilidades 
sin parche y de día cero, como la programación orientada al retorno (ROP), las Shellcode y los 
pointers virtuales. También evita exploits del navegador. 

Mejora la precisión sin falsos positivos
En la arquitectura adaptativa por niveles, el mecanismo antiexploit, los modelos de Machine 
Learning, el análisis del comportamiento y el espacio aislado en la nube trabajan conjuntamente 
para lograr un mayor índice de detección con precisión, y eliminar las interrupciones causadas 
por los falsos positivos.

Acción automática e inmediata (reparación y respuesta automatizada frente a amenazas)
Una vez que se detecta una amenaza, Endpoint Security HD la neutraliza de inmediato a través 
de acciones que incluyen la terminación del proceso, la puesta en cuarentena, la eliminación y la 
reversión de los cambios maliciosos. Comparte la información sobre amenazas en tiempo real 
con la Red de Protección Global, el servicio de inteligencia contra las amenazas basado en la 
nube de Bitdefender, para parar ataques similares en cualquier parte del mundo.

Consiga visibilidad y contexto acerca de las amenazas
La capacidad única de Bitdefender Endpoint Security HD para identificar e informar 
de actividades sospechosas facilita a los administradores la alerta temprana de los 
comportamientos maliciosos, como son las acciones dudosas del sistema operativo, las 
acciones evasivas y las conexiones a centros de comando y control. 

Aumente la eficiencia operativa con un solo agente y una consola integrada
El agente unificado, integrado, de seguridad para endpoints de Bitdefender elimina las molestias 
en escoger y gestionar varios agentes. Su diseño modular ofrece la máxima flexibilidad y 
permite a los administradores establecer políticas de seguridad. GravityZone personaliza 
automáticamente el paquete de instalación y minimiza la carga del agente. Diseñado desde 
el principio para las arquitecturas de seguridad post-virtualización y post-cloud, GravityZone 
proporciona una plataforma de administración de seguridad unificada para proteger entornos 
físicos, virtualizados y en la nube.

Bitdefender Endpoint Security HD protege a las empresas contra todo tipo de amenazas digitales sofisticadas con rapidez, 

precisión, escasa carga administrativa y un mínimo impacto en el sistema. Esta solución de última generación elimina la 

necesidad de ejecutar varias soluciones de seguridad para endpoints en una máquina, al combinar controles preventivos, 

técnicas de detección sin firmas a varios niveles, y respuesta automática, todo en una sola plataforma.

Endpoint Security HD protege contra las amenazas desconocidas y detecta los ataques personalizados que eluden otras 

soluciones de seguridad para endpoints, usando tecnologías avanzadas de Machine Learning, análisis de comportamiento 

y otra serie de tecnologías no basadas en firmas. Una vez que detecta una amenaza, Endpoint Security HD adopta 

acciones inmediatas, que incluyen la reversión de los cambios maliciosos, para mantener su negocio operativo.
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HARDENING & CONTROL MULTI-STAGE DETECTION ACTION VISIBILITY & MANAGEMENT

La plataforma de seguridad para endpoints multi-nivel de última generación de Bitdefender utiliza una 
arquitectura adaptativa por niveles de seguridad que incluye el control de los endpoints y la prevención, 

detección, reparación y visibilidad.

“GravityZone funciona por sí solo. Eso nos libera para dedicar nuestros esfuerzos a la planificación y 
ayudar a las escuelas a ser más eficientes”.  

Rolland Kornblau, director de TI, El Rancho, Distrito Escolar Unificado

CARACTERÍSTICAS

NUEVO  HyperDetect 
Este nuevo nivel de protección en la fase pre-ejecución cuenta con modelos locales de Machine Learning y heurística avanzada 
entrenada para detectar herramientas de hacking, exploits y  técnicas de ocultación de malware, con el fin de bloquear las amenazas 
sofisticadas antes de que se ejecuten. También detecta las técnicas de propagación y los sitios que alojan kits de exploits, además de 
bloquear el tráfico web sospechoso.

HyperDetect permite a los administradores de seguridad ajustar la protección para contrarrestar los riesgos específicos que puede 
afrontar probablemente la organización. Con la opción de “solo informar”, los administradores de seguridad pueden probar y supervisar 
su nueva política de protección antes de implementarla, para evitar las interrupciones del negocio. Gracias a la combinación de alta 
visibilidad y bloqueo agresivo, exclusivas de Bitdefender, los usuarios pueden configurar HyperDetect para que bloquee a nivel normal o 
tolerante, mientras se continúa informando automáticamente en nivel agresivo, para revelar los primeros indicadores de ataques.

HyperDetect permite a los administradores de seguridad ajustar la agresividad de su protección, 
y ofrece una combinación exclusiva de bloqueo y visibilidad de las amenazas. Por ejemplo, es 

posible bloquear a nivel “Normal” e informar a nivel “Agresivo”.



NUEVO  Sandbox Analyzer integrado en los endpoints
Este nivel potente de protección contra amenazas avanzadas analiza los archivos sospechosos en profundidad, detona las acciones 
destructivas en un entorno virtual aislado, alojado por Bitdefender, analiza su comportamiento e informa sobre las intenciones 
maliciosas.

Sandbox Analyzer, integrado con el agente de endpoints de GravityZone, remite automáticamente los archivos sospechosos para su 
análisis. Ante un veredicto malicioso de Sandbox Analyzer, Endpoint Security HD bloquea automáticamente el archivo malicioso en todos 
los sistemas de la organización de forma inmediata. La función de envío automático permite a los administradores de seguridad elegir 
el modo de monitorización o de bloqueo, pudiendo impedir el acceso a un archivo hasta que se recibe un veredicto. Los administradores 
también pueden enviar manualmente archivos para su análisis.

La información forense abundante disponible en Sandbox Analyzer proporciona a los administradores un contexto más claro de las 
amenazas y les ayuda a comprender el comportamiento de las mismas.
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Entorno Sandbox integrado en los endpoints. El agente de endpoint de GravityZone envía 
automáticamente los archivos sospechosos a Sandbox Analyzer para su análisis posterior.

Machine Learning
Las técnicas de Machine Learning utilizan modelos y algoritmos extensamente entrenados para predecir y bloquear los ataques 
avanzados. Los modelos de Machine Learning de Bitdefender se basan en 40 000 características estáticas y dinámicas, y se entrenan 
continuamente con miles de millones de muestras de archivos legítimas y maliciosas recopiladas en más de 500 millones de endpoints 
de todo el mundo. Así se mejora drásticamente la efectividad de la detección del malware y se minimizan los falsos positivos.

Antiexploit avanzado
La tecnología de prevención de exploits protege la memoria y las aplicaciones vulnerables, como por ejemplo navegadores, lectores 
de documentos, archivos multimedia y runtime (es decir: Flash o Java). Los mecanismos avanzados observan las rutinas de acceso 
a la memoria para detectar y bloquear técnicas de exploit como la verificación de llamadas de API, el stack pivoting, la programación 
orientada al retorno (ROP), etc.

Inspector de procesos
Operando en un modo de confianza cero, el Inspector de procesos monitoriza todos los procesos en ejecución en el sistema operativo. 
Busca actividades sospechosas o comportamientos anómalos de procesos, como por ejemplo los intentos de ocultar el tipo de 
proceso, ejecutar código en el espacio de otro proceso (secuestro de memoria del proceso para la escalación de privilegios), replicar, 
descartar archivos, ocultarse a las aplicaciones de listado de procesos, etc. Toma las acciones de reparación apropiadas, incluyendo la 
terminación del proceso y la reversión de los cambios que haya efectuado. Es muy eficaz a la hora de detectar el malware desconocido, 
el más avanzado y los ataques sin archivos, incluyendo el ransomware.
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MÁS DE 500 MILLONES DE USUARIOS PROTEGIDOS EN TODO EL MUNDO

Bitdefender es una empresa de tecnología de seguridad a escala mundial que ofrece soluciones completas y de vanguardia para la 
seguridad informática y protección contra amenazas avanzadas a más de 500 millones de usuarios en más de 150 países. Desde 
2001, Bitdefender ha desarrollado sistemáticamente tecnologías galardonadas de seguridad, destinadas a usuarios domésticos y 
empresariales, proporcionando soluciones de seguridad tanto para las infraestructuras híbridas de datacenter, como de protección para 
los endpoints. Con el apoyo de su I+D, y su red de alianzas y colaboraciones, Bitdefender disfruta del prestigio de ir en la vanguardia de la 
seguridad y ofrecer una gama de soluciones sólidas y de total confianza. Para obtener más información visite http://www.bitdefender.es/.
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Antiphishing y filtrado de seguridad web
El filtrado de seguridad web permite analizar el tráfico web entrante, incluido el tráfico SSL, http y https, en tiempo real para evitar la 
descarga de malware en el endpoint. La protección antiphishing bloquea automáticamente las páginas web fraudulentas y de phishing. 
Los administradores pueden restringir o bloquear de forma remota el acceso de un usuario final a ciertas aplicaciones o páginas web 
para una mayor higiene de Internet, un uso aceptable de la web y el cumplimiento normativo.

Respuesta y contención
GravityZone ofrece la mejor tecnología de clean-up del mercado. Bloquea o neutraliza automáticamente las amenazas, elimina los 
procesos malintencionados y revierte los cambios.

Cifrado completo del disco duro
El Cifrado completo del disco gestionado por GravityZone mediante BitLocker de Windows y FileVault de Mac, aprovecha las tecnologías 
incorporadas en los sistemas operativos.

Control y refuerzo de los endpoints 
Los controles de endpoints basados en políticas incluyen el cortafuego, el control de dispositivos con análisis de USB, y el control de 
contenido web con categorías de URL.

REQUISITOS DEL SISTEMA Y PLATAFORMAS ADMITIDAS

Para una lista más detallada de los requerimientos del sistema por favor dirigirse a https://www.bitdefender.com/business/elite-
security.html
GravityZone Endpoint Security HD
- Sistema operativo de estación de trabajo: Windows 10 RS2/RS1/TH2/TH1, Windows 8, 8.1, Windows 7 SP1

- Sistema operativo integrado y de tablet: Windows Embedded 8 Standard, Windows Embedded 8.1 Industry, Windows Embedded 
Standard 7, Windows Embedded POSReady 7, Windows Embedded Enterprise 7

- Sistemas operativos de servidor: Windows Server 2016, Windows Server 2012, Windows Server 2012 R2, Windows Small Business 
Server (SBS) 2011, Windows Server 2008 R2, Windows Server 2016 Core

OPCIONES DE LICENCIAMIENTO

GravityZone Endpoint Security HD se incluye en la suite Bitdefender GravityZone Elite (gestionada en la nube), y estará disponible como 
producto independiente.

La suite GravityZone Elite también incluye Security for Endpoint, que se ejecuta en Windows, Mac y Linux
Bitdefender Security for Exchange
Security for Virtualized Environment (seguridad para centros de datos)
 


