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Memory Protection -

Informe técnico

Técnicas de deteccion en varias

etapas: 1. Machine Learning 2.HyperDetect 3. Sandbox Analyzer 4. Memory Protection 5. Inspector de procesos

Resumen

En el panorama actual de la seguridad informatica, los autores de las amenazas investigan y cambian constantemente de tacticas, lo que
hace que las empresas sean mas susceptibles de sufrir incidentes y brotes de malware, trastornos en sus negocios y vulneraciones de
datos. La plataforma Bitdefender GravityZone Endpoint Security protege sus endpoints ante todo tipo de ataques informaticos sofisticados
con gran eficacia, escaso impacto en el usuario final y baja carga administrativa. Consiste en una serie de capas de proteccién que
levantan obstaculos ante los malhechores para que tropiecen con ellos. Cada una de estas capas esta disefiada para frenar tipos concretos
de amenazas, herramientas o técnicas y cubren diversas etapas de los ataques. La capa de Memory Protection de Bitdefender forma

parte de la plataforma GravityZone Endpoint Security. Proporciona proteccidn contra exploits conocidos y desconocidos que atacan las
vulnerabilidades de navegadores y aplicaciones en la etapa de ejecucion.

Etapa de deteccion | Tipo de tecnologia Cobertura de amenazas

Ejecucion Exploits Ataques de phishing, malware en publicidad, descargas ocultas, ataques sin archivos,
ataques de ingenieria social, vulnerabilidades de SO y aplicaciones, escalamiento de
privilegios, inyeccion de procesos

Comprender la importancia de la proteccion de la
memoria

Un exploit es un ataque que aprovecha una vulnerabilidad para comprometer los equipos e infectarlos con malware. Muchos brotes

de malware, incluyendo los ataques de ransomware, se deben a exploits. Los autores de las amenazas usan a menudo kits de exploits
disponibles en el mercado negro para lanzar ataques y encontrar nuevas victimas. Un kit de exploit es un conjunto de herramientas que
automatiza el aprovechamiento de las vulnerabilidades en el lado del cliente presentes en aplicaciones de usuario final de uso comun,
como navegadores, aplicaciones de Microsoft Office y Adobe Reader. Cuando el navegador de una victima potencial se conecta a un sitio
web que aloja un kit de exploit, este explora el sistema del usuario final y extrae informacion, como la version del sistema operativo y el
tipo de navegador, para encontrar vulnerabilidades que poder aprovechar. Una vez que el autor de la amenaza identifica una vulnerabilidad,
introduce un cédigo malicioso en el sistema y desencadena el ataque.

Aunque existen muchas vulnerabilidades antiguas y nuevas en las aplicaciones, los autores de amenazas usan un nimero relativamente
pequefo de técnicas de exploit. La tecnologia de proteccidon de memoria de Bitdefender combate estas técnicas de exploit para evitar
ataques conocidos y desconocidos.

El famoso ataque de WannaCry que afectd a mas de

160 000 dispositivos en todo el mundo durante las primeras
24 horas ataco a equipos a través de un exploit de memoria
llamado EternalBlue. Esto hizo que el ataque fuera dificil de

detectar por la seguridad tradicional de endpoints.
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Caracteﬂsmcas

Protege aplicaciones de usuario final comunmente utilizadas, entre las que se incluyen navegadores, componentes de navegadores,
lectores de PDF y aplicaciones de Microsoft.

+  Contiene varios mecanismos avanzados diferentes para la deteccion de exploits con el fin de proteger contra la elusion de la seqguridad del
sistema operativo y la corrupcion de la memoria: comprobacion de llamadas, stack pivoting, ejecucion de memoria asignada recientemente,
pila de ejecutables, retorno a la pila, subproceso de memoria asignada recientemente, accion de shellcode y sobrescritura de puntero de
funcion flash.

Bemeﬂmog

Detecta anticipadamente ataques avanzados y evita vulneraciones, ademas de reducir el coste y el esfuerzo de respuesta ante incidentes.

. Reduce la carga que supone la persecucion de amenazas.

. Memory Protection aumenta en gran medida la tasa de deteccidon de amenazas de dia cero, incluidos los ataques de phishing, malware en
publicidad, descargas ocultas, ataques sin archivos, ataques de ingenieria social, escalamiento de privilegios e inyeccion de procesos.

+ Forma parte de un Unico agente de seguridad de endpoint integrado y de una plataforma de administracién centralizada, lo que reduce en
gran medida la carga administrativa. Los clientes no necesitan implementar una combinacion de soluciones de seguridad de endpoints.

Bitdefender es una empresa global de tecnologias de seguridad que ofrece soluciones completas y de vanguardia para la seguridad informatica y proteccion contra amenazas avanzadas a

f—_ mas de 500 millones de usuarios en mas de 150 paises. Desde 2001, Bitdefender ha desarrollado sistematicamente tecnologias galardonadas de seguridad, destinadas a usuarios domésticos
y empresariales, proporcionando soluciones de seguridad tanto para las infraestructuras hibridas de datacenter, como de proteccion para los endpoints. Con el apoyo de su I+D, y su red de
alianzas y colaboraciones, Bitdefender disfruta del prestigio de ir en la vanguardia de la seguridad y ofrecer una gama de soluciones sdlidas y de total confianza. Para obtener mas informacion
visite http://www.bitdefender.es
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